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Implementacija IPv6 u MPLS mrezi u ISP oruzenju — Aleksandar Nikoli¢

1. Uvod

Sa razvojem Internet globalne raCunarske mreze, kao i sa pojavom novih aplikacija i servisa
broj korisnika se stalno povecava. Uporedo sa porastom popularnosti Interneta i porastom
broja korisnika raste i potreba za javnim IP (Internet Protocol) adresama, koje su ustvari
numericke oznake koje se dodeljuju uredajima koji ucestvuju u ra¢unarskoj mrezi, kako bi
se omogucila komunikacija izmedu ostalih uredaja. Trenutna verzija IP protokola, na kojem
pociva Internet, za adresiranje uredaja koristi IP adresu koja ima veli¢inu 32 bita. Samim
tim ocigledno je da je adresni prostor odnosno broj IP adresa ograni¢en Sto predstavlja

veliki problem za dalji razvoj globalne racunarske mreze.
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Slika 1: VVremenski prikaz dodele i alokacije

Statistika pokazuje da je ve¢ do 2004. godine dve trecine adresnog prostora protokola IPv4
bilo alocirano, a dostizanje granice dodele IPv4 adresa se predvida pre pocetka 2012.
godine (slika 1). Ovo rapidno alociranje adresnog prostora IPv4 protokola je dovelo do

razvoja tehnika oCuvanja adresnog prostora kao §to su:

1. Korisc¢enje privatnih adresa — koje se koriste kada rutiranje preko internet nije

obavezujuce, tj. kada je potrebno povezati uredaje lokalno u jednu mrezu. Nazvane
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su privatne zbog toga Sto rutiranje paketa iz ovih mreza nije moguce preko
Interneta. Ove adrese moze koristiti svako bez prethodnog odobrenja od strane

regionalnog Internet registra RIR (Regional Internet Registry), ¢iji je zadatak da

upravlja dodelom i registracijom adresa unutar odredenog regiona u svetu (slika 2).

Slika 2: Prikaz regionalnih Internet registara u svetu

Upotreba NAT (Network Address Translator) uredaja — koja omogucava da se
dodeli jedna javna adresa organizaciji koju ¢e koristiti vise uredaja iz njene privatne
mreZe. Uredaji na kojima se definiSe NAT tehnika se postavljaju na krajevima mreza
tj. na prelazu izmedu privatnih i javnih mreza. Korisnicima je transparentna
promena IP adrese koja se deSava na NAT uredaju.

Upotreba uredaja za dinamic¢ku dodelu adresa DHCP (Dynamic Host Configuration
Protocol) — koji dodeljuje privremene adrese koje se nakon isteka odredenog
vremena mogu ponovo Koristiti.

Virtuelno hostovanje (virtual hosting) — metoda hostovanja visestrukih imena
domena na racunaru koji koristi samo jednu IP adresu.

Bolja kontrola regionalnih Internet registara — RIR (Regional Internet Registry) ima
zadatak da zadatak da upravlja dodelom 1 registracijom adresa unutar odredenog
regiona u svetu. Bolja kontrola ¢e omoguciti da se pazljivije dodeljuju adrese, ali i

da se dodeljivanje adresa ne €ini bez prethodno napravljenog plana.
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6. Ponovno numerisanje mreza (network renumbering) — ovaj vid oCuvanja adresnog

prostora se sprovodi kako bi se povratili veliki blokovi adresnog prostora koji su

nesvesno, pogresno alocirani U ranim danima Interneta.

lako su ove tehnike zaista dovele do ocuvanja adresnog prostora, one su postale

nekompatibilne sa odredenim brojem fundamentalno novih trendovima internet kao $to su:

Peer to peer aplikacije — mnoge aplikacije u proslosti su bile zasnovane na
Klient/server arhitekturi, ali sada vecina aplikacija se oslanja na ovakav vid (peer-to-
peer) komunikacije, kao $to su VolP (Voice...), otvorene aplikacije za razmenu
fajlova (npr. Napster), kao i aplikacije za video igre (video gaming). lako ove
aplikacije mogu da se prilagode da rade zajedno sa NAT-om, ovo zahteva znacajan
operacioni trosak i zahteva napredna podeSavanja i rekonfiguraciju unutar NAT
uredaja.

Naglo povecéanje broja uredaja koji mogu da se konektuju na internet mrezu — iako
su personalni racunari klju¢ni uredaji kojima treba IP adresa kako bi komunicirali
preko Interneta i drugim tipovima uredaja je potrebna Internet konektivnost, kao $to
su mobini telefoni, prenosivi uredaji za zabavu, PDA, kao i kué¢ni i industrijski
sistemi za kontrolu.

Stalna konekcija (Always-on) — mnogi uredaji imaju stalnu konektivnost zbog
napretka tehnologija pristupa kao $to su Sirokopojasni pristup (broadband) i bezi¢ni

pristup (wireless).

Sve prethodno navedeno dovodi do velikih zahteva po pitanju korisé¢enja adresnog prostora.

S obzirom da je IPv4 veé previse opterecen, resenje problema je uvodenje nove verzije

protokola koji moze da pruzi dovoljno adresnog prostora za sve ove uredaje. Novi protokol

se naziva IPv6 i za adresiranje uredaja koristi IP adresu veli¢ine 128 bita ¢ime se broj IP

adresa viSestruko povecava.

Medutim, uvodenje novog protokola uslovljeno je nizom problema, pocev od podrske na

mreznim uredajima, na ¢emu proizvodaci opreme intenzivno rade, kao i podrskom za IPv6

u MPLS backbone mrezama servis provajdera.
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S obzirom da su danasnje mreze bazirane na IPv4 protokolu, pri ¢emu je MPLS protokol u
mrezama servis provajdera i operatera inicijalno kreiran za IPv4 mreZe, postavlja se pitanje
kako je najbolje migrirati na IPv6 protokol, a istovremeno nastaviti sa pruzanjem

definisanih usluga i servisa.

Pitanja koja se namecu i koja treba razresiti su sledeca:

- Moze li da se uvede IPv6 protokol bez menjanja dosadasnje IPv4 mreze tj. njenog
jezgra?

- Moze li da se napravi IPv6 VPN (Virtual Private Network) bez menjanja
dosadasnjeg IPv4 jezgra mreze?

- Dali nam i dalje treba MPLS? Dakle da li nam trebaju LDP i RSVP protokoli i da li
treba da imaju podrsku za IPv6?

- Mozemo li da izgradimo [Pv6 mrezu sa MPLS-om?

U ovom radu bice predstavljen IPv6 protokol i njegove karakteristike, kao i stuktura MPLS
okosnice (backbone) mreza Internet servis provajdera. Bice analizirane opcije za migraciju

sa postojece IPv4 strukture na novu [Pv6 MPLS mrezu.

Takode ¢e u ovom radu, na primeru jedno core ISP mreze, biti prikazani principi
implementacije i integracije IPv6 protokola i MPLS tehnologijom i objasnjeni svi problemi

koji se pri tom javljaju.

U zaklju¢ku rada izne¢u svoje misljenje o navedenom problemu kao i neka od mogucih

reSenja.
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2. IPv6 protokol

IPv6 protokol je definisan 1998. unutar IETF grupe standarda. Za adresiranje uredaja
koristi IP adresu veli¢ina 128 bita, za razliku od IPv4 koja je koristila IP adresu velic¢ine 32
bita, ¢ime se broj IP adresa viSestruko povecava. Veli¢ina adresnog polja je
udetvorostrudena na 16 bajtova, pruzajuci teoretski 2*2 ili 3.4*10*® adresabilnih &vorova,
koji pruzaju vise nego dovoljno globalno jedinstvenih IP adresa. IPv6 je dodatno
pojednostavljen i za razliku od prethodne verzije tj. IPv4 ima samo 8 od 14 polja koliko je
imao 1Pv4 (slika 3).

1Pv4 zaglavlje IPv6 zaglavlje

|
Fiow
Label

Source Address

1 Source Address

Destination Address

|

41 11

Zadrzana polja P
Preimenovana polja i premestena . Destination Address
Izbacena polja

Novo polje

ClAL
l

Slika 3: Poredenje zaglavlja IPv4 i IPv6.

Format zaglavlja je pojednostavljen koris¢enjem polja fiksnih veli¢ina koja su obavezujucéa
i koris¢enjem serijskog povezivanja (daisy chained ) opcionalnih polja koja su izmedu

zaglavlja i polja podataka.

Dodatno, IPv6 obezbeduje vecu sigurnost i integritet podatka (celovitost podatka), kao i
autokonfiguraciju, multicast i anycast. Pored toga, pruza integrisani kvalitet servisa QoS

(Quality of Service) kao i povecanu efikasnost pri slanju informacija. Za razliku od IPv4
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koji koristi NAT, IPv6 formira komunikaciju izmedu dva uredaja tzv. s kraja na kraj bez

prisustva NAT-a.

2.1. Promene u IPv6 protokolu

- IP adresa je sa 32 bita povecana na 128 bita znatno uvecavajuci adresni prostor

- Pojednostavljeno zaglavlje — neka polja su izbacena, dok su neka napravljena
opcionalnim tako da se time omoguc¢ava smanjenje troska procesiranja i limitiranje
troska propusnog opsega IPv6 zaglavlja.

- Poboljsana podrska za opcije i ekstenzije — promene u smislu IP opcija zaglavlja
koje omogucavaju efikasnije prosledivanje i blaza ograni¢enja na duzinu opcija, kao
i veca fleksibilnost za uvodenje novih opcija u buduénosti.

- Autentifikacija i moguénost privatnosti — ekstenzije za podrsku autentifikaciji,
celovitosti podataka i (opcionalno) poverljivim podacima za IPve6.

- Sposobnost ozna¢avanja toka podataka — nova moguc¢nost je dodata, kako bi se
omogucilo oznaavanje pripadnosti paketa, za koju poSiljalac zahteva posebno

rukovanje npr. posebno rukovanje za servise u realnom vremenu.

2.2. Opis IPv6 zaglavlja

Version Traffic Class Flow Lahel

Payload length Next Header Hop Limit

Source Address (128 bits)

Destination Address (123 hits)

Slika 4: Opis polja u zaglavlju
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Na slici 4 mozemo videti definisana polja u IPv6 zaglavlju. Polja su u daljem tekstu

blize objasnjena.
Version — verzija protokola, sada je IPv6 (6) umesto IPv4 (4). Polje ima 4 bita.

Traffic class — nekada polje type of service (IPv4) — koristi se od strane izvori$nih
(originated) ¢vorova i/ili prosledivackih rutera kako bi prepoznali razlicite klase ili

prioritete IPv6 paketa. Polje ima 8 bitova.

Flow label — novo polje — ovo polje se koristi kako bi se naznacilo da li je potrebno
specijalno rukovanje od izvorista do odredista za sekvencu pateka. Polje ima 20 bitova.
Moze da se koristi za viSeslojno prebacivanje (multilayer switching) i brzo prebacivanje

paketa (fast packet swiching), a moze da se koristi i za pruzanje kvaliteta servisa - QOS.

Payload length — nekada polje total length — polje koje nam pokazuje_ukupnu duzinu
IPv6 podataka u paketu. Polje ima 16 bitova.

Next header — nekada polje protocol — polje koje identifikuje slede¢i enkapsulirani
protokol (TCP,UDP). Polje ima 8 bitova.

Hop limit — nekada polje TTL — polje koje oznacava zivotni vek paketa. Kada paket
prode ruter, vrednost upisana u ovom polju se smanjuje. Kada vrednost dode do nule

paket se odbacuje. Polje ima8 bitova.
Source address — IPv6 izvorisna adresa. Polje ima 16 bajtova = 128 bita
Destination addres — IPv6 odredisna adresa . Polje ima 16 bajtova =128 bita.

Extension headers — Nakon prvog obaveznog zaglavlja, moze slediti odredeni broj
dodatnih zaglavlja pre enkapsuliranih podataka. Oni su kreirani kako bi se postigla
efijkasnost i fleksibilnost pri kreiranju IPv6 datagrama. Polja koja su potrebna u
specijane svrhe se mogu smestiti u ova dodatna zaglavlja. Ovo omogucava da veli¢ina
glavnog zaglavlja ostane mala i da sadrzi samo ona polja koja su zaista bitna u tom
trenutku. Broj ovih polja nije fiksan, ali ukoliko ih postoji vise, definisan je tacno
utvrdeni redosled i zbog toga moraju biti procesuirana u striktno definisanom redosledu

u kome se pojavljuju u paketu.
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2.3. Predstavljanje 1Pv6 adresa

Adresiranje u IPv6 se dosta razlikuje od nacina adresiranja koje se koristilo u IPv4. U IPv4
adresiranju, IP adrese su se prikazivale razdvajane tackama i pisane u decimalnom prikazu
(npr. 192.186.100.1), dok se adrese u novom IPv6 protokolu 128 bita duge i prezentuju se
kao serija od osam Sesnaestobitnih polja odvojenih dvotackama (heksadecimalni prikaz).

Postoje tri forme za prezentovanje IPv6 adrese:

Prva forma je predstavljanje u obliku heksadecimalne vrednosti kao osam Sesnaestobitnih

delova 128 hitne adrese:
Primer — 200A:1234:00CD:0000:0000:005C:7F3C:E34B

Druga forma je sli¢na prethodnoj, medutim postoje olaksice pri zapisivanju, npr. ukoliko su
uzastopna polja od 16 bitova prezentovana nulom, mozemo ih preskociti i predstaviti samo

kao dve dvotacke:

Primer — 200A:1234:00CD:0000:0000:005C:7F3C:E34B
Olaksano predstavljanje — 200A:1234:CD::5C:7F3C:E34B

Treca forma se koristi pri meSovitoj arhitekturi IPv4 i IPv6 adresa. Pri ovom predstavljanju
bitovi u gornjem delu predstavljaju IPv6 adresu, a bitovi u donjem delu predstavljaju 1Pv4

adresu.

Primer - 0:0:0:0:0:0:10.1.2.3
Sracéeni oblik - ::110.11.3.123
Za prefiksnu reprezentacija, slicna je CIDR (Classless Inter Domain Routing namenjen
alociranju IP adresa i rutiranju Internet protokol paketa ) u IPv4 pa ¢ak je i zapisana u

istoj formi. Predstavljanje kod IPv4 je bila u obliku IPadresa/prefiksna duzina, npr.

192.186.100.0/24. Kod IPV6 je kao §to je reCeno zadrzana isto predstavljanje:

primer — 200A:1234:00CD::/48 gde je 48 prefiks.
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2.4, IPV6 tipovi adresa

IPv6 definiSe tipove adresa prema bitovima koji se nalaze na pocetku tzv. leading bits. Na

osnovu tih bitova postoje sledeée podele adresa:

- Unicast (slika 5) — Slanje podataka jednom uredaju na mrezi. Ova adresa se odnosi
na jedan interfejs. IPv6 ima vise tipova unicast adresa, a to su globalna (global) i
IPv4 mapirana (IPv4 mapped). Unicast adrese su hijerarhijski uredene i sastoje se
od:

= Javna topologija (Public topology) — koju dobijamo od ISP-a ili RIR-
a (Regional Internet Registry)

= Topologija sajta (Site topology) — koja je ekvivalentna IPv4
privatnom opsegu adresa.

» Interface ID — identifikuje interfejs specificnog ¢vora.

O
._/QO
O
o O

Slika 5: Unicast primer

- Multicast (slika 6) — identifikuje grupu interfejsa obi¢no razlic¢itih ¢vorova.
Multicast adrese se koriste za slanje informacija ili servisa svim interfejsima koji
pripadaju odredenoj grupi. Na primer jedna multicast adresa za komunikaciju sa
svim IPv6 ¢vorovima na jednom linku. Multicast je dosta efikasniji kroz mrezu,
zbog toga §to Salje pakete samo jednom ruteru, koji dalje prepoznaje da je paket
namenjen udaljenoj lokaciji i odredenoj grupi interfejsa kojoj prosleduje pakete.
Nema pravljenja kopija paketa tako da se stedi propusni opseg, a i koristi se veci
adresni opseg nego u slucaju IPv4 protokola. Prepoznaju se po 8 bitnom prefiksu
111111117 ili FF::/8.

10
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O
O

O

Slika 6: Multicast primer

- Anycast (slika 7) — mrezna adresna i ruting Sema u kojoj se identifikuje lista uredaja
ili ¢vorova. Paket poslat ovoj adresi je isporucen jednom interfejsu, najblizem
interfejsu. Najblizi interfejs je definisan kao onaj koji ima najmanju udaljenost pri

rutiranju (npr. najmanje skokova).

Slika 7: Anycast primer

Broadcast (slika 8) — tip adrese koji je postojao u IPv4 izbacen je iz IPv6 i zamenjen
multicastom ili anycastom, jedan od razloga je i taj s$to je rezultovao brojnim
problemima, jedan od njih je npr. broadcast storm.

Slika 8: Broadcast primer
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2.5. Specifi¢ni tipovi adresa

Postoje razliciti tipovi adresa, koji ¢e se koristiti za razliite vidove komunikacije. Adresa
je podeljena u tri dela (slika 8) 1 svaki tip adrese je konfigurisan specificno kako bi
omogucio komunikaciju uredaja na razli¢itom nivou (lokalno ili preko interneta)

0 32 64 9% 128
1 1
Global Routing Prefix Subnet 1D Interface identifier
(48 bits) (16 bits) (64 bits)

Slika 8: Globalna unicast adresa

Globalna unicast adresa — javna rutabilna adresa koja moze da se Koristi na
Internetu ili u bilo kom javhom domenu koji je povezan sa jednim ¢vorom.
Pretpostavlja se da ¢e se ovaj tip najviSe koristiti za Internet saobrac¢aj i zbog toga je
alociran najveci deo adresnog prostora. Ovo je unicast adresa koja je globalno
dodeljena, predstavljena je sa 3 binim prefiksom 001 i prosleduje se navise tj. prema
ISP. Globalna unicast adresa je podeljena u tri dela (slika 8).

Ovaj tip adrese se sastoji od globalnog prefiksa rutiranja koji je mrezni identifikator
(network D) ili prefiksa adrese (001) koji se koristi za rutiranje, identifikatora
podmreze (subnet ID) koji identifikuje podmrezu unutar istog sajta i identifikatora
interfejsa (interface ID) koji jedistveno identifikuje odredeni interfejs. Globalni
prefix rutiranja i identifikator podmreZe predstavljaju dva osnovna nivoa na kojima
adrese moraju da budu hijerarhijski konstruisane: globalne ili sajt specifi¢ne. Prefiks
rutiranja se sastoji od odredenog broja bitova koji se dalje moZe podeliti prema RIR
ili ISP potrebama, kako bi opisali topografiju Interneta kao celine. Identifikator
interfejsa je jedinstven unutar odredenog prefiksa i podmreze. Primer se moze videti

na slici 9.
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Public Site
Top?lugyr Topology
1

[ I |
2001.0db8:3c4d:0015:0000:0000:1a2f:1a2b
| i I |
[ | T

Site Subnet Interface
prefix D 0]

Slika 9: Primer globalne unicast adrese

Link lokalna unicast adresa — je unicast adresa za lokalnu komunikaciju izmedu
uredaja na istom linku. Ova adresa se koristi u toku autokonfiguracije, otkrivanja
suseda, otkrivanja rutera. Format je slican globalnoj unicast adresi (slika 8), sa tim
Sto se za prefiks koristi 10 bitni prefiks 1111111010 ili FE80::/10, identifikator
podmreze su sve nule, a interfejs identifikator je jedinstveni interfejs na linku (slika
10). Kada se komunicira sa link lokalnom adresom mora se oznaliti odlazni

interfejs zato $to je svaki interfejs konektovan na link FE80::/10

Format: |Link-local prefix), 0 1 interface ID |
|

| |
10 bits 64 bits 54 bits

Slika 10: Link lokalna unicast adresa

IPv4 mapirane IPv6 adrese — predstavljaju regularnu adresu IPv4 ¢vora koja je
mapirana u IPv6 adresni prostor i koristi se na uredaju koji prepoznaje samo IPv4
protokol (slika 11) kako bi prezentovala IPv4 adresu ¢vora kao IPv6 adresu. Prefiks
koji identifikuje je ::FFFF/96
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32-Bit IPv4 Address 222 1 41 a0

0 32 64 .. 96 128

| | .
Prefix IPvd Address
With 54 Zero Bits 00000000 00000000 00000000 00000000 DOOOOOOO | 11111111

ans 16 One fire | 00000000 00000000 00000000 00000000 00000000 | 11111111

IPv Address In
Wixed Notation

222 1 ‘41 90

0 ‘ 0 ‘ 0 ‘ 0 ‘ 0 FFFF 222 1 ‘41 a0

Compressed

IPvé Address ©:FFFF:101.45.75.219

Slika 11: IPv4 mapirana adresa

- Jedinstvena lokalna IPv6 unicast adresa — ovo je unicast adresa koja je globalno
jedinstvena i namenjena je lokalnoj komunikaciji, obi¢no unutar sajta. Od njih se ne
oc¢ekuje da budu rutabilne na globalnom IPv6 Internetu. Ove adrese imaju prefiks
FCO00::/7 koji identifikuje lokalnu IPv6 unicast adresu.

2.6. Otkrivanje suseda i autokonfiguracija

Dosta je truda ulozeno u dizajn IPv6 kako bi se vremenski skratio postupak konfiguracije i
kako bi se uprostila automatska (plug and play) operacija. Protokol za otkrivanje suseda
(Neighbor discovery protocol — NDP) dozvoljava IPv6 hostu i ruteru na linku da dinamicki
otkriju 1li razmenjuju relevantne informacije lokalne za link. NDP izvrsava devet

specifi¢nih zadataka koji su podeljeni u tri grupe:
| grupa — funkcije otkrivanja host — ruter:

- Otkrivanje rutera — moguc¢nost otkrivanja suseda

- Otkrivanje prefiksa — IPv6 hostovi otkrivaju set adresnih prefiksa za link

- Otkrivanje parametara — IPv6 ¢vorovi uce parameter linka npr. najveca jedinica
prenosa MTU (Maximum Transmission Unit)

- Adresna autokonfiguracija — IPv6 automatski alociraju IPv6 adresu za interfejs
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Il grupa — funkcije komunikacije host — host

- Rezolucija adrese — IPv6 ¢vorovi utvrduju na link nivou adrese destinacije (kao
protocol otkrivanja hardverske adrese ARP (Address Resolution Protocol) kod IPv4)

- Utvdivanje slede¢eg skoka — IPv6 hostovi se mogu instrukcijama podesiti da
redirektuju saobracaj boljem ruteru (ruteru slede¢eg skoka)

- Otkrivanje nedostupnih suseda — IPv6 ¢vorovi mogu da detektuju nedostupnost
suseda

- Detekcija duplih adresa — IPv6 ¢vorovi mogu da detektuju duple adrese

I11 grupa — funkcije redirekcije — ugradena podrska redirekciji saobracaja.

2.7. Adresna autokonfiguracija

Nova funkcija u IPv6 je autokonfiguracija IP adrese. Ovo je mehanizam za automatsko
dodeljivanje IP adrese. Pri projektovanju IPv6 protokola se vodilo racuna i o uredajima koji
nisu samo personalni racunari, a koji treba da budu povezani na mrezu (npr. terminali,
mobilni). Projektovani mehanizmi omogucavaju automatsko (plug and play) umrezavanje
uredaja smanjujuci troSak administrativnog odrzavanja. Interfejs koji koristi IPv6 obi¢no
dobija dve adrese, a to su link lokalnu, koja se koristi za kontrolne funkcije i globalnu
adresu, koja se koristi za klasicnu komunikaciju razmene informacija (data
communication). Jo§ jedna novina kod IPv6 je to §to nema ograni¢enja na broj adresa koji
moze da se dodeli jednom interfejsu, za razliku od IPv4 koji je mogao da ima samo jednu

IP adresu za jedan interfejs.
Slede¢i mehanizmi se koriste za konfiguraciju IP adrese ¢vora:

- Ruéno konfigurisanje — pojedina¢no unosenje IP adrese za interfejs uredaja.

- Stateless — Obicno se autokonfiguracija odnosi na ovaj mehanizam [Pv6
konfiguracije IP adrese uredaja. Uredaj moze automatski da generise Svoju
jedinstvenu interfejs adresu na osnovu informacija iz mreze. Zove se stateless zato

Sto sam uredaj i niko drugi ne upravlja njegovom IP adresom. IPv6 adresa se dobija
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kombinacijom identifikatora interfejsa koji predstavlja interfejs na linku (npr.
fizicka adresa(MAC)) i prefiksa objavljenog od strane rutera na istom linku.
- Statefull — IPv6 uredaj moze da komunicira sa DHCP serverom kako bi dobio sve

konfiguracione informacije.
Prednosti stateless autokonfiguracije su :

- Ne zahteva se DHCP server dodele adresa

- Omogucavanje vruéeg uklju¢ivanja (hot plug-in) — interfejs se automatski
konfiguriSe po uklju¢ivanju mreznog kabla u interfejs, bez dodatne administracije.

- Odgovara aplikacijama (npr. telekonferencije) koje ne zahtevaju posrednike koji
mogu da uspore vezu, kao sto su DHCP server ili proksi

- Smanjuje se ukupni trosak, koji je potreban ukoliko autokonfiguracije ne bi bilo.

- Odgovaraju¢i je za beZi¢ne mreze

2.8. IPv6 rutiranje

IPv6 rutiranje je sli¢no IPv4 rutiranju, ali kako bi ruteri rukovali podacima koji prolaze
kroz mrezu, oni moraju znati kako da rukuju sa povecanim adresama u IPv6. Svi protokoli
koji se danas koriste u IPv4 su prepravljeni kako bi podrzali novi IPv6 protokol. Neki od
protokola su: RIPv6 — RIPng (Routing Information Protocol new generation) kome je
dodata podrska IPv6, I1S-1S v6 (Intermediate System to Intermediate System) koji moze da
rukuje i sa IPv4 i sa IPv6, OSPFv3 (Open Shortest Path First — IPv6) rukovanje samo sa
IPv6, tamo gde se zahtevaju obe IP verzije protokola, ruter mora da ima i OSPFv2 i
OSPFv3 omogucenu podrsku, BGP — IPv6, odnosno MP-BGP (Multi Protocol BGP) koristi

se za podrSku IPv6 protokolu u rutiranju izmedu domena.
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2.9. IPv6 QoS

Nekoliko osobina je dodato u IPv6 kao $to su nivoi osiguranog servisa, povecana Sigurnost
i poboljSana pouzdanost. Mreze u kojima je konfigurisan IPv4 obi¢no rukuju svakim
paketom na osnovu algoritma najboljeg pokusaja (best effort), bez obzira na to $to su neki
paketi osetljivi na vreme isporuke. Ovakve mreze (IPv4 sistemi), nemaju nacin da utvrde da
li je podatak unutar paketa vremenski osetljivi ili ne (npr. video strimovanje (video
streaming) ili fajl transfer izvestaji (file transfer reports)). U IPv6 protokolu, postoji nacin
kako da se rukuje paketima, definisanjem razli¢itih nivoa prioriteta. Neki od nivoa

prioriteta su:

- Level 0 — nema naznacenog prioriteta

- Level 1 —pozadinski saobracaj (vesti)

- Level 2 —tihi transfer podataka (e-mail)

- Level 3 —rezevisano

- Level 4 — transfer podataka uz ucesce (FTP)
- Level 5—rezervisano

- Level 6 — interaktivni saobracaj (Telnet)

- Level 7 —kontrola saobracaja (rutiranje, upravljanje mreZom)

2.10.  IPv6 sigurnost

Kada je IPv4 dizajniran, Internet je bilo ,prijateljsko okruzenje”, sa ne toliko velikim
brojem korisnika. Zbog toga same komponente sigurnosti nisu bile predefinisane pri
projektovanju, ve¢ kasnije, kada se shvatilo da je sigurnost ipak jedna od bitnijih delova,
dodavane. Sa godinama Internet se razvio i postao milionska mreza, koja je sa ,,prijateljske
mreze” presla na ,,neprijateljsku”, tj. u takvo okruzenje u kome private informacije lako
mogu da dodu u pogresne ruke. lako su predstavljene nove sigurnosne tehnike (SSL, IPsec,
itd.) kako bi se prevazisle neke od najpoznatijih Internet sigurnosnih mana, sve to i dalje

nije bilo dovoljno. Nazalost, uprkos svim skorasnjim unapredivanjima, samoj arhitekturi
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Interneta i dalje nedostaju odgovarajuée sigurnosne mere tj. odgovarajuci sigurnosni okvir.

Svesni ograniCenja trenutne infrastrukture Interneta, koja se temelji na IPv4 protokolu,

IETF (internacionalno udruzenje mreznih dizajnera, operatera, proizvodacCa i istrazivaca

zaduzenih za evoluciju Internet arhitekture i odrzavanje, kako bi se osigurao besprekoran

rad Interneta) je 1998. godine predlozio novi protokol IPv6, koji reSava nekoliko pitanja

koja uti¢u na mreze zasnovane na IPv4 protokolu. Neka od resenja su:

2.10.1. IPv4 pitanja sigurnosti

Pre utvrdivanja sigurnosnih pitanja IPv6, moramo upoznati IPv4 sigurnost i njegove mane.

Kao sto je ve¢ reCeno IPv4 je projektovan, bez razmisljanja o sigurnosti. Za svoj s kraja na

kraj (end-to-end) model IPv4 pretpostavlja da ¢e se sigurnost konfigurisati od strane

krajnjih ¢vorova. Na primer ukoliko aplikacija zahteva sigurnost, kao §to je mejl (e-mail)

enkripcija, to bi trebalo da bude odgovornost aplikacija na kraju ¢vorova, kako bi se pruzila

ova usluga. Danasnji Internet nastavlja da bude transparentan i bez sigurnosnog okvira za

neke pretnje kao Sto su:

DOS napadi (Denial of Service attack) — u ovoj vrsti napada odredene usluge su
potpuno preplavljene sa ogromnim brojem nelegitimnih zahteva, koji rezultuje time
da ciljani sistem zbog ogromnog broja zahteva koje ne stize da obradi, postaje
neupotrebljiv za legalne korisnike. Ova ranjivost proizilazi iz arhitektonske mane
IPv4 protokola na visesmerne poplave (broadcast flooding) ili napadi ,,Strumfova”
(Smurf attack).

Distribucija malicioznog koda: virusi i crvi, mogu Kkoristiti kompromitovani sistem
kako bi zarazili udaljene sisteme. S obzirom da je kod IPv4 adresa mali adresni
prostor, ovo moze olakSati distribuciju zlonamernog koda.

Napadi ¢ovek u sredini (man-in-the-middle attack): kod IPv4 protokola postoji
nedostatak odgovarajueg mehanizma autentifikacije, koji mogu olakSati ovakve
napade. Napadac¢ iskoris¢ava ovu ozbiljnu manu, presrece pakete i kontrolise ¢itavu
komunikaciju izmedu dva uredaja, koji nisu svesni da su paketi presretnuti i da

¢itava komunikacija ustvari ide preko napadaca.
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- Napadi fragmentacije (fragmentation attack): ovaj napad iskori$¢ava nacin na koji
operacioni sistem rukuje sa velikim IPv4 paketima. Primer ovog napada je ping
smrti (ping of death), pri kome ciljani sistem je potopljen sa fragmentovanim ICMP
ping paketima. Uz svaki paket, veli¢ina rastavljenog ping paketa raste izvan limita
[Pv4 za veli¢inu paketa, samim tim se ciljani sistem rusi.

- Skeniranje portova i izvidacki napadi (Port scanning and reconnaissance): pri ovim
napadima ceo deo mreze je skeniran kako bi se nasle potencijalne mete. Nazalost
IPv4 adresni prostor je toliko mali da skeniranje kompletne C klase moze potrajati
nesto vise od 4 minute.

- ARP trovanje i ICMP redirekcija: u IPv4 mrezama ARP je odgovoran za mapiranje
IP adrese uredaja sa fizickom ili MAC adresom. Ova informacija se nalazi na
svakom uredaju u odredenoj memorijskoj lokaciji — ARP tabeli. Svaki put se za
nepoznati uredaj u mrezi Salje ARP zahtev u mrezu. Zatim, nepoznati uredaj
odgovara viSesmernim emitovanjem svoje I[P adrese sa odgovaraju¢im
informacijama. ARP trovanja se desavaju kad se falcifikovani ARP odgovor emituje
sa neta¢nim informacijama mapiranja, koje mogu da nateraju da se paketi posalju na

laznu adresu. Sli¢an pristup se koristi i kod napada ICMP redirekcije.

Medutim mnoge tehnike su razvijene kako bi se savladale neke IPv4 sigurnosna
ogranic¢enja. Na primer iako NAT i NAPT (NAT port translation) bili uvedeni kako bi se
olaksalo ponovno kori$¢enje 1 ocuvanje [Pv4 adresnog prostora, ove tehnike takode pruzaju
i odredeni nivo zastite protiv nekih spomenutih pretnji. Isto tako uvodenje IPsec omogucéilo
je koris¢enje enkripcije komunikacije, iako je njegova implementacija opcionalna i dalje

nastavlja da bude iskljuciva odgovornost ¢vorova na kraju.

2.10.2. IPV6 sigurnosna poboljSanja

lako IPv6 protokol nije nesto mnogo sigurniji od IPv4 protokola, ¢ak je sigurnost IPv6
protokola samo nesto bolja od sigurnosti IPv4 protokola.lpak iako sigurnost IPv6 protokola

nije radikalno nova, neke od prednosti IPv6 protokola su:
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2.10.2.1. Vedi adresni prostor

Skeniranje portova je jedan od najpoznatijih izvidackih tehnika u upotrebi danas. Ovime se
kao Sto je reCeno mogu iskoristiti ranjivosti koje se otkriju skeniranjem. U IPv4 mrezi
skeniranje je relativno jednostavan zadatak. Vedina segmenata su C klase sa 8 bitova
dodeljenih za adresiranje hostova. Skeniranje tipicne IPv4 podmreze po stopi jedan host po

sekundi, prevodi u:

28 hostova .. 1 sekunda 1 minut

1 hostu 60 sekundi 4.267 minuta

U IPv6 mrezama pogled je znatno drugaciji. [IPv6 mreza koristi 64 bita za dodeljenih za

adresiranje hostova, shodno tome tipi¢noj IPv6 je potrebno:

254 hostova ., 1 sekunda 1 godina
1 hostu 3.1536.000sekundi

=584.942.417.355 godina

Iz ovoga proizilazi da je skeniranje ovakvih mreza skoro nemoguéi zadatak, ali nije bas u

potpunosti nemoguce.

2.10.2.2. IPsec

Kao §to je ve¢ pomenuto IPv4 protokol nudi, kao opciju, IPsec. Nasuprot ovome kod IPv6
protokola, RFC4301 obavezuje IPv6 protokol da koristi IPsec na svim ¢vorovima. IPsec se
sastoji od skupa kriptografskih protokola koji osiguravaju razmenu podataka i kljuceva.
IPsec koristi dva kriptografska protokola i to: autentifikaciono zaglavlje (Authentication
Header — AH) i enkapsulaciju sigurnosnog tereta (Encapsulation Security Payload — ESP).

AH nam omogucava autentifikaciju i integritet podataka, dok nam ESP osigurava sigurnost,
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integritet i poverljivost podataka. U IPv6 protokolu oba kriptografska protokola, AH i ESP
definiSu se kao produzetak zaglavlja. Osim toga IPsec osigurava i treci protokol, a to je
protokol za upravljanje pregovorima i razmenom Klju¢eva poznat pod nazivom IKE
(Internet Key Exchange). Ovaj protokol pruza inicijalnu funkcionalnost, koja je potrebna za
uspostavljanje i pregovaranje u vezi sa sigurnosnim parametrima izmedu krajnjih tacaka.
Osim toga beleze se i Cuvaju ove informacije kako bi garantovala da komunikacija

nastavlja da bude sigurna sve do kraja.

2.10.2.3. Zaglavlje provere (Authentication Header — AH)

Kao sto je ve¢ spomenuto, AH zaglavlje sprecava da IP paketi budu neovlasé¢eno promesani
ili izmenjeni. U tipicnom IPv4 paketu, AH je deo tereta (payload). Sledeca slika (slika 12)

prikazuje IPv4protokol sa AH kao delom tereta.

2 I&i?;:ﬁgflﬁrl =>] ,' HR&!" .‘_.;=> Payload
— 7| [T

Slika 12: Redosled IPv6 ekstenzionih zaglavlja

Kada je AH implementiran, postojala je briga o tome kako da se integriSe u novi IPv6
protokol. Problem je usmeren na ¢injenicu da IPv6 ekstenziona zaglavlja mogu da se
promene u tranzitu. Kako bi se prevazisao ovaj problem, IPv6 AH je dizajniran sa
fleksibilno$¢u na umu — protokol autentifikuje i proverava integritet samo za ona polja u
zaglavlju IPv6 paketa, koja se ne menjaju u tranzitu. Takode u IPv6 paketu, AH je
inteligentno smesten na Kkraj lanca zaglavlja, ali ispred svih ESP zaglavlja za proSirenje ili

bilo kog protokola viseg nivoa kao $to su TCP ili UDP.
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AH zaglavlje takode pruza i opcionalnu zastitu od ponovljenih napada. Protokol koristi
polje sekvencnog broja (slika 13) kao deo mehanizma kliznog prozora koji sprecava

kaSnjenja i maliciozna ponavljanja.

32 bats)

(8 bats)
% (32 bats)
2 bits)

ext heades (S Lits)
Reserved (16 bits)
Junber (

Payload Length

ecunty Pamameter Inde
L llL‘“\L
Anthentication Data (3

Slika 13: Prikaz tipi¢nog izgleda AH zaglavlja

2.10.2.4. Enkapsulacija sigurnosnog tovara

ESP pruza iste funkcionalnosti kao i AH, dok dodatno pruza tajnost. U ESP zaglavlju za
prosirenja indeks sigurnosnih parametara (Security Parameter Index — SPI) polje
identifikuje koju grupu sigurnosnih parametara poSiljalac koristi kako bi osigurao
komunikaciju. ESP ne pruza isti nivo autentifikacije koji je dostupan sa AH. Dok AH
autentifikuje celo IP zaglavlje (ustvari samo one koji se ne menjaju u toku prenosa), ESP
autentifikuje samo pratece informacije. ESP pruza integritet podataka, implementirajuci
vrednost provere integriteta (Integrity Check Value — ICV) koji je deo autentifikacionog

polja. ICV koristi he$ funkciju sa SHA-1 i MD5 kao podrazumevanom.
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2.10.2.5. Transport i tunel modovi

U IP mrezama IPsec pruza dva moda za osiguranje saobracaja. Transport mod se koristi za
pruzanje sigurne komunikacije sa kraja na kraj, osiguravaju¢i samo teret paketa. Tunel mod
stiti ceo IPv4 paket. Medutim, u IPv6 nema potrebe da ovim modom, zbog toga Sto oba i

AH 1 ESP protokol pruzaju dovoljno funkcionalnosti za osiguravanje IPv6 saobracaja.

2.10.2.6. Pregovaranje protokola i upraviljanje razmenom kljuceva

Kao dodatak AH i ESP, IPsec dodatno odreduje funkcionalnost za pregovaranje protokola i
upravljanje razmenom kljuceva. IPsec moguénosti enkripcije zavise o mogucénoscu
pregovaranja i razmene kljuceva izmedu partija. Kako bi se ovaj zadatak obavio IPsec

odreduje IKE protokol, koji pruza slede¢e mogucnosti:

- pregovaranje oko protokola koji treba da se koristi
- laka razmena kljuceva, ukljucujuéi i njihovu periodi¢nu razmenu

- zapisivanje svih dogovora

2.10.3. IPv6 pitanja sigurnosti

Sa strane sigurnosti, IPv6 protokol predstavlja znacajan napredak u odnosu na stariji IPv4
protokol. Medutim, uprkos mnogim unapredenjima, IPv6 nastavlja da bude ranjiv. Ovde

¢emo opisati neke od oblasti [Pv6 gde sigurnost nastavlja da bude vazna stavka.

2.10.3.1. Pitanja u vezi sa dvostrukom konfiguracijom

Internet nastavlja da bude IPv4 zasnovan. Medutim, mozemo da o¢ekujemo da ¢e se ovo sa
vremenom menjati 1 da ¢e sve viSe mreza prelaziti na novi protokol. Nazalost ovaj proces
¢e prili¢no trajati, ali su se ve¢ razvile tehnike za upotrebu obe vrste protokola. Te tehnike
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su npr. 6to4 dvostruko konfigurisanje. Ovo je sjajno prelazno reSenje, ali je povecava
potencijalnu ranjivost mreze. Ovo se deSava kao rezultat postojanja dve infrastrukture sa
specificnim sigurnosnim problemima. Medutim, najviSe problema koje mogu rezultirati

nesigurnom mrezom, nisu stvar novog IPv6 protokola, ve¢ loSe konfiguracije sistema.

2.10.3.2. Pitanja manipulacije zaglavlja

Koris¢enje zaglavlja ekstenzije i IPsec mogu nas zastititi od nekih zajedni¢kih napada
zasnovanih na manipulaciji zaglavlja. Cinjenica da EH (Encapsulation Header) mora da
bude obradena od strane svih ¢vorova moze biti koriS¢ena da se preplave odredeni ¢vorovi
npr. firewall. Podvala (spoofing) nastavlja da bude moga pretnja u IPv6 mrezama, ali samo

od strane ¢vorova u istom segmentu mreze. Isto se odnosi i na 6to4 mreze.

2.10.3.3. Pitanje poplava (flooding)

Skeniranje za vazece adrese hostova i usluge znatno je otezano u IPv6. Nove usluge, kao
Sto su multicast adrese i dalje nastavljaju da budu izvor problema. Smurf napadi su i dalje

moguci u multicast saobracaju.

2.10.3.4. Mobilnost

Ovo je nova osobina IPv6, koja nije postojala kod prethodnika. Mobilnost je veoma
kompleksna funkcija koja povecava sigurnost. Ona Kkoristi dve adrese stvarnu i mobilnu
adresu. Stvarna adresa je IPv6 adresa sadrzana u ekstenzionom zaglavlju (EH), dok je
druga privremena adresa sadrzana u IP zaglavlju. Zbog karakteristika ovih mreza,
priviemena komponenta moze biti izloZena napadima zavaravanja na kuénom agentu.
Mobilnost zahteva potpuno nove mere zastite, koju mrezni administratori moraju dobro

poznavati.
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2.11. IPv4/IPv6 tranzicioni mehanizmi

Trenutno Internet se sastoji od prirodnih (native) IPv4, prirodnih IPv6 i IPv4/IPv6
dvostrukih mreza. Nazalost IPv4 i IPv6 nisu kompatibilni protokoli. Kada su oba protokola
prisutna, a Internet korisnici Zele da se konektuju bez ikakvih restrikcija, potrebni su
tranzicioni mehanizmi. Predstavljeni su mnogi mehanizmi kako bi omogucili prelazak bez
ometanja sa IPv4 na IPv6 mreze. Ranije su IPv6 mreze bile implementirane kao zasebna
ostrva, medutim sada se ta ostrva povezuju u moru IPv4 mreza. Razne vrste tranzicija su

podeljejne u tri velike grupe:

- dvostruko konfigurisanje (dual stack)
- tunelovanje (tunneling)

- translacija (translation)

2.11.1. Dvostruka konfiguracija (Dual stack)

Mehanizam koji uklju¢uje oba protokola koji rade paralelno i dozvoljavaju da mrezni
¢vorovi komuniciraju ili uz pomo¢ 1Pv4 ili uz pomo¢ IPv6 protokola. Ova konfiguracija
nam omogucava transport IPv4 1 [IPv6 paketa. Odluka koji ¢e se protokol koristiti se donosi
na osnovu polja verzije i destinacionog tipa IP adresa. lako je ovo najrasportanjenije
tranziciono reSenje, ono omoguc¢ava komunikaciju samo sli¢nih mreznih ¢vorova (IPv4 sa
IPv4 i IPv6 sa IPv6 ¢vorovima). Sledeca slika (Slika 14) nam je opisana fizicka i logi¢ka

struktura IPv4 i IPv6 uredaja, ali i onih koji su dvostruko konfigurisani sani.
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Physical View
IPv4l|Pv6
Router
IPva Only Dual Stack  |Pv6 Only
Logical View
IPv4 Protocol
IPv6 Protocol @
IPv4/1PvE
Router

IPv4 Only Dual Stack  |Pv6 Only

Slika 14: Prikaz fizicke i logicke structure IPv4 i IPv6 uredaja

2.11.2. IPv4-IPv6 tunelovanje

Ovo reSenje nam omogucava da se nekompatibilne mreze premoste (bridging). lako postoji

dosta varijanti tunelovanja, oni su generalno podeljeni u dve grupe

- centralizovana — predefinisana, konfigurisana ru¢no od strane administratora

- automatska — konfiguriSu se automatski (on the fly), na osnovu informacija
sadrzanih u IPv6 paketu (npr. izvoriSna i odrediSna IP adresa). Postoje sledece
automatske tehnike tunelovanja: 6to4, ISATAP, 6over4, Tunnel brokers, Teredo,

dual stack transition mechanizam (DSTM).
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Uopsteno, IPv6 paketima se dodaje IPv4 zaglavlje, §to je na slici 15 predstavljeno.

IPv6 Header TCP/UDP Data

IPvd Header |IPvt Header TCP/UDP

Slika 15: Dodavanje IPv4 zaglavlja

Uz pomo¢ ovoga moguce je da se IPv6 paket Salje preko IPv4 mreZe. Na ruteru ili hostu
izvorista primenjuje se enkapsulacija. Dodaje se IPv4 destinaciona adresa, IPv4
izvori$na adresa, a u polje protokol u IPv4 zaglavlju, ubacuje se vrednost 41 koja nam
govori da se radi o enkapsuliranom IPv6 paketu. Na izlaznom hostu izvrSava se
dekapsulacija kako bi se skinulo IPv4 zaglavlje, a potom se paket rutira ka

destinacionoj IPv6 adresi.

2.11.2.1. 6to4 (IPv6 to IPv4)

Tehnika tunelovanja koja se oslanja na odredeni IPv6 format adrese kako bi se
identifikovali 6to4 paketi, a potom tunelovani pravilno. Adresa se sastoji od prefiksa
2002::/16 iza koga sledi globalna jedinstvena IPv4 adresa za ciljani destinacioni sajt. Ta
adresa se pretvara u heksadecimalni broj. Ova konkatenacija formira /48 prefix koji je
prikazan naslici 16.
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Globally Unique IPv4 Address:
phaperedvll 10110001000010011010100010000011

6tod Prefix: 2002::/16

001000000000001010110001000010011010100010000011

2002:B109:A883::/48

Slika 16: Formirani /48 bitni prefiks

Jedinstvena IPv4 adresa predstavlja IPv4 adresu 6to4 rutera koji zavrSava (terminate) 6to4
tunel. 48 bitni 6to4 prefiks sluzi kao globalni prefiks rutiranja i identifikator podmreze se
moze dodati kao slede¢ih 16 bitova, iza kojih sledi identifikator interfejsa kako bi se

potpuno definisala IPv6 adresa.

2.11.2.2. ISATAP
(Intra Site Automatic Tunneling Addressing Protocol)

Ovo je eksperimentalni protokol koji pruza automatsko IPv6 preko IPv4 (IPv6—over—IPv4)
tunelovanje za host — host, ruter — ruter i host — ruter konfiguracije. On se formira tako $to
se koristi IPv4 adresa za definisanje identifikatora interfejsa. IPv4 adresa se ne pretvara u
heksadecimalni broj. Identifikator interfejsa se sastoji od ::5EFE:a.b.c.d ,gde je a.b.c.d IPv4
notacija (npr. IPv4 = 177.9.168.133 $to se potom pretvara u ::5EFE:177.9.168.133).

2.11.2.3. IPv6 preko IPv4 (6over4)

IPv4 multikast se zahteva i smatra se virtuelnim eternetom od strane 6over4 seme. Zbog
perspektive virtuelnog eterneta, IPv6 se formira koristeci link lokalni opseg (FE80::/10
prefiks). IPv4 adresa hosta se sastoji od 6over4 dela interfejs identifikatora svoje IPv6
adrese (npr. host sa IPv4 adresom 192.223.16.85 bi formirao interfejs identifikator
::CODF:1055, pa tako bi 6over4 adresa bila FE80::CODF:1055). IPv6 paketi se tuneluju u
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IPv4 zaglavlju koriste¢i odgovaraju¢e multikast adrese. Svi pripadnici multikast grupe
primaju tunelovane pakete, a potom primalac skida IPv4 zaglavlje i obraduje IPv6 paket.
Dovoljno je da jedan ruter podrzava IPv6 i 6over4 tehniku kako bi mogao da se ponasa kao
kraj tunela. 6over4 podrzava IPv6 multikast i unikast tako da host moze izvrSavati IPv6

otkrivanje rutera i suseda kako bi locirao IPv6 rutere.

2.11.2.4. Agenti tunela (Tunnel Brokers)

Ovo je jos jedna od tehnika automatskog tunelovanja preko IPv4 mreza. Broker upravlja
tunelima preko dvostruko konfigurisanih klijenata i broker servera, koji su konektovani na
zeljenu IPv6 mrezu. Klijenti koji Zele da se konektuju na IPv6 mrezu se obracaju brokerima
za pomo¢ (usmereni od strane DNS), klijenti se autentifikuju brokeru, broker moze traziti i
sertifikate za autorizaciju, klijent takode daje i [Pv4 adresu kraja tunela zajedno sa Zeljenim
FQDN (Fully Qualified Domain Name) klijenta, zahtevanu IPv6 adresu kao i podatak da li

je to host ili ruter. Kada se klijent autorizuje broker izvrSava sledece korake:

- Dodeljuje 1 konfiguriSe server tunela, a potom ga obavestava o klijentu.

- Dodeljuje IPv6 adresu ili prefiks klijentu zasnovanu na zahtevanom broju adrese i
tipu Klijenta (ruter ili host)

- Registruje klijentov FQDN u DNS

- InformiSe klijenta o dodeljenom serveru tunela i povezuje tunel sa IPv6

parametrima ukljucujuci adresu/prefiks i DNS ime.

Iz perspektive klijenta uspostavljanje tunela sliéno je uspostavljanju VPN konekcije.

Sledeca slika (slika 17) opisuje prethodno objasnjene korake.
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Slika 17: Tunnel Brokers

2.11.2.5. Teredo

Tunelovanje kroz zastitni zid (firewall), koji ima i NAT iskonfigurisan moze biti veliki
izazov, ako ne i nemoguce. To je zbog toga Sto NAT nece dozvoliti propustanje 1Pv4
protokola sa poljem postavljenim na 41. Teredo omogucéava propustanje IPv6 tunelovanja
preko UDP IPv4 za host — host automatsko tunelovanje. Teredo dodaje dodatno UDP
zaglavlje (slika 18) kako bi omogucio prolazak kroz NAT. S obzirom da stvara preterano

opterecenje (overhead) opisan je kao poslednje sredstvo. Teredo zahteva sledece elemente:

- Teredo klijent
- Teredo server

- Teredo relej (relay)
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IPv6 Header TCP/UDP

IPv4 Header UDP IPwt Header TCPAUDP Data

Slika 18: Teredo dodaje UDP zaglavlje

Teredo proces tunelovanja pocinje kada Teredo klijent izvrsi kvalifikacionu proceduru kako
bi otkrio Teredo relej (relay), koji je najblizi nameravanoj destinaciji IPv6 hosta i
identifikuje tip NAT uredaja. Teredo klijent mora biti prekonfigurisan sa IPv4 adresom
Teredo servera koga ¢e koristiti. Utvrdivanje najblizeg Teredo releja se izvrSava putem
pinga. Mogu se izvrsiti dodatni koraci kako bi se identifikovao tip NAT uredaja. Generalno

postoje sledeci tipovi NAT uredaja:

- Potpuni generator (Full cone) — svi IP paketi iz iste interne IP adrese i porta se
mapiraju od strane NAT uredaja u odgovarajucu eksternu adresu i port. Eksterni
hostovi mogu komunicirati sa hostovima prostim slanjem mapirane eksterne adrese
I porta.

- Ograni¢en generator (Restricted cone) — svi IP paketi iz iste interne IP adrese i porta
se mapiraju od strane NAT uredaja u odgovarajucu eksternu adresu i port. Eksterni
hostovi mogu komunicirati sa internim hostovima samo ukoliko su prethodno
unutrasnji hostovi njima poslali paket.

- Portom ograniceni generator (Port restricted cone) — svi IP paketi iz iste interne IP
adrese 1 porta se mapiraju od strane NAT uredaja u odgovarajucu eksternu adresu 1
port. Eksterni hostovi mogu komunicirati sa internim hostovima, samo ukoliko su
im prethodno interni hostovi poslali paket i to koristeé¢i eksternu host adresu i port.

- Simetriéni (Symmetric) — svi IP paketi iz date interne IP adrese i port za datu
eksternu IP adresu i port su mapirani u odredenu adresu i port. Paketi koji poticu sa

iste interne IP adrese i porta, ali su namenjeni drugacijoj destinacionoj adresi i portu
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rezultuju razli¢itom eksternom mapiranju. Eksterni hostovi mogu da komuniciraju
sa internim hostovim, samo ako su prethodno interni hostovi neSto njima slali

koriste¢i eksternu IP adresu i port.

Identifikacija NAT uredaja kao Full cone ne zahteva dalje kvalifikacije, ali restricted
zahtevaju. Teredo ne podrzava simetricne NAT uredaje. Kako bi zavrS$io mapiranje unutar
NAT uredaja paket balon (bubble packet) se Salje hostu. Ovaj paket ,ima samo IPv6
zaglavlje 1 nema payload. Ovaj metod pomaze NAT uredaju da kompletira mapiranje

interne i eksterne IP adrese i porta za Port restricted cone scenario.

Generalno paket ,,balon” se Salje direktno od izvorista Teredo klijenta do destinacionog
hosta. Problem je ukoliko je host iza zastitnog zida (firewall), tada ovaj paket moze da bude
odbacen. Opet kao reSenje je da umesto klijenta paket Salje Teredo server, posto je sa druge
strane sigurno klijent, pa samim tim ve¢ postoje odredena mapiranja koja osiguravaju da ¢e
paket od servera do¢i do klijenta. Nakon §to klijent primi paket od server, on ¢e odgovoriti

na poruku, ovime zavrSavaju¢i mapiranje na NAT uredaju.

Format Teredo IPv6 adrese je prikazana na slici 19.

0 3132 63 64 79 80 95 96 127

Teredo Prefix Teredo Server IPv4 Flags Client Port Client IPv4

(32 bits) Address (32 bits) {16 bis) (16 bits) Address (32 bits)

Slika 19: Format Teredo IPv6 adrese

Prefiks je predefinisani IPv6 prefiks 2001::/32, potom sledi Teredo server IPv4 adresa, pa
potom ,zastavice” koje nam govore o kom NAT uredaju se radi (full cone=0x8000,
restricted ili port restricted=0x0000). Polja porta klijenta i IPv4 adrese klijenta se

prezentuju maskiranjem vrednosti i to tako $to se obr¢u vrednosti svakog bita.
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2.11.2.6. DSTM (Dual stack transition Mechanism)

Ovo je metoda automatskog tunelovanja IPv4 paketa preko IPv6 mreze, sve do
destinacione IPv4 mreze i hosta. Host koji se nalazi u IPv6 mrezi, a zeli da komunicija sa
IPv4 uredajem zahteva postojanje DSTM klijenta. Nakon rezolucije imena, klijent
inicijalizuje DSTM proces koji je vrlo slican sistemu brokera, kao §to je prikazano na

sledecoj slici (slika 20).

Qs
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/ / \‘~—.
1/ \
& [ 1PV Netwark |

DSTM Client \__A

IPv4 Network

/ IPv4 Host
DSTM Gateway
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|

Slika 20: DSTM proces

Proces pocinje kada DSTM klijent kontaktira DSTM server kako bi dobio IPv4 adresu, ali 1
adresu DSTM izlaza (defaul gateway). Adresa se koristi kao izvori$na adresa. Ova adresa
se enkapsulira u IPv6 zaglavlje koriste¢i DSTM klijent izvoriSnu IPv6 adresu i DSTM
adresu izlaza, IPv6 adresu, kao adresu destinacije. Slede¢e polje u IPv6 zaglavlju indicira

enkapsulirani IPv4 paket sa ovim 4over6 pristupom tunelovanja.

Varijanta DSTM podrzava VPN zasnovani pristup od DSTM klijenta koji je van prirodne

(native) mreze (npr. radnik koji radi od kuce). U ovom primeru pretpostavljajuéi da je
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DSTM Klijent dobio IPv6 adresu, ali ne i IPv4 adresu, on se moze konektovati na DSTM
server kako bi dobio IPv4 adresu. Ovaj pristup bi trebao da zahteva autentifikaciju kako bi
se uspostavio VPN izmedu DSTM klijenta 1 DSTM izlaza.

2.11.3. Translacija

Ova metoda koristi translaciju IPv4 u IPv6 na odredenom nivou protokola, obi¢no na
mreznom nivou, transportnom ili aplikacionom. Za razliku od tunelovanja, translacija

pretvara pakete iz IPv4 u IPv6 i obrnuto.

2.11.3.1. SIIT
(Stateless IP/ICMP Translation algorithm)

SIIT pruza prevodenje IP zaglavlja paketa izmedu IPv4 i IPv6. SIIT se nalazi na IPv6
uredaju 1 konvertuje odlazece IPv6 zaglavlja paketa u IPv4 zaglavlja. Kako bi izvrSavao
ovaj zadatak, IPv6 uredaj mora da bude iskonfigurisan i sa IPv4 adresom (staticki ili
dinamicki). SIIT algoritam prepoznaje pokusaj komunikacije izmedu IPv6 1 IPv4 uredaja

,kada je IPv6 adresa ustvari IPv4 mapirana adresa formatirana kao na slici 21.

0 79 80 95 96 127

Zerpes FFFF
(80 bits) (18 bits)

Slika 21: Format IPv6 adrese

Mehanizam koji prevodi IPv4 u IPv6 adresu je pruzen uz pomo¢ BIS (bump-in-the-stack)
ili BIA (bump-in-the-API) tehnikama. ST algoritam obavlja translaciju zaglavlja kako bi
doprineo transmisiji preko data link ili fizickog nivoa. IzvoriSna IP adresa koristi drugaciji

format od IPv4 transliranog formata (slika 22)
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] A3 fid 79 80 %5 % 137
FFFF 0000 '

(16 bits) {16 bits)

Slika 22: Format izvori$ne adrese

IPv4 mapirana adresa nije pogodna za izvori$nu adresu pri tunelovanju, zbog toga $to bi to
diskvalifikovalo komunikaciju kroz bilo koji tunel koji se nalazi izmedu tunela. Kori§¢enje

IPv4 transliranog formata prevazilazi potencijalno ogranicenje.

Primer SIIT steka (stack) je prikazan na slici 23, iako je obi¢no uokviren sa BIA ili BIS.

APPLICATION

TCP/UDP

IPv4

DATA LINK

PHYSICAL

Slika 23: Primer SIIT steka

2.11.3.2. BIS (Bump in the Stack)
Omogucava uredaju koji koristi IPv4 aplikaciju da komunicira preko IPv6 mreZa. On

osluskuje tok podataka izmedu TCP/IPv4 modula i uredaja na nivou linka (npr. mrezne

kartice) i prevodi IPv4 pakete u IPv6 pakete. Sledeca slika (slika 24) prikazuje BIS.
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APPLICATION

TCP/UDP

Address

Mapper Extension Name
Resolver

Translator
IPv6

DATA LINK

PHYSICAL

Slika 24: Prikaz BISa

Translator komponenta prevodi IPv4 zaglavlje u IPv6 zaglavlje prema SIIT algoritmu.
Prosireni prevodilac imena (Extension Name Resolver — ENR ) osluskuje DNS zahteve za A
unos (IPv4 host name), a nakon S§to naide na takvu komunikaciju on pravi dodatni upit za
oba A i AAAA (IPv6 host name) tipa rekorda za isto ime uredaja. Ukoliko se ne dobije
odgovor za AAAA, onda se koristi IPv4 komunikacija, u suprotnom ENR uz pomo¢
komponente za mapiranje adresa (Address Mapper) povezuje vracenu IPv4 adresu sa IPv6
adresom. U koliko se samo primi AAAA odgovor, onda komponenta za mapiranje adresa

dodeljuje IPv4 adresu iz konfigurisanog opsega adresa.

2.11.3.3. BIA (Bump in the API)

Za razliku od modifikacije zaglavlja, koju izvrSava BIS, BIA pristup prevodi izmedu IPv4 i
IPv6 API (Application Programming Interface). BIA je implementirana izmedu
aplikacionog i transportnog (TCP/UDP) nivoa (slika 25) i sastoji se iz:

- APl translator
- Komponente za mapiranje adresa (Address mapper)
- Prevodilac imena (Name resolver)

- Komponenta za mapiranje funkcija (Function Mapper)
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IPv4 APPLICATIONS

SOCKET API (IPvd, IPv6)
APl Translator

Address Name Function
Mapper Resolver Mapper

TCP/IPv6 TCP/IPv4

DATA LINK
PHYSICAL

Slika 25: Komponente i implementacija BIA

Kada IPv4 aplikacija posalje DNS upit, kako bi utvrdila destinacionu adresu, prevodilac
imena presrece ovaj upit i kreira novi upit zahtevajuc¢i A i AAAA unos. DNS odgovor sa A
unosom ¢e pruziti odgovor sa datom IPv4 adresom. Odgovor sa samo AAAA unosom
stimulira da prevodilac imena zahteva IPv4 adresu od komponente za mapiranje adresa,
kako bi mapirao vracenu IPv6 adresu.Na kraju prevodilac imena vraéa zahtevani A unos
aplikaciji koja je trazila taj podatak jo$ na pocetku. Komponenta za mapiranje adresa
odrZava ovo mapiranje IPv6 adresa sa onima dodeljenim iz internog adresnog opsega koji
se sastoji nedodeljenog IPv4 adresnog prostora (0.0.0.0/24). Komponenta za mapiranje

funkcija presrece APl funkcionalne pozive i mapira IPv4 API pozive sa IPv6 pozivima.

2.11.3.4. NAT-PT
(Network Address Translation with Protocol Translation )

Ovaj nacin translacije radi kao i svaki NAT, samo sa dodatkom translacije protokola. NAT
uredaj se nalazi izmedu IPv6 i IPv4 mreza. Ovaj uredaj ima IPv4 i IPv6 opsege adresa koje

koristi kako bi osigurao pravilnu translaciju (slika 26).
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Slika 26: NAT-PT

2.11.3.5. NAPT-PT
(Network Address Port Translation with Protocol Translation )

Ovaj vid translacije omogucéava komunikaciju izmedu Piv4 1 Piv6 ¢vorova koriste¢i samo
jednu IPv4 adresu. Dakle umesto da odrzava jedan na jedan mapiranje IPv6 1 IPv4
jedinstvenih adresa kao S$to je slu¢aj kod NAT-PT, NAPT-PT mapira svakiu IPv6 adresu sa
jednom IPv4 adresom sa jedinstvenim TCP ili UDP portom.

3. MPLS

MPLS (Multiprotocol Label Switching) je metod prosledivanja paketa (frejmova) visokih
performansi kroz mrezu. On omogucava da ruteri na obodu mreZe obeleZavaju pakete
(frejmove), dok oni unutar iste mreze vrSe samo prosledivanje na osnovu oznaka (labela).
MPLS integriSe menadzment saobracaja i1 performanse L2 nivoa sa skalabilnoS¢u i
fleksibilnos¢u rutiranja na 3 nivou. Zbog toga na njega se gleda kao na protocol L2.5 nivoa.
Posebna prednost je kada se postavi u ATM mreZzu kako bi ponudio skalabilnost IP preko
ATM mreze (IP — over ~ATM).

Konvencionalno rutiranje je zasnovano na razmeni informacija o dostupnosti mreze, kako
paket putuje kroz mrezu, svaki ruter izvlaci informacije koje su bitne za prosledivanje iz L3
zaglavlja. Ove informacije se potom koriste za indeksiranje tabele rutiranja kako bi se
utvrdio slede¢i skok (next hop) za paket. Ovo se ponavlja na svakom ruteru u mrezi. Pri
svakom skoku u mrezi, optimalno prosledivanje paketa se mora ponovo utvrditi.

Konvencionalno prosledivanje IP paketa ima nekoliko ogranic¢enja, kao §to je ogranicena
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sposobnost za rad sa adresnim informacijama izvan destinacione adrese koja se nosi u
paketu. Svi IP destinacionog prefiksa isti paketi se tretiraju slicno, iz ovoga proizilaze
mnogi problemi, kao S$to je teSkoca sa upravljanjem saobracaja u IP mrezama, takode

prosledivanje IP paketa ne podnose lako dodatne adresne podatke npr. VPN.

Glavni koncept MPLS-a je dodavanje labele u svaki paket. Na osnovu ove labele vrs$i se

prosledivanje kroz mrezu.
Labela sumira esencijalne informacije u rutiranju paketa kao $to su:

- Destinaciju

- Prethodnika

- VPN ¢lanstvo

- QoS informacije iz RSVP

- Rutu paketa izabranu od TE

Sa labelom celokupna analiza L3 zaglavlja se izvr§ava samo jednom i to na obodu mreze,
prilikom dodavanja labele. Dalje unutar mreze vr$i se samo prosledivanje paketa na osnovu

zadate labele.

MPLS je tehnologija koja ubrzava i usmerava tok mreznog saobracaja i ¢ini ga laks$im za

upravljanje.

3.1. MPLS osobine i izgled

U pocetku pravljen kako bi se spojili IP i ATM zbog brojnih razlika, ali i potrebe da se

spoje, a kasnije je postao standard za obelezavanje paketa.
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3.1.1.1zgled MPLS labele (MPLS label stack)

MPLS funkcioniSe tako Sto stavlja prefikse na pakete u MPLS zaglavlje, koje sadrzi jednu
ili vise ,,labela”. Ovo se zove label stack. Sastoji se od 32 bita, a svaki label stack unos
sadrzi 4 polja (okteta). Izgled labele je prikazan na slici 27, dok su polja pojedina¢no u

daljem tekstu pojasnjena.

Label
Label EXP |S TTL stack
entry

Slika 27: 1zgled MPLS labele

- Label — polje veli¢ine 20 bita, koje dovodi do toga da je moguce imati preko 1
miliona labela. Ono nam opisuje putanju koju paket treba da sledi do destinacije.

- Eksperimental (exp) — polje veli¢ine 3 bita koji sluzi za mapiranje standardnog IP
ToS tipa servisa (Type of Service) u eksperimentalno polje MPLS CoS — klase
servisa (Class of Service).

- S — Stack — labele se mogu nadovezivati jedna na drugu i ovo polje nam opisuje
zadnju labelu u nizu. Veli¢ine je jednog bita.

- TTL — polje koje opisuje zivotni vek MPLS paketa, ovo je kopirana vrednost IP
TTL, zatim smanjena za 1 i upisana u ovo polje. Veli¢ine je 8 bita. KadaTTL

vrednost dode do vrednosti 0, paket ¢e biti odbacen.
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Sada kad znamo kako izgleda MPLS mozemo da opisemo i gde se on postavlja (slika 28).

MPLS header

Label Value

Slika 28: Mesto MPLS zaglavlja u paketu

MPLS label stack se nalazi nakon data link layer zaglavlja (L2), ali i pre mreznog zaglavlja
(L3). Takode prilikom enkapsulacije MPLS labela, tj. njena pozicija, ostaje ista, ali se
koristi drugacija enkapsulacija (slika 29).

P MPLS | Ethernet
Data header | label header

P | mps | pep
Data header | label | header

P | mpLs | Frame

relay
header | label foarics

Data

Slika 29: Primeri razli¢itih enkapsulacija MPLS oznaka
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3.2. MPLS komponente

Kako bi mogao da ispuni svoje zadatke, MPLS mora da bude u moguénosti da prenosi
razli¢ite protokole, da obelezava pakete i da ih prebacuje (switch) radije nego rutira, s

obzirom da je ovaj proces mnogo brzi od rutiranja.

CEF (Cisco Express Forwarding) je temelj na kome MPLS i njegovi servisi rade na ruteru.
Zbog toga je CEF obavezan preduslov kako bi MPLS mogao uopste da se implementira.
CEF je CISCO mehanizam koji se koristi na CISCO ruterima i koji pojednostavljuje i
povecava IPv4 performanse prosledivanja na ruteru. CEF se sastoji iz dve logicke

komponente (slika 30):

1. Control Plane

2. Data Plane (Forwarding)

Control Plane

IP Routing Protocols
(IGP, BGP)

v

‘ IP Routing Table-RIB |

Label Infarmation Base

\J

IP Forwarding Table-
—————————— e | Forwarding Information Base --—q4-----—cee et e e
Incoming FIB Outgoing IP Packet
IP Packet
+ A\
Label Forwarding
——————————————————————— > Information I iabuied b
Incoming Laleled (MPLS) Packet Base-LFIB Outgoing Labpled (MPLS)
or IP Phacket
Data Plane

Slika 30: Predstavljanje Control i Data Plane
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3.2.1. Kontrolni deo i deo za rukovanje paketima
(Control /Data plane)

Kontrolni deo (Control plane) se odnosi na pravljenje tabele rutiranja i ARP (Address
Resolution Protocol) tabele, na osnovu kojih se pravi IP CEF i tabela CEF suseda. Ona
sadrzi podmreze, hostove itd. koji mogu vrlo lako i brzo da se pretrazuju na osnovu
indeksa. Indeks u tabeli suseda pruza adresu sledeceg skoka (next hop), interfejs i L3
rewrite informacije. Informacije koje smo dobili prosledujemo logi¢kom delu za rukovanje

paketima (Data plane), koji je ustvari hardverski prosledivacki deo.

Sve rute koje su naucene uz pomo¢ protokola za rutiranje se prosleduju FIB (Forwarding
Information Base) tabeli koja u delu za rukovanje paketima sluzi za prosledivanje na
osnovu IP adrese. Postoji direktno 1 na 1 preslikavanje izmedu tabele rutiranja i FIB tabele.
Na svakom CEF omoguc¢enom ruteru se koristi minimum FIB tabela, kao dodatak ovome,
MPLS moze da oznaci neku putanju, ta putanja se belezi u LIB (Label Information Base)
tabeli koju koristi LDP (Label Distribution Protocol) protokol distribucije labela koji
mapira IP adresu u labelu slede¢eg skoka. Naucene labele u kontrolnom delu se prosleduju
LFIB (Label FIB) tabeli koja izvrSava uparivanje sledeCeg skoka sa odgovaraju¢im

interfejsom. Samo one labele koje se koriste se prosleduju LFIB tabeli za prosledivanje.

Informacije o dostupnosti destinacione mreze koje Se preuzimaju iz baze podataka
protokola rutiranja se beleze u FIB tabeli. LIB tabela se popunjava uz pomo¢ protokola za
distribuciju labela (LDP), a koja se zatim koristi zajedno sa FIB tabelom kako bi se
formirala LFIB tabela. LIB tabela sadzi sledece informacije : label-in, label-out, port-in,

port-out i instrukcije. Kada se ucita LIB protok informacija moze zapoceti.

LIB tabela se ucitava koriste¢i nezavisnu kontrolu (Independet control) ili na osnovu

naredenje kontrole (Ordered control).
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3.2.2. Nezavisna kontrola

Nezavisna kontrola funkcioniSe tako Sto svaki ruter osluskuje informacije o rutiranju,
kojima je preplavljena mreza od strane ostalih rutera i na osnovu tih informacija on pravi
svoju LIB tabelu. Zatim se ove informacije koje su zabelezene u LIB $alju dalje u mrezu
ostalim ruterima. Ova metoda ima prednosti zbog toga $to ruter moze osluskivati bilo koji
protokol rutiranja, a potom generisati svoju tabelu i distribuirati je dalje. Konvergencija je
brza i desava se nakon bilo koje promene. Problem je, medutim u tome $to ne postoji

centralizovano mesto kontrole, kao i to da kontrolu saobracaja je teze postici.

3.2.3. Naredena kontrola

Naredena kontrola kada se koristi, tada jedan ruter, koji je obicno izlazni LSR za dinamicku
konfiguraciju ili ulazni LSR ruter za stati¢ku konfiguraciju, je odgovoran za distribuiranje
informacija o oznacavanju. Tada ,,uzvodni” LSR mora da ¢eka oznaku od ,,nizvodnog”
LSR. Kontrola je tada centralizovana i bolje postignuta. Mana je ta da u slucaju neke
promene konvergencija sistema je sporija, kao i to §to postoji tacka odrzivosti (single point

of failure) koja ukoliko otkaze moze do¢i do zastoja kompletnog sistema.

Kada se koristi nezavisna kontrola oznake su spojene sa FEC nezavisno od rutera koji je
»hizvodno” (Down-stream), u procesu poznatijem kao nizvodni netrazeni proces
(Downstream Unsolicited) . Naredena kontrola koristi oznake koje se spajaju sa FEC od
strane ,,nizvodnog” rutera kada oni zahtevaju neku vrstu spajanja sa LMR (Label Manager
Router). Ovaj proces je poznat kao nizvodni proces na zahtev (Down-stream on Demand
(DOD)).

Na slede¢em primeru (slika 31) pojasni¢emo termine ,,nizvodni” (Downstream) i ,,uzvodni”

(Upstream) ruter.
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P Packet flow
: 204.134.83.0 &% §
g — Ly L 5
g R1 R2 R3 =1
Creates route Learns route  Learns route

Routing updates

Slika 31: Predstavljanje ,,nizvodnog” (Downstream) i ,,uzvodnog” (Upstream) rutera

Ruter R1 objavljuje podmrezu 204.134.83.0, koju ruter R2 uc¢i. Ruter R3 ¢e nauciti rutu od
R2 rutera. Saobrac¢aj koji je namenjen podmrezi 204.134.83.0 mora pro¢i kroz ruter R1.
Termini ,,uzvodno” i ,,nizvodno” su u relaciji sa tokom saobracaja korisnika, a ne sa tokom
saobracaja koji prenosi informacije o rutiranju. Dakle saobra¢aj namenjen podmrezi
204.134.83.0 te¢e od uzvodnih (Upstream) rutera R3 i R2 prema nizvodnom (Downstream)

R1 ruteru.

3.3.Razmena labela

Razmena labela se odvija uz pomo¢ dva protokola: TDP (Tag Distribution Protocol) koji je
u CISCO vlasnistvu. Spaja tagove ($to je isto kao i labela) sa rutama u tabeli rutiranja i
LDP (Label Distribution Protocol) koji je IETF standard i ima za cilj distribuciju labela u
MPLS okruzenju. On se oslanja na osnovne informacije koje dobija od IGP (Interior

Gateway Protocol) kako bi prosledio oznacene pakete.

3.3.1. TDP (Tag Distribution Protocol)

Ovaj protokol je u CISCO vlasnistvu. On koritsi TCP (Transmission Control Protocol) za

transport i zbog toga je konekciono orijentisan i pruza garantovanu sekvencijalnu dostavu.
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TDP Koriste ruteri za oznaCavanje paketa (Tag Switching Routers — TSR) kako bi
komunicirali o povezivanju oznaka sa ¢vorovima (peers). TDP podrzava vise mreznih
protokola kao §to su IPv4, IPv6, IPX, AppleTalk. TDP omoguc¢ava da TSR distribuira,
zahteva, otpusta informacije o oznacavanju (Tag Binding Information) za razli¢ite mreZzne
protokole. TDP takode pruza mogucnost za otvaranje, nadgledanje i zatvaranje TDP sesija

na kojima postoje otkrivene greske za vreme sesija.

3.3.2. LDP (Label Distribution Protocol)

Predstavlja set procedura i poruka kojim se utvrduje kako ¢e jedan LSR (Link State Router)
ruter obavestavati ostale rutere o povezivanju (bind) labela koje je uradio. LSR koristi ovaj
postupak obavestavanja kako bi se napravila putanja kroz mrezu, mapiranjem informacija o
rutiranju mreznog nivoa direktno na putanju data link nivoa. U jednoj sesiji svaki LSR ruter
moze da nauci o ostalim mapiranim labelama. Ovo znaci da je ovaj protocol bidirekcion.
LDP je IETF standard. On omogué¢ava da LSR zahteva, distribuira i otpusta labele ruterima
u mrezi. LDP omogucava da LSR otkrije potencijalne ¢vorove (peers) i uspostavi sesiju sa
tim ruterima zarad razmene labela. Nakon s§to dva LSR razmene LDP parametre oni ¢e
formirati LSP(Label Switched Path).
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3.4.Primer mreZe provajdera

Pre nego $to se primer pojasni moramo razjasniti same uredaje na slici 32.

e P » P Y
S S S0 S S
=7 ol —~ ~ Lol — ~ Aol ]
Serial 0/1 L T T T Serial 0/1
PE1 P1 P2 PE2
=+ Serial 0 Serial 0 5=
T 'y
CE1 CE2

Slika 32: Primer jednostavne mreZe provajdera

Objasnjenje uredaja sa slike:
CE — Customer Equipment — uredaj koji Salje neobelezene pakete u mrezu provajdera

PE — Provider Equipment — edge LSR — uredaj koji se nalazi na obodu mreZe provajdera i
on obelezava pakete i prosleduje obelezene pakete ka mrezi provajdera, ali takode isti

uredaj skida obelezja sa paketa i Salje neobelezene pakete ka mrezi korisnika

P — Provider Router — uredaj koji pripada provajderu, on se nalazi u jezgru mreze

provajdera i samo prosleduje obelezene pakete
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3.4.1. Tipovi uredaja za obelezavanje paketa

Postoje dva tipa rutera za obelezavanje paketa

- LSR (Label Switched Router ) — uredaj koji vrsi prosledivanje paketa na osnovu
labela (0znaka)

- Edge LSR — uredaji koji imaju zadatak da obelezavaju neobelezen IP saobracaj
(PUSH) i potom prosleduju pakete na osnovu labele u jezgro mreze. Nalaze se na

granicama (PE ruteri). Skidanje labele se naziva POP(ing).

3.4.2. PojaSnjenje primera

Na datom primeru (slika 19) predstavljena je jednostavna mreza provajdera na kojoj CE
ruter oznacava korisnicku opremu koja Salje neobelezene, dakle Ciste IP pakete prema
mrezi provajdera. Kod standardnog rutiranja na svakom ruteru, koji se nalazi na putanji
paketa, bi se gledala tabela rutiranja i na osnovu tih informacija bi se paket prosledio
slede¢em ruteru, $to bi dovelo do toga da se izvrsi dalje rutiranje sa jedne na drugu stranu.
Ali kod MPLS posto neobeleZeni paketi stignu na dolazni interfejs grani¢nog rutera PE, taj
isti ruter vrSi obelezavanje paketa odredenim labelama (oznakama), kako bi se dalje
prosledivali paketi na osnovu labela, a ne na osnovu IP zaglavlja. Ovaj ruter koji vrsi
oznacavanje paketa se zove ulazni (Ingress) ruter. PrenoSenje paketa putem labela se
postize brze prenoSenje paketa sa kraja na kraj, zbog toga Sto se ne gleda tabela rutiranja
ve¢ samo ke$§ verzija tabele rutiranja, Sto opet dovodi do zakljucka da je prenoSenje paketa
sa kraja na kraj dosta brze. Nakon §to se oznaci paket, oni se prosleduju jezgru mreZze tj. P
ruterima koji samo vrSe prosledivanje paketa na osnovu labela. Kada paketi stignu do kraja
mreze, tamo postoji jo$ jedan PE ili Edge LSR koji je zaduzen za uklanjanje labele kako bi
dalje paketi mogli da se rutiraju opet na osnovu IP zaglavlja. U suprotnom uredaji klijenata

ne bi znali kako da obrade pakete i oni bi bili odbaceni. 1zlazni ruter se zove Egress ruter.

POP — Penultimate POP hopping je proces pri kome se uklanja labela sa paketa i on se

neoznacen kao IP dalje $alje. Ovo je napravljeno kako bi se ustedelo na vremenu koje treba
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poslednjem ruteru, pred odredistem (pred klijentskim uredajima), da ukloni labelu i posalje
paket. Ovde je ocigledno kome treba paket da se posalje i nema potrebe dodatno oznacavati
paket. Dakle kada paket stigne na pretposlednji ruter (penultimate) labela se uklanja i
paket se Salje na osnovu IP adrese ruteru koji dalje uzima paket sa IP zaglavljem i trazi tu
podmrezu. U suprotnom, kao §to je veé¢ receno, poslednji ruter bi morao da prevodi labelu u
IP, a tek onda da gleda ruting tabelu $to bi dovelo do usporavanja. U datom primeru na slici
19 ovo bi trebalo omoguciti na P2 ruteru u jezgru koji ¢e skinuti labelu paketu, proslediti IP
ELSR ruteru PE2 koji ¢e samo gledati na osnovu IP adrese u tabeli rutiranja gde treba da

prosledi paket i potom da ga prosledi na odgovarajuci interfejs.

3.5.Putanje kroz MPLS

LSP (Label Switched Path) — predstavlja putanju kroz MPLS mreZu koja je uspostavljena
od strane protokola (npr. LDP). Putanja je napravljena na osnovu kriterijuma iz FEC
(Forwarding Equivalence Class) §to predstavlja opis paketa sa slicnim ili identi¢nim
karakteristikama (npr. ista destinaciona IP adresa), koji mozda mogu da se proslede u istom
pravcu tj. primenom iste MPLS oznake. Takode se ¢esto koristi i QoS (Quality of Service)
klasa za odredenu putanju. LSP je unidirekcionalan skup LSR uredaja koje paket mora proci

kako bi stigao do cilja. Na slici 33 mozemo videti LSP putanju od hosta A do hosta B.

End
Host

end |

Slika 33: Prikaz LSP putanja
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3.6.Isporucivanje IPv6 preko MPLS mreze

Mnoge tehnike migracija su pruzene provajderima kako bi dodali IPv6 servis u svoj
portfolio usluga. Medutim, kada provajder ve¢ ima u svojoj mrezi IPv4 sa MPLS-om u
jezgru mreze ovome se mora pri¢i veoma oprezno. IP MPLS jezgro mrezZe ¢e verovatno biti
noseci deo infrastrukture za ostvarivanje prihoda i usluga (kao $to su MPLS VPN usluge),
kao i za tranzit klju¢nih slojevitih (overlay) mreza (kao $to su PSTN kanali (trunking) i
ATM kanali). Dakle od najveceg znacaja je da se prilikom migracije na IPv6 servis izbegne
uvodenje odredenog rizika ili nestabilnosti jezgra mreze koje ve¢ pruza viSeservisne usluge
brojnim klijentima. Takode deo naprednih MPLS osobina moze da se primeni kao $to su
npr. upravljanje saobrac¢ajem (Traffic Engineering), brzo preusmeravanje (Fast Reroute),
MPLS kvalitet usluga QoS (Quality of Service).

Pristup migraciji na IPv6 ne sme da ometati poslovanje ovih osobine za IPv4 saobracaj i
trebalo bi da omoguc¢i dobit dodavanjem servisa koji idu uz IPv6. Kona¢no tamo gde
oprema ima velike MPLS performanse prosledivanja (forwarding), moze biti pozeljno za

IPv6 pristup migraciji da iskoristi MPLS prosledivanje za IPv6 saobracaj.

Najocigledniji pristup za uvodenje IPv6 servisa je, naravno, da se unapredi cela mreza tako
da podrzava IPv6 rutiranje i prosledivanje prirodno (native). lako je ovaj pristup
najintuitivniji i jasno nudi vrlo skalabilnu podrsku globalne IPv6 konektivnosti, provajderi
koji ve¢ imaju IPv4 MPLS u svojoj mrezi ¢esto ne zadrzavaju ovaj pristup, bar u relativno

kratkom vremenskom roku, iz sledeéih razloga:

- Oni vise vole da izbegnu ili bar barem odloZe odgovarajuce uvodenja Cistog (native)
IPV6 u jezgro mreze.

- Ovaj pristup ne dozvoljava MPLS osobine da budu primenjene u jezgru kao §to su
brzo prosledivanje, inZenjering saobracaja, MPLS kvalitet usluga (QoS).

- To zahteva IPv6 prosledivanje visokih performansi na celokupnoj instaliranoj
opremi, ali ne dobijaju se prednosti MPLS prosledivanja.

- Nije lako prosiriv da obogati IPV6 usluge konektivnosti u MPLS VPN servis
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Postoji jos jedan pristup migraciji, a to je da se koristi IPv6 preko IPv4 tunelovanje (IPv6
over IPv4 tunneling). Ovo zahteva kreiranje IPv4 tunela na CE ruterima i pokretanje IPv6
rutiranja na vrhu tunela. Ovaj pristup koristi jednostavnu i dobro poznatu tehniku i uopste
ne zahteva unapredivnje okosnici (backbone) mreze, ¢ak ni na PE ruterima. | zato $to
tunelovan IPv6 saobracaj automatski pruza VPN izolovanost IPv4 MPLS servisa, ovakav
pristup tunelovanju od CE do CE rutera je primenjen od strane nekih provajdera kao nacin
brzog pocetka pruzanja IPv6 servisa, $to omogucava kratko vremene izlaska usluge
provajdera na triste. Medutim, uvodenje IPv6 servisa koriste¢i ovaj pristup podrazumeva

prilagodeni dizajn, konfiguraciju i operacije.

Takode ovaj pristup pati od uobicajenih izazova skalabilnosti tehnika tunelovanja (kreiranje
i upravljanje tunelima, rutiranjem, od svakog CE rutera do svih ostalih CE rutera). Iz ovih

razloga, operatori su u potrazi za ostalim pristupima kako bi podrzale razvoj IPv6 servisa.

Pseudo-zi¢na tehnologija (pseudo-wired technology), dozvoljava da se emulira prirodni
(native) servis preko mreze za prosledivanje paketa (packet switched network). Ovaj
prirodni servis moze biti SONET, ATM, Frame Relay ili Ethernet dok mreza za
proslezivanje paketa moze biti Ethernet, MPLS ili IP (bilo verzija IPv4 ili IPv6). Ovo moze
opet biti koris¢eno za povezivanje IPv6 rutera eventualno rezultujuci IPv6 konektivnos$éu
podrzane preko IPv4 MPLS mreze. Kao i IPv6 preko IPv4 tunelovanje i ovaj pristup
izbegava bilo koje IPv6 unapredivanje u jezgru, ali takode dolazi do sli¢nih izazova
skalabilnosti zato §t0 odgovaraju¢a mreza kola mora da bude usluzna preko IPv6 uredaja.
Kao i tunelovanje ovaj pristup su koristili provajderi za rano uvodenje IPv6 servisa u

eksploataciju 1 time dobijajuéi grupu klijenata kojoj je to neophodno.

Kona¢no 6PE i 6VVPE pristupi, retrospektivno, dozvoljavaju podrsku globalne IPv6 usluge
dostupnosti (IPv6 reachability service) i IPv6 VPN servisa preko IPv4 MPLS okosnice.
Ovi pristupi su se pokazali veoma atraktivnim operatorima koji koriste IPv4 okosnicu zato

Sto:

- Ne zahtevaju unapredivanje P rutera. Time odrzavaju stabilnost jezgra i

minimiziraju operativne troskove.
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- Dozvoljavaju stepenasto uvodenje i to unapredivanjem PE rutera i dobijanjem IPv6
usluga, a gde se koriste reflektori ruta (Route Reflectors — koja je komponenta
rutiranja i pruZa alternativu logickim full mesh zahtevima iBGP) ili unapredivanjem
tih ili isporu¢ivanjem odvojene mreze reflektore ruta za IPv6.

- Veoma su skalabilni zato §to se oslanjaju na isti model kao i MPLS VPN, gde
dodavanje novih sajtova je ustvari konfigurisanje portova za prikljucak za odredeni
sajt.

- IskoriS¢avaju prednost MPLS prosledivanja u jezgru mreze i njegove velike
performanse.

- Osiguravaju da IPv6 saobracaj automatski prosperira od naprednih MPLS osobina
koje mogu biti isporucene u jezgru mreze: FRR, TE, MPLS QoS.

3.7. lvica provajdera—6 PE (IPv6 Provider Edge)

MPLS VPN arhitektura L3 nivoa uvodi fundamentalnu paradigmu. Ova paradigma je
usmeravanje i trasport IPv4 VPN saobracaja transparentno preko IPv4 MPLS jezgra koje
ostaje potpuno nesvesno IPv4 VPN ruta i prepoznaje samo interne IPv4 rute. Ovo se
postize kombinovanjem hijerarhijskog rutiranja u kome jezgro mreze uspostavlja IPv4 PE
to PE veze, dok IPv4 dostupnost se oglasava samo izmedu PE rutera transparentno preko

jezgra.

Tunelovanje 1IPv4 VPN paketa kroz jezgro od PE rutera do PE rutera u IPv4 MPLS LSP

tako da jezgru ni ne treba da bude svesno IPv4 VPN.

6PE resenje koristi istu paradigmu kako bi se postigla globalna IPv6 dostupnost preko IPv6
nesvesne IPv4 MPLS okosnice. Klju¢na razlika je da informacije o dostupnosti koje se
objavljuju izmedu PE rutera preko MP-BGP nisu vise IPv4 VPN prefiksi ve¢ IPv6 VPN
prefiksi. Dakle PE ruteri postaju dvostruko konfigurisani (dual stack — $to znaci da oni
imaju pokrenut i IPv4 i IPv6 na sebi) i nazivaju se 6PE ruteri. Podrzavaju i IPv4 i IPv6 na
pristupnim interfejsima, ali i dalje podrzavaju samo IPv4 i IPv4 MPLS na interfejsima

prema jezgru mreze.
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P ruteri (ruteri u jezgru mreze) ostaju nesvesni IPv6 i pokrenut je uobicajen IPv4 protokol

rutiranja i IPv4 distribucija oznaka.Ovaj vid arhitekture je prikazan na slici 34.

MP-BGP Sesswons
Adverssng |PvE Reachability
Among 6PEs

2001:0620:: (V6175

145.95.0.0 r\’w 5

2001:0621: (ve {55
CE_

192.76.100 (™ %G

- O &5 ) 192254.100
ve | CE

IPv4 Label Swiched Paths
From 6PE 10 6PE

IPv4
MPLS

Slika 34: Prikaz 6PE arhitekture

Jedan od nacina da se pogleda 6PE resenje je da Se reSenje moze razmatrati kao IPv4 MPLS
jezgro mreZe koje efektivno nosi saobracaj dodatne virtualne privatne mreZze (VPN), ¢iji je
saobracaj i adrese ustvari IPv6. Bas kao i u IPv4 VPN, ruteri u jezgru ostaju potpuno
nesvesni ruta koji pripadaju odredenoj virtualnoj privatnoj mrezi. Moramo imati na umu,
medutim, da taj posebni ,,VPN*“ ne ukljuuje mehanizme kontrole ruta kao $to su VRF
(Virtual Routing and Forwarding — omogu¢ava nam da unutar jednog rutera postoji vise
instanci tabele rutiranja. Ovo nam opet pomaze tako da moze postojati vise IP adresa koje
se preklapaju, a da ne dovode do konflikta), RD (Route Distinguisher — koji nam

omogucava da pravimo razliku izmedu mreza tj. VPN koji su sli¢no konfigurisane, ali

pripadaju razli¢itim klijentima) i RT (Route Targets — ovo su dodatne BGP vrednosti koje
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su najbliza aproksimacija VPN identifikatora u MPLS/VPN arhitekturi), zato sto rutiranje i
prosledivanje tabela IPv6 prirodno odvojeno od onih u IPv4.

Iz perspektive kontrolnog dela sa slike 35, slede¢i koraci su preduzeti pre nego §to IPv6
komunikacija moZe da po¢ne od izvorisnog IPv6 sajta konektovanog na 6PE ruter (ingress
— ulazni ruter) do IPv6 destinacionog rutera u drugom IPv6 sajtu, takode 6PE rutera

(engress — izlazni uredaj)

1. Dostupnost IPv4 adrese na logickom (loopback) interfejsu izlaznog rutera se
objavljuje u jezgro mreze preko IPv4 IGP svim P ruterima i svim ostalim 6PE
ruterima.

2. Labele se distribuiraju u jezgru mreze svim P i 6PE ruterima za ovu IPv4 logicku
adresu, pomoc¢u uobicajenih IPv4 tehnike distribucije labela, kao $to je LDP
protokol. Ovo rezultuje uspostavljanjem IPv4 konektivnosti od ulaznog do izlaznog
rutera u formi IPv4 LSPa.

3. 6PE ruteri pokre¢cu MP-BGP medusobno koriste¢i oznacenu IPv6 adresnu familiju.
Zbog toga $to jezgro podrzava samo IPv4, MP-BGP sesije rade na IPv4 steku.
Nakon $to je nauc¢eno kako se dolazi do destinacionog IPv6 prefiksa (npr. preko
IPv6 protokola rutiranja koji je pokrenut na IPv6 CE ruteru ili preko konfigurisane
statiCke IPV6 rute) izlazni 6PE ruter objavljuje dostupnost ovog prefiksa preko MP-
BPG, svim ostalim 6PE ruterima koriste¢ci MP-BGP. Budu¢i da jezgro mreze
omogucava IPv4 konektivnost samo izmedu 6PE rutera, prilikom objavljivanja IPv6
dostupnosti, izlazni 6PE ruteri mora preneti i na druge 6PE rutere svoju IPv4 adresu
kao BGP adresu sledeceg skoka (next hop). Medutim BGP pretpostavlja da je BGP
polje sledeceg skoka iste adresne familije kao i informacije o dostupnosti (koje su
IPv6 u ovom slucaju). Kao §to je objasnjeno IPv6 arhitektura adresiranja definise
IPv4 mapirani IPv6 adresni format, upravo za svrhu predstavljanja adrese IPv4
¢vora kao IPv6 adrese. Prema tome IPv4 adresa izlaznog rutera je enkodirana u
BGP polje sledeceg skoka kao IPv4 mapirana IPv6 adresa. Labela je takode
objavljena od strane izlaznog 6PE rutera za IPv6 prefiks. Konac¢no, izlazni 6PE
ruter popunjava unos u njegovoj LFIB tabeli za ovu labelu/prefiks koji pokazuje

kako da se proslede paketi primljeni sa datom labelom. U zavisnosti od politike
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dodeljivanja labela ovo moze biti skidanje oznake (POP labele) i prosledivanje
interfejsa sledeceg skoka do destinacije, odnosno to moze biti skidanje oznake (POP
labele) i izvodenje pretrazivanje IPV6 baze za prosledivanje (FIB tabela).

4. Nakon pokretanja uobic¢ajenog BGP algoritma selekcije putanje, ulazni 6PE ruter
popunjava svoju IPv6 FIB tabelu sa unosom za objavljeni IPv6 prefiks koji
pokazuje da paket namenjen za taj IPv6 prefiks:

a. odreden je da se enkapsuliran koriste¢i MPLS labelu ¢ija je krajnja labela,
labela objavljena u MP-BGP za IPv6 prefikse i ¢ija je pocetna labela, labela
objavljena u jezgru za IPv4 logicku adresu izlaznog 6PE rutera koji je BGP
slede¢i skok za taj IPv6 prefiks.

b. odreden je da se prosledi na interfejs sa IPv4 najkracom putanjom do 6PE
izlaznog uredaja.

5. Ukoliko se koristi protokol za rutiranje izmedu izvorisnog sajta i 6PE ulaznog

rutera, ulazni ruter ¢e objaviti dostupnost IPv6 prefiksa u tom protokolu rutiranja.

@
@
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* 2001:0421: is Roachadle
e |*via BGP Next Hop = 192.254.10.17 <
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2 « labedl is bound 10 2001:0421
P 5 - .
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Slika 35: 6PE operacije kontrolnog dela

[Pv6 komunikacija sada moze da se odvija preko IPv4 MPLS okosnice mreze. Kada ulazni

6PE ruter primi IPv6 paket, on ¢e obaviti pogled na destinacionu IPv6 adresu u njegovoj
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IPv6 FIB bazi podataka, koji odgovara unosu popunjenog od strane kontrolnog dela, kao
Sto je diskutovano. Dakle ulazni 6PE ruteru postavlja labelu ispred IPv6 paketa sa donjom
labelom koja je objavljena od strane MP-BGP za IPv6 prefiks i sa gornjom labelom koja je
objavljena od strane protokola distribucije iz jezgra, za BGP slede¢i skok IPv4 logicku
adresu. 6PE ruter kona¢no prosleduje taj oznaceni paket prema jezgru na interfejsu

sledeceg skoka prema izlaznom 6PE ruteru.

P ruteri obavljaju regularne IPv4 operacije zamene labela, koja rezultuje zamenom najvisih,
prvih labela (ili POP — skidanje labela ukoliko se koristi PHP). Konac¢no paket je primljen
od strane izlaznog rutera, tamo gde se koristi PHP (skidanje labela na pretposlednjem
ruteru) u jezgru mreze, paket je primljen sa jednom oznakom, koja je oznaka objavljena od
strane MP-BGP za IPv6 prefiks. U suprotnom izlazni 6PE ruter prvo izvrsava POP odnosno

skidanje IPv4 oznake, tako dobijajuci oznaku objavljenu u MP-BGP.

Kada se izvodi pogled u LIB bazi podataka za oznaku izlazni 6PE ruter nalazi unos

popunjen od strane kontrolnog dela koji im govori kako treba propisno da se prosledi paket.

Na slici 36 predstavljen je primer prosledivanja paketa na svakom skoku. U ovom primeru
kome se koristi PHP i MP-BGP rasporeduje odvojene oznake za svaki IPv6 prefiks, tako da
se paketi mogu presledivati na osnovu labela od strane izlaznog 6PE rutera bez potrebe za

IPv6 pogledom.
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Slika 36: 6PE operacije dela za rukovanje podacima
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Jos jednom ovde mozemo videti da su IPv6 uredaji u IPv6 sajtovima poptuno nesvesni da
se u jezgru mreze desava IPv6 prosledivanje paketa preko MPLS.Oni rade u njihovom
regularnom IPv6 nacinu. Sli¢no tome P ruteri u MPLS jezgru su potpuno nesvestni da

MPLS paketi koji se prosleduju ustvari prenose IPv6 saobracaj.

Kao i u MPLS VPN arhitekturi 6PE ruteri mogu da pokrenu potpunu mesovitu (full-mesh)
MP-BGP sesiju za razmenu IPv6 informacija o dostupnosti ili se mogu koristiti uobicajene

BGP tehnike skaliranja kao §to su reflektori ruta (Route Reflector).

6PE pristup moze funkcionisati na visestrukim autonomnim sistema. Jedan takav senario u
kome je 6PE reSenje lokalizovano unutar svakog autonomnog sistema. U ovom slucaju
ruteri na ivicama autonomnih sistema (ASBR) razmenjuju regularne IPv6 informacije o
dostupnosti (mozda ¢ak i da nisu svesni toga da druga mreza koristi 6PE pristup). Drugi
scenario je gde 6PE resenje prosiruje (span) visestruke autonomne sisteme. U tom slucaju
oznacene IPv6 informacije o dostupnosti se razmenjuju izmedu reflektora ruta ili direktno
izmedu 6PE rutera, razli¢itih autonomnih sistema. U isto vreme oznacene IPv4 rute za 6PE
logicke adrese rutera se razmenjuju izmedu ASBR rutera razli¢itih autonomnih sistema,
kako bi se osiguralo da 6PE ruteri mogu biti dostupni kroz razli¢ite autonomne sisteme
preko IPv4 LSP.

3.8. 6VPE (IPv6 VPN Provider Edge)

Kao dodatak IPv6 servisa globalne povezanosti koji moze da se pruzi sa 6PE resenjem,
provajderi bi¢e upitani od svojih klijenata da 1i pruzaju IPv6 VPN usluge. Primarni razlog
za ovaj servis je potreba za izolacijom krajnjih korisnickih intraneta. 6VPE kombinuje IPv6
upravljanje 6PE sa VPN rukovanjem IPv4 MPLS VPN-a (opisanog ranije) kako bi podrzale
ovakav IPv6 VPN servis preko IPv4 MPLS jezgra.

Primetne ekstenzije 6PE pristupa su:

- Koris¢enje razlic¢itih adresnih familija u MP-BGP definisanog za 6VPE svrhu, koja

je IPv6 VPN adresna familija. VPN IPv6 adresa je 24bajtni entitet koji pocinje sa 8
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bajtnim razjasnjivacem ruta (RD) i zavrsava se sa 16 bajtnom IPv6 adresom. Uloga
I kodiranje RD-a je ista kao i1 sa IPv4 VPN-om.

- Koris¢enje VRF (Virtual Routing and Forwarding) koncepta L3 MPLS VPN
arhitekture, u kojoj svaki VPN ima zaseban skup tabela za rutiranje i prosledivanje,
zajedno sa svim povezanim mehanizmima za kontrolu unosa i izvoza ruta u i iz

VRF-a, ukljucujuci oznac¢avanje ruta sa targetima ruta.

6VPE pristup donosi iste prednosti kao i 6PE pristup. Na primer kao i sa 6PE samo PE
ruteri koji zaista povezuju IPv6 VPN servis treba da budu unapredeni kako bi podrzali IPv6
i 6VPE funkcionalnost. Dakle provajderi mogu da uvedu IPv6 VPN servis bez dodatnih

unapredivanja ili konfiguracionih izmena na ruterima unutar jezgra.

Takode zbog toga $to se 6VVPE pristup oslanja na iste mehaniznme kao i L3 MPLS VPN za
IPv4, provajderi mogu ponuditi krajnjim korisnicima iste usluge kao §to su mogli sa 1Pv4,
praveéi IPv6 VPN servis znatno jednostavnijeg za Shvatanje i integraciju istog unutar

korisni¢kih intraneta.

Konacno, provajderi mogu da se oslone na isti set alatki operacija, administracije i
odrzavanja (OAM) — kako bi podrzali i IPv4 i IPv6 VPN usluge, ¢ime se drasti¢no

smanjuju troskovi poslovanja.

58



Implementacija IPv6 u MPLS mrezi u ISP oruzenju — Aleksandar Nikoli¢

4. Zakljuéak

Cilj ovog rada bio je da se ukaZze na teSkoée koje postoje u radu sa trenutnom IPv4
vrstom protokola, predstavi novo resenje u vidu novog IPv6 protokola, a potom da se ukaze
i na problem koje naizgled jednostavna tranzicija sa IPv4 na IPv6 moze da dovede u mrezi

provajdera koji ve¢ pruza klijetnima svoje usluge.

S obzirom da je tranzicija neophodna postoji dosta tehnika opisanih ranije (npr.
dvostruka konfiguracija (dual stack), prevodenje IPv4 u IPv6 (IPv4 to IPv6 translation),
tunelovanje (tunneling)), a sami provajderi imaju dosta opcija, ali samo pojavljivanje novog
protokola, IPv6, dovodi do novih izazova koji ukljuuju skalabilnost, integraciju i
sigurnost. Drugim refima samim uvodenjem IPv6 u postoje¢u IPv4 mrezu, dovodi do
spuStanja nivoa sigurnosti u ve¢ ne toliko sigurnu IPv4 mrezu kao §to je predstavljeno

ranije u radu.

Ova opasnost moze biti ublazena faznom pristupu tranzicije. lako postoji veliki broj
tehnika tranzicije, ne moze se ni za jedan re¢i da je najbolji. Svaki ima svoje prednosti i

mane, kao i trenutke kada ih je najbolje koristiti.

Integracijom MPLS u mreze provajdera dovodi se do brzeg prenoSenja paketa, a
dodavanjem VPN u MPLS mreze dovodi do potpunog izolovanja saobracaja klijenata, bez
pravljenja viska saobracaja (overhead). Medutim najve¢a mana MPLS je ta §to mora
postojati jaka okosnica koja ¢e omoguciti korisnicima da osete dobit od MPLS. Zbog ovoga
se jo§ opreznije mora pri¢i problem tranzicije na novi protokol, kako Klijenti ne bi bili

oSteceni.

Sve prethodno re¢eno dovodi do zakljucka da je tranzicija na novi protokol, koji dovodi
do visestrukih poboljSanja, viSe nego pozeljna i kao reSenje se najviSe isticu dvostruka

konfiguracija i tunelovanje.

Iako je finansijska situacija i stanje firme, ali i orkuZenja, uvek u prvom planu, ovde se
takode kao reSenje opet isticu dvostruka konfiguracija i1 tunelovanje zbog toga Sto
provajderi nisu finansijski optereceni, bar ne onoliko koliko bi bili da se odluce za prirodnu

(native) IPv6 mrezu. Ovo prelazno reSenje ¢e im omoguciti pruzanje usluga koje nudi IPv6
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ali i MPLS. Kasnije, kada stasa za sada mladi IPv6 protokol, ali i prate¢e IPv6 aplikacije,

lako ¢e se odluciti na prelazak na prirodnu (native) mrezu.
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