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1. uvop

“Podrazumeva se da gresSi svako ko razmatra kKenge aritmettkih metoda za dobijanje
slucajnih brojeva.”

John Von Neumann (1951)[1]

Znaaj generatora stiajnih brojeva je izuzetno veliki u ¢anarstvu, i u mnogim drugim
granama nauke. Siajni brojevi se koriste pri simulacijama prirodridgnomena gde su neophodni
za realisttan opis dogdaja, kao npr. u nuklearnim simulacijama (gdéestice nasumino sudaraju)

ili pri kretanju vozila u saobtaju. Od velikog zn&aja su i u numetkoj analizi gde se traze priblizni
rezultati, u okviru neke dozvoljene margine gre3ke,probleme koji nisu egzaktno resSivi. Imaju
primenu u raéunarstvu gde je potrebno proveriti rad aidngih algoritama unose veliki broj
kombinacija ulaznih podataka, u industriji pri &inom odabiranju proizvoda za uzorkovanje sa
proizvodne trake, ili u jednostavnim primenama E#mwje simuliranje bacanja kockice.

Za veliki broj primena skajnih brojeva potrebne su velike kohe podataka i brzo
generisanje brojeva. Za takve primene se dand&eXajkoriste pseudo-stajni tj. kvazi-slgajni
generatori brojeva, koji se baziraju na generisgrgaudosléajnih sekvenci pomm odretenog
algoritma koji se izvrSava nadnaru. lako su danas izuzetno brzi i daju vrlo dotwzultate u
statistékim testovima, i dalje svoj rad baziraju na detemstickom algoritmu, i njihov izlaz samo
deluje sl¢ajnim. Poznavanjem algoritma generisanja&aiih brojeva, kao i peetnog broja (ili
vektora) koji se koristi za inicijalizaciju algomta, mogde je dobiti potpuno iste sekvence
pseudosltajnih brojeva. Za mnoge primene takvo ponasSang piipblematino, ¢ak je i pozeljno
nekada ponoviti istu sekvencu generisanih brojepa. za testiranje nekog algoritma). dd&im to
predstavlja problem pri primeni u kriptografiji.

Kriptografija je jedna od retkih primena za generatsikajnih brojeva gde je od izuzetno
velikog zn&aja nedeterministko ponaSanje samog generatora. Pogodnost je §itodrafija ne
zahteva velike kotine slw&ajnih brojeva i njihovo brzo generisanje kao npéunarske simulacije.
Za primenu u kriptografiji se i danas prep&auju hardverski generatori slajnih brojeva koji se
baziraju na kvantifikovanju nekog fikog procesa koji je st@jne prirode. Fizki procesi koji se
nage&e koriste kao izvor stiajnosti su: terngki Sum, lavinski i Zenerov efekat, atmosferski cadi
Sumovi [2], radioaktivni raspad koji se meri Gamam brojatem [3], fotoni koji prolaze kroz
polupropusna ogledala, itd.. lako &ini po prirodi, potrebno je paZljivo okarakteridakve izvore
Suma koji nisu uvek ravhomernog spektralnog ragfarg. ne generisu istoméestanodu ceo
spektar izlaznih brojnih vrednosti. Kako bi se glba@akvi problemi, koriste se razlte tehnike
obrade prikupljenih podataka, od kofie neke biti kori&ene u ovom radu.

Znaaj hardverskih generatora &anih brojeva u kriptografiji je veliki zbog samermpde
generisanja brojeva. Time Sto je neki generatojelieo hardverski, a ne algoritamski pseudo-
generator, garantuje da je nemégyronai zakonitost prema kojoj su brojevi generisani. &ifa
takade nemogte predvideti naredne sekvence brojeva jer se gemera ponaSa determini&hi.
Medutim, postoje i mane hardverskih generatorgaghih brojeva, od kojih je najztajnija brzina
generisanja brojeva, koja je mala i ogtava ih na primenu gde se zahtevaju kratke sekvence
slucajnih brojeva. Velika mana hardverskih generatocgenbiti nezasten ili loSe odabran izvor
sluitajnosti koji je podloZzan spoljnim uticajima, prekajih zlonamerne osobe mogu datutna rad
generatora i na dobijene izlazne sekvence brojdpa. ukoliko se hardverski generator bazira na
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kvantifikovanju okolnog radio Suma, magje emitovati radio signal na odenoj frekvenciji koji
bi u najgorem skiaju mogao da napravi potpuno determigiigtizvor brojeva od hardverskog
generatora sttajnih brojeva, i time napravi ozbiljan sigurnosmojpust ukoliko je hardverski
generator kori&n u kriptografiji.

Zbog sve vée potrebe za smeStanjem podataka na udaljenimreeav&ao i povéanjem
obima komunikacije i brojauvanih podataka u digitalnom obliku, Zaakriptografije je sve w@ u
oblasti zastite privatnosti. Time je porastao icapdnardverskih generatora &ajnih brojeva, pa je
kompanija Intel od 2012. godine proizvela prve kooijalne mikroprocesore sa udenim
hardverskim generatorom ghjnih brojeva [4]. lako koriste termalni Sum kawar slwajnosti na
koji je nemogde uticati, sama RDRAND instrukcija koristi hardvg@rgenerator Suma unutar
procesora samo kao inicijalizator pseudaajnog algoritma. Kasnije je ustanovljeno da postoje
potencijalna ugrdena “zadnja vrata” i da je promenom mikrokoda uropkocesoru mogie uticati
na izlaz samog generatora, zhmga se viSe ne koristi ovakav¢imagenerisanja stiajnih brojeva
kao primarni u FreeBSD kernelu Linux operativnistasima. Time se @ava joS jedan potencijalni
problem loSih hardverskih generatoracginih brojeva, a to je mognost promene softvera u delu
za obradu podataka koji su prikupljeni sa¢manezavisnog izvora nedeterminikth slucajnih
brojeva.

Imajuéi u vidu prednosti i mane hardverskih generatoudaghih brojeva, za potrebe ovog
rada je razvijen i napravljen jedan tip hardversgegeratora, koji bi trebalo da sadrzi sve prednost
dobrih hardverskih generatora, bezgtednih sigurnosnih propusta. Generator je osamnslpko da
izbegne poznate probleme koje poseduju delmehardverski generatori, pre svega mogst da se
promenom parametara sredine u kojoj se nalaze uta njihov izlaz. Zbog toga, generator nije
baziran na merenju atmosferskog ili okolnog Sunja& se bazira na internom generisanju Suma
preko inverzno polarisanog PN spoja. d&gecine napajanje, sam generator Suma i viSestepeni
pojatava’, kao i mikrokontroler koji obiduje prikupljene podatke, odrzava temperaturu kensta
(upravljanjem grejgem i merenjem temperature preko digitalnog termaosetkomunicira sa PC
racunarom. Sam izvor Suma je z&et od uticaja spoljne sredine na viséina:

- Oklapanjem u Faradejev kavez kako bi se izbegamjuRF talasa koji bi mogli da
indukuju neki drugi signal pored osnovnog Suma. {@v¥a@auzetno zn&jno s’obzirom na
veoma malu amplitudu napona koja se javlja na Pdjusfpanzistora, a koja se kasnije
pojatava, obrduje i koristi kao izvor sléajnosti.

- Temperaturnom stabilizacijom izvora Suma i prvogpsha pojgavaia na fiksnu
temperaturu od +45°C (+-0,3°C). Zbog samog proadsaijanja Suma na inverzno
polarisanom PN spoju, i zavisnosti u odnosu na &atpru, potrebno je da jednom
podeSen hardverski generator ¢slimih brojeva radi pouzdano ic¢t@ u razil€itim
sredinama, bez promena u statistici generisanijmibrerednosti sa izlaza.

- Filtracijom i DC/DC konverzijom ulaznog napona US8Bze preko koje se napaja sam
uredaj, kao i naknadom konverzijom i filtracijom. Ulaarapon se sa ~5V podiZze na 18V,
i naknadno spusta na 15V i 5V napone koji su paoirea rad uréaja. Time se sptava
uticaj napajanja fanara, smetnji na samom napajanju dajoih ili namerno
indukovanih) ili duzine USB provodnika i pada napon

- Komunikacija sa personalnimd&anarom je jednosmerna, i deg samo Salje podatke.

Time se izbegava mognost zlonamernog upada u sam program mikrokon&aleutar
uredaja i povéava bezbednost.
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Pored zastite od uticaja spoljne sredine i zlonarherapada na generator, izuzetnocagen

je i sam kvalitet dobijenih stajnih brojeva. Da bi se dobio kvalitetan generatatajnih brojeva
potrebno je viSe korekcija, od analogne kalibrasgenog izvora Suma, preko statiké analize
dobijenih odbiraka i korekcije unutar softvera nokotrolera u samom utaju, do naknadnih
softverskih korekcija dobijenih vrednosti kako bilkorelacija izméu odbiraka svela na minimalnu.
Takaie uvedena je i vremenska zadrSkaaiiog trajanja izmiu dva odbirka analogno/digitalne
konverzije kako bi se izbegao eventualni uticajukmlvanih periodinih signala i uvela jos jedna
dimenzija sldajnosti. Tako pripremljeni podaci se Salju u biremASCII obliku preko USB veze
ka personalnom tanaru, i mogu se odmah koristiti u odeaim aplikacijama u kojima je potreban
rad sa sltajnim brojevima.

Dobijeni brojevi sa izlaza hardverskog generatbréagnih brojeva su sakupljani i podvrgnuti
statistékim testovima koji se koriste u svrhu provere kiedl generatora slajnih brojeva, kako bi
se kvantifikovao kvalitet napravljenog generattfeadeno je viSe testova za kvantifikovanje izlaznih
vrednosti sa generatora &ynih brojeva, i korideni su trenutno najmerodavniji paketi za testiranje
generatora sktajnih brojeva, pom&u kojih su ocenjeni skoro svi danasnji generattutagnih
brojeva.

Cilj rada je da pokaze kompletan razvoj takvog harskog generatora, od opisa prirode
sliéajnog Suma, njegovog koédnja i obrade u analognom i digitalnom domenu, i
statisttkin analiza dobijenih sliajnih brojeva, kao i prakihe primene u kriptografiji na primeru
jedne aplikacije za sigurnu mreznu komunikaciju.
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2. FizI CKI PROCESI KOJI PROIZVODE SUM U
INVERZNO POLARISANOM PN spPoJu

Kao izvor Suma za opisani hardverski generatataghih brojeva, koji se kasnijom
kvantifikacijom i obradom pretvara u niz &ajnih brojeva, je uzet inverzno polarisan PN
spoj. Analogni nedeterminigki Sum na njemu nastaje usled Schottky Suma. Zaramo
polarisan PN spoj moze biti koé&na inverzno polarisana dioda, ili u ovomcsju emiter-
baza spoj bipolarnog tranzistora. Za tranzistoogabran Siroko rasprostranjeni model
2N2222A koji je tranzistor NPN tipa i planarno gpijalne konstrukcije na bazi silicijuma.
Znaajan podatak pri koré&nju ovog tranzistora kao izvora Suma jeste napolngja emitor-
baza, koji je specifikovan u karakteristikama tiatera od strane proizdeca [9] i iznosi
minimalno 6V pri struji od 10 pA. U praksi taj napiznosi do ~7.2V. Amplituda Suma
inverzno polarisanog spoja ovog tranzistora jekeeli poréenju sa drugim tranzistorima i
izmerena je na oko 420mVpp, Stod@ai pogodnim za kori&nje kao izvora Suma.

Mehanizam nastanka Suma na inverzno polarisanorsp@N je Schottky (skéano
Shot) tipa koji je povezan sa Zenerovim probojemn@tov efekat), ili lavinskim probojem (
lavinski efekat). Zenerov efekat i Shot Sum uglawnispoljavaju inverzno polarisani PN
spojevi kojima je napon proboja do 5-8V, a lavinsigkat svi kojima je napon proboja preko
5-8V. Izmeiu 5V i 8V moze dé do manifestacije oba efekta. PoSto se napon paobo
tranzistora 2N2222A nalazi negde na granici oveefmdpretpostavlja se da oba efekta

dovode do stvaranja Suma ¢biukratko opisani
Schottky Sum ili skré&eno

KARAKTERISTIKE PROBOJA PN SPOJA _ o _ _ _
4 Shot Sum je prvi put opisao Netka
! nawnik Walter Hermann Schottky
B 1918. godine [6]. Prilikom kretanja
s elektrona preko PN barijere,
Struja {a elektroni pristizu u diskretnim
polarisanog [ | vremenskim  trenucima. Takvo
spoja (mA) 3 . .. .
diskretno  pristizanje  elektrona
o 2 izaziva Schottky Sum. Amplituda
Inverzna polarizacija (V) 14 ~ ..
e napona Schottky Suma zavisi od
— T 2 T » temperature, kao i naponskaka
J[1.2.34.56.7.9 » e, .
1 Oiekine s preko koje inverzno polarisan PN
, spoj kré&e da ispoljava lavinski
strujs efekat umesto Zenerovog (slika 1).
5 o inverzno : Zbog toga je u hardverski generator
-8 -g pola‘rlsanog 4 v e . .
S 5 spoja (mA) slucajnih brojeva ugrdena
= g 5 temperaturna stabilizacija, kao i zbog
;_:‘:‘ g 6 otpornika u okolini tranzistora koji
3 N , proizvode sopstveni Johnson-ov Sum
Cija je amplituda takée direktno

srazmerna temperaturi otpornika.

Slika 1: Karakteristike proboja PN spoja
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Zenerov efekat je tip elek#mog proboja inverzno polarisanog PN spoja koji aiast
kod PN spojeva koji sadrze veliku koncentracijdisieca i koji imaju vrlo tanke prelazne
regione. Kod njih dolazi do stvaranja jakih elektrh polja na prelaznim spojevima pri vrlo
malim naponima. Povavanjem napona inverzne polarizacije dolazi dang elektiénog
polja i pri odréienom naponu se deSava Zenerov proboj. Zenerov jppodastavlja direktno
prekidanje kovalentnih veza od strane sile eléktg polja i zavisi direktno od maksimalne
jacine elektrénog polja. Sam Schottky Sum je povezan sa strujoja Rrolazi kroz PN
barijeru, i nastaje usled shine emisije elektrona koja izaziva fluktuacijeugtroko odréene
srednje vrednosti. Efektivna vrednost Schottky S{n&] je izrazena preko formule :

Ischottky(RMS) = 2qly B
gde su: g=naelektrisanje elektrongs(x 10~1° Kolumba),
1;.=srednja vrednost struje (A), B=Sirina frekventropgega

Kao i Johnson-ov Sum, Schottky Sum ima karaktéudbelog Suma, Sto zéiada ima
konstantnu spektralnu gustinu snage. Ukoliko senpr&movom zakonu prethodna formula
izrazi tako da se dobije napon Suma, efektivnanestinapona iznosi:

Uschottky(RMS) =Tay 2qly B

gde jer,; dinamiki otpor PN spoja, izrazen preko:
Tq = kT /qlac

gde su: k=Boltzmanova konstanta (1,88*® Joule/Kelvin), T=temperatura u
Kelvinima

Zamenom se dobija:

Uschottky(RMS) =42 kT Bry

Dobijena jednéna je vrlo sléna jednaini termickog Suma (Johnson-ov Sum) [6, 7] :
U]ohnson(RMS) = V4 kT Br

Iz obe jednéine se udava da efektivha vrednost napona Suma direktnoszadi
temperature, zbodega je i uéena potreba za temperaturnom stabilizacijom trémzaoji
se koristi kao izvor Suma, kao i okolnih otpornil&amo na taj i@ je mogue jednom
podesiti analognu i digitalnu sekciju hardverskegeratora skajnih brojeva i ¢ekivati da
¢e se prilikom svakog rada uiega dobijati isti kvalitet statistkih rezultata sa izlaza
generatora.

Daljim poveanjem inverznog napona dolazi do lavinskog proBdjespoja [8] (slika
1). Javlja se pri inama elektinog polja (véim od 10°V/cm) u silicijumskim spojevima
dopiranim sa okd 0'8atoma/cm 2 i naponom inverzne polarizacije prekolsvinski proboj
ili lavinsko umnozavanje je vrlo komplikovan procksji nastaje pri velikim jgnama
elektricnog polja u kome nosioci naelektrisanja posedujuotjiou energiju da razbiju
kovalentne veze sudargjuse sa kristalnom strukturom. Svaki takav joniZujsudar
proizvodi elektron i rupu, od kojih se oba ubrzavagl strane elektinog polja i potencijalno
proizvode joS jonizujéih sudara. Svi nosioci naelektrisanja doprinosepuki vrednosti
inverzne struje PN spoja. Sum koji se javlja je ktikovaniji od Shottky Suma Zenerovog
proboja i poseduje neregularne vrednosti Suma izisgbd amplitude takvog Shottky Suma.
Daje jako Sirok frekventni opseg do par desetina.Gh
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3. KONSTRUKCIJA HARDVERSKOG GENERATORA
SLUCAJNIH BROJEVA

3.1. FOTOGRAFIJE | ELEKTRI CNA SEMA UREDAJA

Slika 2: Spoljasnji izgled generatora slucajnih brojeva

Slika 3: Unutrasnji izgled generatora sluc¢ajnih brojeva
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3.2. SEKCIJA GENERISANJA | POJA CAVANJA SUMA

Sekcija za generisanje Suma (slika 5)

18V 5V 15V
bazirana na prethodno opisanim efektlr /d o
Schottky Suma (usled Zenerovog i lavinsk(-Lc12 |
efekta) i Johnson-ovog $uma, i realizovana I o Egk [] s
iz 2 segmenta. Napon na kolektoru tranzist(— ' " LM2904N:A
. . . C1 5
Q1 treba da ima vrednost iznad zbira napc Il {d 2 2 3"
inverzno polarisanog PN spoja tranzistora (|| ™ 10 . ——F
(koji iznosi oko 6V) i napon#dzy tranzistora || @2 a1 RV ka A/D uC
Q1 (za koga se pretpostavlja da iznosi o S
0,6V), tj. iznad 6,6V. Eksperimentalno j|/ ", ... %
utvrdena vrednost napona od 15V kér oo
dovoljno velika da izazove lavinski efekat i ¢ :g:g;:;sana

se dobije simettan analogni oblik Suma n: =
osciloskopu. Na kolektoru tranzistora @&
postojati vrednost napona od oko 6,6V,
odatle se izréunava struja kroz emiter tranzistora Q1 definisat@ornikom R1 [ = (15V —
6.6V)/100kQ = 84uA. Ova struja se deli na struju kolektdga= al; i na struju bazdz = 1./6.
Prema karakteristikama proizi@a za bipolarni tranzistor 2N2222A [9], parametgaganjag (h¢.)
iznosi 50. Zamenom vrednosti u formule uz pretpdaiala je parametar vrlo blizak vrednosti 1,
dObIJa se vrednost strule na ba2| tran2|stora (Qm,oeno struje kroz inverzno polarisan PN spoj
i AN AN tranzistora Q2 (koji je izvor Suma) od
1,68uA. Takale, postoji termalni Sum sa
otpornika R4. Maksimalna amplituda
ukupnog napona Suma merenog na
kolektoru nakon kondenzatora C1 iznosi
oko 150mV i dobijeni oblik signala je
prikazan na slici 6 (zutom bojom). Na
istoj slici crvenom bojom je prikazan
frekventni spektar signala u linearnom
rasponu od 0-500kHz i vertikalnoj skali
: _ _ izrazenoj u dBV. Vidi se da Sum ima
= ' ' ' veoma Sirok frekventni spektar, ali da
zbog konstrukcije udaja bez Stampane
i o) plocice i slabe rezolucije osciloskopa na
malom naponu, viSe frekvencije
pokazuju manje slabljenje.

Slika 5: Sekcija generisanja i pojacavanja Suma

Slika 6: Sum meren na kolektoru tranzistora Q1

Slede€i segment ove sekcije radi prilatgnje napona Suma na ulaz A/D konvertora
mikrokontrolera koji prihvata napone 0-5V. Potrelp@odstraniti jednosmernu komponentu napona
uz poma elektrolitskog kondenzatora C1. Nakon njega jetgpden razdelnik napona, kogame
potenciometar RV1 od 1Okkao i otpornik od 7508, koji postavlja jednosmernu komponentu
napona na oko 75m\¢jme se dobija signal Suma sa vrednostima éam@ i 150mV. Potrebno je
pojatati takav signal, Sto je izvrSeno pofénooperacionog pofavata LM2904N [10]. Koristi se
neinvertuj¢a topologija operacionog p@mvaa ¢ije je poj&anje opisano jeditamom P =1+
R3/RV?2.
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Nakon dostizanja radne temperature, prilikom prukigucenja uréaja potrebno je podesiti
viSeobrtne potenciometre RV1 i RV2 kako bi se dahim koji¢e biti dovoljno pojdan i simetran
oko naponske tke polovine ukupnog merenog napona (2,5V). Sidmbdst se podeSava
dodavanjem ili oduzimanjem jednosmerne komponemggona poméu potenciometra RV1, a
pojatanje potenciometrom RV2. Sum bi trebalo da je dowopojatan kako bi se iskoristila
maksimalna rezolucija A/D konvertora mikrokontralgflO bita na opsegu 0-5V, tj. 4,88mV po
koraku, u sldaju kori¥enog PIC16F819 [16]), ali ne previSe, kako ne Elaao odstranjivanja
maksimalnih vrednosti napona Suma. Pravilno podsg&gral je prikazan na slici 7 (Zutom bojom).
Uocava se maksimalna amplituda signala od 4,83V, sitneist Suma oko srednje vrednosti napona
od 2,5V, kao i dalje Sirok frekventni spektar (am@en bojom, 0-500kHz, vertikalna skala u dbV).
Ovako pripremljen signal se prodige na ulaz analogno/digitalnog konvertora dgreog u
mikrokontroler, i dalje kvantifikuje i obraje pre slanja ka tanaru.

Posmatrajti oblik napona
analognog Suma (slika 7) na
osciloskopu {ija se posmatrana
karakteristika bolje vidi na
analognom  osciloskopu zbog
osobine remanencije ekrana), jasno
se u@ava da su analogne vrednosti
napona sa generatora Suma mahom
grupisane oko srednje vrednosti tj.
jednosmerne komponente Suma.
Jednostavnom A/D konverzijom
ovako dobijenog signala i slanjem
takvih vrednosti kao stajnih ka

i el racunaru, dobio bi se vrlo los
f’.”c“';H“f; L generator skajnih brojeva koiji bi
R veliki procenat generisanih brojeva
Slika 7: Sum meren na otporniku R5, nakon podesavanja dobijao oko srednje vrednosti
potenciometara RV1 i RV2 (analogno napon oko 2,5V ,
digitalno broj vrednosti oko 512).
Jedini n&in dobijanja potpuno nasugmih vrednosti jeste jednostavno odik@nje da li se neka
procitana analogna vrednost nalazi iznad srednje vitgng&to daje binarno 1, ili ispod Sto daje
binarno 0. Time se izbegava problem grupisanjaelvejali i usporava rad hardverskog generatora
slucajnih brojeva. Nije dovoljno poslati preko USB véako dobijene nule i jedinice, &g potrebno
kalibrisati srednju vrednost, tj. prag , ali i sjitarkorelaciju metusobnih odbiraka, éemuce biti
reci u narednim poglavljima. Takie uvodi se i neravhomerno vremensko odabiranjeataghA/D
konverzije, kako bi se uvela dodatnacslmost i izbegla eventualna indukovana smetnjaodénih
signala.

¥ ov
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3.3. SEKCIJA NAPAJANJA
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Slika 8: Napajanje hardverskog generatora slucajnih brojeva

Napajanje hardverskog generatoraagjaih brojeva je zahtevalo viSe izlaznih napona, ka
zastitu od napada preko nagéja provodnika. U sldiaju direktnog korienja napona od 5V sa USB
veze, mikrokontroler bi koristio taj napon kao S&farencu A/D konvertora, pa bi se smanjivanjem
napona napajanja dobijale vrednostiajnih brojeva koje viSe ne bi bile balansirane pkdeSene
srednje vrednosti. Takkle, dodavanjem Suma na linijjama napajanja, takavakig se propagirao i
do same sekcije za generisanje Suma, pa bi bilauéeogticati na vrednosti generisanih &inih
brojeva.

Iz tih razloga, napajanje utaja (slika 8) na samom ulazu sa USB konektora #oris

niskopropusni LC filter, koji prema jedtiai F = 1/2nvVLC daje graninu frekvenciju od 482Hz,
dok se u nepropusnom opsegu slabljenje filteracpum 12dB/oktavi. Dobijeni, grubo filtriran,
napon od 5V se direktno koristi samo za napajargg@a u sekciji za odrzavanje temperature, dok
sva ostala elektronika koristi visokofrekventni DT/ pretvara koji podiZze ulazni napon na 18V.
Koristi se integrisano kolo MC34063A [11], koje sadvecinu neophodnih komponenti za rad
DC/DC pretvaréa. Radi na 100kHz i ima preciznost odrzavanja napmh2%. Sa efikasn@$ od
oko 87%, malo snage se gubi na grejanje, s’obzdtamreo uréaj (bez grejéa) ima potrosnju od oko
160mA. Dodatnim filterom kogé&ne L2 i C7 se smanjuje naponsko talasanje sa audplod 400mV
na oko 40mV. Otpornicima R9 i R8 se zadaje izlamgpon koji se, prema ugi@noj naponskoj

referenci od 1,25V, dobija formuloth = 1.25(1 + g).

Nakon povéanja napona na vrednost od 18V, napon se smarguj&y | 5V korigenjem
linearnih naponskih regulatora, koji naponsku kaeliisipiraju u obliku toplote. Zbog male struje
koju troSe ostale elektronske komponente, disipawg predstavlja problem jer je vrlo mala. Prvi
linearni regulator tipa LM7815 [12] zahteva minimal2,7V ve&i napon na ulazu nego na izlazu,
zbogcega je i odabran napon od 18V kao izlaz sa DC/D@vé&dera. Disipacija u obliku toplote

iznosiF, = 0'116:;5‘] « (18V — 15V) = 133mW. Bitna karakteristika linearnih regulatora jestéib

potiskivanje naponskih talasanja tj. Suma, kojd®@kHz iznosi 40dB, pa se dobija 100 puta manja
amplituda Suma od 40mV, i iznosi samo 0,4mV. Napdri5V se dalje spusta na 5V kdaajem
LF50 [13] linearnog regulatora sa malim padom napdf50 dalje potiskuje naponska talasanja sa
oko 50dB na 100kHz, tako da se dobija 5V naporrlearwalo Suma i ttnosu regulacije od 5mV,
koji se koristi kao naponska referenca A/D konvexrt&ao i za napajanje mikrokontrolera.
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3.4. SEKCIJA TEMPERATURNE KONTROLE

(d 5V USB /4 5V
Komponente
unutar R12
temperaturno = R11
kontrolisane 4.7k
. ™

sekcije Q3

IRF740 VDD

2 1pq

DS818820 |-

— ka uC —_

Slika  9:  Sekcija  elektronike = namenjena
temperaturnoj kontroli

Slika 10: Fotografija otvorene temperaturne/RF

Prethodno je opisan z&e temperaturnekomore sa elektronskim komponentama unutar nje
kontrole kljuenih komponenti koje se nalaze _
sekciji za generisanje Suma. Kontrolisanje tempeeatj. grejanje se vrSi poréo zicanog otpornika
R12 (slike 9, 10) deklarisanog na 5W maksimalngdaje snage. Napon za ovaj otpornik se uzima
direktno sa filtriranog 5V napajanja sa USB konektdkontrola otpornika-grefa R12 se vrSi
pomaiu mikrokontrolera koji na bazu mosfet tranzistofd@vodi napon 0 ili 5V. Pri naponu od 5V
na bazi ovog tranzistora koji se koristi kao prekkd element, mogée je ostvariti prekidanje
maksimalne struje od 3A. Otpor tranzist® iznosi 0,58 , Sto u rednoj vezi sa otpornikom R12 i
maksimalnim teoretskim ulaznim naponom od 5V, aagksimalnu disipiranu snagu otpornika od

= (0 559+229)2 * 220 = 1.08W. Prema USB specifikaciji 1.0, dozvoljeno je da gmani urdaj

troSi maksimalno 2,5W, pa je upravo kompatibilresiajrasprostranjenijim USB standardom bila
razlog za malu snagu grég Nije potrebno da napon sa USB veze bude egzakédeosti od 5V,
jer se temperaturna kontrola vrsi pafadligitalnog termometra DS18S20 [15]. DS18S20 digit
mera& temperature meri u opsegd 0°C — +55°C, sa ténogu +0,5°C i rezolucijom od 9 bita (oko
0,127C).

Dva tranzistora iz sekcije za generisanje Sumaaapn otpornicima i kondenzatorom, kao
I mer& temperature, su figki smeSteni u zatvorenu kutiju, napravljenu od epdaminata
impregniranog staklenim vlaknima, koji je sa obelg® povrsine prekriven slojem bakra. Zbog
svoje strukture dobar je temperaturni izolator. $veitrasnje bakarne povrSine sudusobno
povezane tine radiofrekventni Stit od spoljnih smetnji. Q12 (IPS18S20 su zalepljeni temperaturno
provodnom pastom direktno za otpornik/géeiil2, koji zbog svoje velike termalne mase ima male
varijacije temperature po svojoj povrsini.

Nakon povezivanja hardverskog generatorésghih brojeva sa USB portomda@nara, uréaj
¢e paliti i gasiti crvenu diodu koja emituje svefldED), time pokazujti da je u procesu zagrevanja
temperaturne komore. Kada temperatura u tempemtkomori dostignet45,10°C, greja& se gasi
I uredaj paiinje da Salje podatke (slajne brojeve) prema ¢anaru. Zelenom bojom svetke diode
se indikuje da grefatrenutno nije ukljgen. Cim temperatura padne ispoeed5,00°C, greja& se
ponovo ukljguje. Temperatura se drzi stabilnom u opsed’,00 + 0,4°C, Sto je dovoljno téna
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kontrola temperature za potrebe rada hardverskogrgtora sléajnih brojeva. Temperatura od°€5
je odabrana empirijski, tako Sto je morala bittaveod sobne temperature kako bi bilo magu
zagrejati temperaturnu komoru, ali u isto vremeungSe visoka. U sliaju suviSe visoke temperature
bi se dugatekalo na péetno zagrevanje, potroSnja struje bi bil&asel komponente bi radile na
suviSe visokoj temperaturi Sto nije prepdjivo s’obzirom da urdaj mora da radi neprekidno i
pouzdano tokom dugih vremenskih perioda.

Main: ' Labela radnog rezima

for i=0 to 1000 " Nakon 1000 ciklusa proveri temperaturu
ADCIN 0,AD ' Procitaj rezultat A/D konverzije
gosub slucajnovreme "lIzracunaj slucajnu vrednost vremena
pauseus vreme " Sacekaj slucajnu vrednost vremena 0-504us
ADCIN 0,AD2 ' Procitaj rezultat druge A/D konverzije

next i

gosub citajds1820 " Procitaj temperaturu sa senzora

serout porta.3,T9600,[#TDS,10] ' Posalji ASCIl temp ka PC-u, 9600baud, 8N1
if tds>=(radnatemp+10) and tdsz=1 then ' Ako je pozitivna i veca od zadate+0.1C

low grejac " Ugasi grejac
gosub ledzelena " Ukljuci zelenu LED

endif

if tds<=radnatemp and tdsz=1 then 'Ako je pozitivna i manja od zadate
high grejac " Ukljuci grejac
gosub ledcrvena " Ukljuci crvenu LED

endif

goto Main

Kod 1: Izmenjena Main labela u programu mikrokontrolera za potrebe slanja temperature

Koristeti modifikovanu Main labelu programa (kod 1) kojwngava mikrokontroler (ostatak
programa je identan programu koji je opisan u poglavlju o softvenutar mikrokontrolera), dobijen
je grafikon (slika 11 i 12), koji pokazuje vredndsimperature unutar temperaturne komore, od
trenutka uklj@ivanja hardverskog generatoracgjnih brojeva na USB portdanara. Sa pietnom
sobnom temperaturom od oko°82 potrebno je manje od 2 minuta da hardverski ggaeslajnih
brojeva dostigne radnu temperaturu &épe da Salje sltajne podatke ka ¢anaru. Ugdava se da je
dalja kontrola temperature tokom prvih 20 minutaarastabilna oko vrednosti od 45, sa
maksimalnim odstupanjima unutar ops@gaC.
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Temperatura unutar temperaturno stabilisane komore u funkcijivremena
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Temperatura (C°)
Fey
=]

35 4

RadnireZim
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Slika 11: Temperatura unutar temperaturno stabilisane komore u funkciji vremena

Temperatura unutar temperaturno stabilisane komore u funkciji vremena
455 -

45 4

Temperatura (C*)

445 4
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Slika 12: Temperatura unutar temperaturno stabilisane komore u funkciji vremena — uvecan prikaz
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3.5. PODESAVANJE SREDNJE VREDNOSTI SLUCAINO
GENERISANIH BROJEVA

Neophodno podeSavanje amplitude i jednosmerne koemie analognog Suma
(poglavlje 3.2.), sluzi da Sto bolje prilagodi avghi Sum analogno/digitalnom konverteru
mikrokontrolera kako bi se iskoristila maksimaleaalucija A/D konverzije. Méutim, takvo
podeSavanje je suviSe grubo da bi se dobijena athgit vrednost analogno/digitalne
konverzije koristila direktno kao slajan broj. Neophodno je ustanoviti¢ta srednju
vrednost, tj. granicu preko koje se svaka pttana analogna vrednost proglasiti jedinicom,
ili ispod granice nulom. To je moge samo uz prikupljanje velike koihe podataka sa
hardverskog generatora &ijnih brojeva. Podaci sa A/D konvertera su prikalj u
vremenskom periodu od 24h, i na osnovu njih je¢iznata srednja vrednost odbiraka koja
iznosi 458,6. Teoretska idealna srednja vrednodiilbi 512, da je Sum idealno podeSen
pomau potenciometara kao Sto je opisano u poglavlju Blakon upisivanja vrednosti
granice u program (tj. ROM mikrokonrolera) kao telmne vrednosti 459, nije potrebno viSe
menjati vrednost graémog napona jer generator Suma radi na konstanemopdraturi i
konstantnim naponima. U kodu 2 je prikazana samm@igena glavna labela programa koja
Salje direktno pratane vrednosti sa A/D konvertora, dok ostatak kagmmenjan. Slika 13
pokazuje deo prikupljenih podataka u vremenskosvelt od 15 minuta (da bi se boljecim
oblik Suma) koji izgledaju iderno signalu sa osciloskopa (poglavlje 3.2. slika 7).

Main: ' Labela radnog rezima
for i=0 to 1000 " Nakon 1000 ciklusa proveri temperaturu
ADCIN 0,AD ' Procitaj rezultat A/D konverzije
gosub slucajnovreme "lzracunaj slucajnu vrednost vremena
pauseus vreme ' Sacekaj slucajnu vrednost vremena 0-504us
ADCIN 0,AD2 ' Procitaj rezultat druge A/D konverzije
Serout porta.3,T9600,[#AD,10,#AD2,10] 'Posalji ASCII vr. A/D ka PC-u, 9600baud, 8N1
next i
gosub citajds1820 ' Procitaj temperaturu sa senzora
if tds>=(radnatemp+10) and tdsz=1 then ' Ako je pozitivna i veca od zadate+0.1C
low grejac " Ugasi grejac
gosub ledzelena " Ukljuci zelenu LED
endif
if tds<=radnatemp and tdsz=1then 'Ako je pozitivna i manja od zadate
high grejac " Ukljuci grejac
gosub ledcrvena " Ukljuci crvenu LED
endif
goto Main

Kod 2: Izmenjena Main labela u programu mikrokontrolera za slanje A/D vrednosti
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Deo prikupljenih podataka sa A/D konvertora mikrokontrolera

Vrednost A/D konverzije
n

¢ o111 2 2 3 3 3 4 4 45 56 6 6 7 7 7 & B E 9 9 1010 1011 11 11 12 12 13 13 13 14 14 14 15

Vreme (minuti)

Slika 13: Rezultati A/D konverzije u funkciji vremena na intervalu od 15 minuta

3.6. SEKCIJA OBRADE SIGNALA | KOMUNIKACIJE

Za obradu signala, kontrolu temperature, A/D komier komunikaciju sa réunarom
je izabran mikrokontroler PIC16F819 proidda Microchip [16]. Poseduje 16
ulaznolizlaznih pinova, od kojih se pin RAO (od meiakalno mogtih 5 analognih ulaza)
koristi kao analogni ulaz prema ugesmom 10-bithom A/D konvertoru. Dalja obrada signala
se vrsi u softveru i opisana je u narednom poglafjnovi definisani kao digitalni izlaz mogu
da daju maksimalnu struju od 25mA na 5V. Mikrokotdr radi brzinom od 20Mhz,
definisanu spoljnim kristal oscilatorom. Pinovi RBRB5 su definisani kao izlazni i poréio
njih se pali signalna LED koja je dvobojna (crvendiucen grejd, zelena-iskljgen grej&).
Port RB2 upravlja grefgm preko mosfet tranzistora. Port RB3 je definisamulaznii preko
njega se primaju i Salju podaci preko &rE magistrale prema temperaturnom senzoru.

Port RA3 je definisan kao izlazni i preko njega S#ju podaci ka UART-USB
konvertoru FTDI232RL [17]. UART je serijski komuraikioni interfejs preko koga se podaci
Salju brzinom od 9600bauda, bez provere paritet&ine bajta od 8 bita i jednim stop bitom.
FTDI232RL se prijavljuje na tainaru kao virtuelni serijski port, Sto olakSava konkaciju
sa programima kojte koristiti hardverski generator ghjnih brojeva.

Odabirom nekih od boljih modela mikrokontrolera,sfmjala bi véa brzina A/D
konverzije, mogénost postojanja hardverskog serijskog modula koprhogwavao vée
brzine prenosa podataka, ili USB komunikacijme bi se izbegla potreba za UART-USB
konvertorom. Sam rad hardverskog generatorataplin brojeva bi i sa boljim
mikrokontrolerom bio identan opisanom, uz manji broj komponenti icuebrzinu
generisanja stajnih brojeva.
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3.7. SOFTVER MIKROKONTROLERA

Softver mikrokontrolera je pisan u PicBasic progs&aom jeziku. Ovaj jezik je
izabran zbog razumljivosti i jednostavnosti pisakoda, kao i zbog velike popularnosti za
PIC16 liniju mikrokontrolera koji spadaju u srediijasu mikrokontrolera firme Microchip.
Kompletan kod je prikazan ispod u kodu 3:

13k sk 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k %k 3k >k 3k 3k 3k sk sk >k 3k 5k 3k 3k sk >k >k >k 3k 3k sk sk >k 5k 3k sk sk sk ok ok sk %k k sk k sk sk sk k k ok

'"* Name : HWRANDOMGEN.BAS *
"* Author : Mihailo Jovicic *
"* Notice : Copyright (c) 2015 *
" : All Rights Reserved *
'* Date :2/8/2015 *
"* Version :2.0 *
"* Notes : Program hardverskog generatora slucajnih brojeva *

*

13k 3k 3k 3k 3k 3k 3k 3k 3k %k >k 3k 3k 3k 3k 3k 3k >k 3k 3k 3k 3k 3k 3k %k %k 3k 3k 3k 3k 3k 3k %k 3k 3k 3k 3k 3k 3k 3k >k 3k %k 3k 3k 3k >k 3k %k 3k >k 3k 3k %k >k Kk k kk

'@ __config_CP_OFF & CCP1_RB2 & DEBUG_OFF & WRT_ENABLE_OFF & CPD_OFF & LVP_OFF &
_BODEN_OFF & MCLR_ON & PWRTE_OFF & WDT_OFF & _HS_OSC

Include "modedefs.bas"
DEFINE OSC 20

DEFINE ADC_BITS 10
DEFINE ADC_CLOCK 2

TRISA =%00000001
TRISB =%00001000
ADCON1=%10001110
CCP1CON=%00000000

symbol dql=portb.3
Tempds var word
korakostalo var byte
korakpoc var byte
tlima var bit

TDS var word

TDSZ VAR bit

symbol grejac=portb.2
AD VAR WORD

AD2 VAR WORD

low portb.2

vreme var word

broj var word
radnatemp con 4500
granica con 459

i var byte

' Definicija oscilatora
' Definicija rezolucije A/D konvertora
' Definicija vremena A/D konverzije

" Definicija ulaznih i izlaznih pinova porta a
' Definicija ulaznih i izlaznih pinova porta b
' Definicija A/D konvertora

' Definicija capture/compare modula

' Promenljiva u podprogramu ds1820, definicija pina za SDO simbol

' Promenljiva u podprogramu ds1820, privremena

' Promenljiva u podprogramu ds1820, iscitana sa senzora

' Promenljiva u podprogramu ds1820, iscitana sa senzora

' Promenljiva u podprogramu ds1820, da li je senzor spreman za citanje
' Temperatura sa senzora DS1820 (x100 C, 2035 je 20.35c)

' Znak temperature sa senzora DS1820, 1 za +, 0 za -

' Portb.2 je grejac

' Trenutna vrednost napona ad konvertora

' Druga trenutna vrednost napona ad konvertora
" Ugasi grejac

"Slucajno vreme u rasponu 0-504us

" Slucajna vrednost 0-65535

' Radna temperatura koja se odrzava

' Srednja vrednost AD konverzije dobijena obradom prikupljenih podataka

' Promenljiva za for petlju
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Priprema:
high grejac
gosub citajds1820
gosub Ledcrvena
pause 500
gosub Ledoff
pause 500
if tds>=radnatemp and tdsz=1 then
low grejac
gosub ledzelena
goto main
endif
goto priprema

Main:
for i=0 to 1000
ADCIN 0,AD
gosub slucajnovreme
pauseus vreme
ADCIN 0,AD2

" Priprema za rad

" Ukljuci grejac

' Procitaj temperaturu sa senzora
" Ukljuci crvenu LED

' Sacekaj 1s ,ujedno trepcuci crvenu LED dok se zagreva

" Ukoliko je temp. veca od zadate
" Ugasi grejac

"Ukljuci zelenu LED

" Pocni sa radom

' Labela radnog rezima

' Nakon 1000 ciklusa proveri temperaturu
' Procitaj rezultat A/D konverzije
"lzracunaj slucajnu vrednost vremena

' Sacekaj slucajnu vrednost vremena 0-504us

' Procitaj rezultat druge A/D konverzije

' Smanjivanje korelacije izmedju odbiraka koriscenjem John Von Neumann-ovog algoritma

if ad>=granica and AD2<granica then
Serout porta.3,T9600,["0"]
endif
if AD2>=granica and AD<granica then
Serout porta.3,T9600,["1"]
endif
next i
gosub citajds1820
if tds>=(radnatemp+10) and tdsz=1 then
low grejac
gosub ledzelena
endif
if tds<=radnatemp and tdsz=1 then
high grejac
gosub ledcrvena
endif
goto Main

Slucajnovreme:
random broj
vreme=broj/130

return

Ledcrvena:
high portb.4
low portb.5

return

" Posalji ASCII 0 ka PC-u, 9600baud, 8N1

' Posalji ASCII 1 ka PC-u, 9600baud, 8N1

' Procitaj temperaturu sa senzora

" Ako je pozitivna i veca od zadate+0.1C
" Ugasi grejac

"Ukljuci zelenu LED

" Ako je pozitivna i manja od zadate

" Ukljuci grejac
" Ukljuci crvenu LED

"lIzracunaj slucajno vreme

" Smanji opseg na 0-504us

" Ukljuci crvenu LED
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Ledzelena: "Ukljuci zelenu LED
High portb.5
low portb.4

return

Ledoff: " Ugasi obe LED
Low portb.4
low portb.5

return

CitajDS1820: ' Podlabela za citanje temperature sa senzora DS18520
owout dqi,1,[SCC,544] ' Adresiraj sve senzore i posalji zahtev za konverziju
T1:
owin dql,4,[korakostalo] " Proveri da li je zavrsena konverzija
if korakostalo=0 then goto T1
T1k:
if korakostalo=1 then " Ukoliko je zavrsena konverzija
tlima=1
else
tlima=0
endif

if tlima=1 then

owout dqi,1,[SCC,SBE] ' Posalji zahtev za citanje podataka
owin dql,0,[tempds.lowbyte,tempds.highbyte,skip 4,korakostalo,korakpoc]
pause 50
tempds=(((tempds>>1)*100)-25)+(((korakpoc-korakostalo)*100)/korakpoc)

endif

if tempds.15=0 then " Ukoliko je temperatura veca od nule
TDS=Tempds
TDSZ=1 'Znak +

ENDIF

if tempds.15=1 then " Ukoliko je temperatura manja od nule
TDS=((TempdsASffff)+1)
TDSZ=0 'Znak -

ENDIF

return

end

Kod 3: Kompletan program mikrokontrolera unutar hardverskog generatora sluc¢ajnih brojeva
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Na paetku programa se konfiguriSu opcije mikrokontrolangasSena zastita koda,
capture/compare port na pinu RB2, debug ugaSea,dagvoljen upis u flash memoriju,
zastita eeprom memorije ugasena, ugaseno progrgeningskim naponom, ugasen reset u
sluwtaju niskog napona, ukien master pin eksterni reset, ugasSena opcija tajmaikom
uklju¢ivanja, ugasena opcija watchdog tajmera i odabkatemi oscilator visoke brzine.

Uvozi se datoteka “modedefs.bas” koja sadrzi dgfjen softverske serijske
komunikacije, koju je potrebno koristiti jer PICIBP ne sadrzi hardverski UART port.
DefiniSe se brzina upotrebljenog oscilatora na 20MI®-bitna rezolucija A/D konverzije i
vreme svake A/D konverzije prema frekvenciji odaifa koje iznosi FOSC/32. U nastavku
se konfiguriSu portovi mikrokontrolera kao ulazdi) (ili izlazni (0). DefiniSe se A/D
konvertor, najniza vrednost bita je krajnja deduaiste se 0 i 5V napajanja mikrokontrolera
kao granice analognog opsega, i konfiguriSe se samBAO kao analogni.

DefiniSu se promenljive za rad, bit promenljive jmarrednost 0 ili 1, byte
promenljive imaju celobrojnu vrednost 0-255 i wgmmenljive imaju celobrojnu vrednost
i opsegu 0-65535. DefiniSu se i dve konstante, nadeimp“ koja predstavlja radnu
temperaturu ¥C pomnozZenu sa 100 i iznosi 4500 tj. 43@0Takaie u ROM je upisana i
vrednost konstante “granicatife je odretivanje opisano u poglavlju 3.5.), sa vredf10459.

Patetak programa pod labelom ,priprema” ukijje grej&, to signalizira treptanjem
crvene LED, i meri temperaturu sa senzora temperatukoliko je dostignuta radna
temperatura, grefese gasi, pali se zelena LED i ulazi se u glavigm@msku petlju Main.

Petlja Main nakon 1000 ciklusa for petlj&jtava vrednost temperature sa senzora i
ukljucuje grej& ukoliko je temperatura manja od zadate radne testyre, ili ga isklj@uje
ukoliko je temperatura ¥a od zadate radne temperature +@Q,Unutar for petlje se vrsi
jedno uzorkovanje analogne vrednosti ulaza panfdD konvertora, pravi se pauza koja ima
slwéajnu vremensku vrednost 0-504us, a zatim se v&Sjgdno uzorkovanje pordo A/D
konvertera. Podlabela “slucajnovreme*” vrSi odreaijie nasundne vrednosti promenljive
tipa word koja se deli kako bi joj se smanjio ops@yaj korak je uveden kao dodatna
slucajnost koja spr&ava da indukovani spoljni prostoperiddii signali dovedu do smanjenja
nedeterministike prirode Suma.

Analogni signal se uzorkuje dva puta zaredom kalse Iprimenila izuzetno ztajna
tehnika za smanjivanje rdesobne korelacije analognih odbiraka kao i daljeargemnje
eventualnog sistematskog pomeraja dobijenih vrddnosodnosu na srednju vrednost
odbiraka. Bez njene primene hardverski generatofaglin brojeva daje dosta loSije
statistéke rezultate. Primenjeni algoritam je osmislio pazmawnik John Von Neumann
[18], kako bi pri bacanju pristrasnog rioéa dobio iste rezultate kao sa bacanjem fetidav
Primena algoritma je jednostavna, dve uzastoprdiithe vrednosti (00 ili 11) se odbacuju,
dve razltite uzastopne vrednosti daju O ili 1 - 10 dajedQ daje vrednost 1. Ovom tehnikom
se dobijaju mnogo bolji statigki rezultati, ali se gubi na brzini rada hardvergk@neratora
sluiajnih brojeva.

Potprogram “CitajDS1820¢ita temperaturu sa senzora. Sanlim&omunikacije je
detaljno opisan u uputstvu senzora [15]. Upeo® posmatrano, Salje se zahtev za konverziju
I ¢eka se odgovor da li je konverzija zavrSena. Ukojiste,citaju se primljeni podaci i
formira se podatak o temperaturi predstavljen anugbomplementom (tempds). Iz njega se
dobijaju apsolutna vrednost temperature TDS i ZFakZ.
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4. ANALIZA PODATAKA GENERISANIH
HARDVERSKIM GENERATOROM SLU CAJNIH BROJEVA

4.1. SISTEMATSKO ODSTUPANJE BLOKOVA BROJEVA U ODNOSU
NA SREDNJU VREDNOST

Prvi statistéki test pokazuje procentualno odstupanje dobijdsidkova sléajnih

brojeva u odnosu na stvarnu srednju vrednost. Roslacsakupljani tokom 228 sati
kontinualnog rada hardverskog generatoraaghih brojeva. Ukupno je sakupljeno 72,6 MB
sluitajnih izlaznih binarnih brojeva u ASCII formatu. k@abi takvi podaci mogli da budu
koris¢eni u ostalim programskim paketima, potrebno ilkgavertovati u binarnu datoteku
koju ¢ine bajtovi, Sto je izvedeno pisanjem kratkog usbagzprograma u Javi navedenog ispod

(kod 4). Kao izlaz, dobija se binarna datotekacuedi 9,08 MB.

import java.io.BufferedReader;
import java.io.DataOutputStream;
import java.io.FileOutputStream;
import java.io.FileReader;
//Konvertuj izlaznu ASCII *.txt datoteku sa hardverskog generatora slucajnih brojeva
//u binarnu datoteku sa imenom izlaz
public class Konverter {
Konverter() throws Exception{
BufferedReader fin=new BufferedReader(new FileReader("d:\\ulaz.txt"));
DataOutputStream out = new DataOutputStream(new FileOutputStream("d:\\izlaz.bin"));

int c=0,b;
int g[]=new int[8]; //Niz od 8 int promenljivih
while(c!=-1){ //Ukoliko nije kraj datoteke
for(int i=0;i<8;i++){ //Procitaj 1 bajt
c=fin.read(); //Procitaj 1 bit
if(c==-1) break; //Ukoliko je kraj datoteke, odustani
char znak = (char) c; //Cast
if(znak=="1") g[i]=1; //Ukoliko je znak 1, upisi bit 1
if(znak=='0") g[i]=0; //Ukoliko je znak 0, upisi bit 0
}
b=0; //Inicijalizuj i upisi jedan bajt u promenljivu int
b=g[0]<<7 | g[1]<<6 | g[2]<<5 | g[3]<<4 | g[4]<<3 | g[5]<<2 | g[6]<<1 | g[7];
out.write(b); //Odstampaj jedan baijt u binarnu datoteku
1
fin.close(); //Zatvori datoteke

out.close();
}
public static void main(String[] args) {
try {new Konverter();} catch (Exception e) {
e.printStackTrace();}}

}

Kod 4: Program za konverziju ASCII binarnih vrednosti u binarne datoteke popunjene bajtovima
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Ovaj test pokazuje da li hardverski generatotahih brojeva ima loSe podeSene
analogne i digitalne srednje vrednosti (opisaneglgvljima 3.2. i 3.5.) , kao i da li se tokom
duge upotrebe udaja u radu (tokom skoro 10 dana neprekidnog raadjpju sistematske
greske koji bi se manifestovale tendencijom poralstamanjivanja proseih vrednosti
blokova brojeva u odnosu na srednju vrednost. Kaikee hardverski generator &jnih
brojeva uporedio sa n#&e kori€enim pseudosliajnim generatorom brojeva u Javi,
napisan je kratak program koji generiSe binarnevejzadate vetine koji su popunjeni
bajtovima sa vrednostima u rasponu 0-255 (kod &jlafa generisana v&ha datoteke bi
trebalo da uvek bude ideétia veltini analiziranih datoteka sa hardverskog generatora
slwajnih brojeva.

import java.io.BufferedReader;
import java.io.DataOutputStream;
import java.io.FileOutputStream;
import java.io.InputStreamReader;

//Generator slucajnih brojeva i upis u binarnu datoteku koriscenjem Math.random() Java metode

public class Randomgen2 {
Randomgen2() throws Exception{
DataOutputStream out = new DataOutputStream(new FileOutputStream("d:\\izlazjava.bin"));
BufferedReader tin = new BufferedReader(new InputStreamReader(System.in));

System.out.printIn("Upisite velicinu random fajla za generisanje u MB:?");
String ulaz=tin.readLine();

double velicina=Double.parseDouble(ulaz); //Velicina fajla u MB
velicina=velicina*1024*1024; //Velicina fajla u bajtima
for (int i=0;i<velicina;i++){ //Upis baijt po bajt
double r=Math.random(); //1zracunaj slucajni broj 0-1
int k=(int)(r*256+1)-1; //Slucajni broj 0-255
out.write(k); //Upisi u datoteku
}
out.close(); //Zatvori datoteku

}

public static void main(String[] args) {
try {new Randomgen2();} catch (Exception e) {e.printStackTrace();}

Kod 5: Program za generisanje binarnih datoteka popunjenih pseudoslucajno dobijenim bajtovima

Za velkinu bloka je odabrana duzina od 50000 bajtova, $\&ki blok je potrebno oko 71
minut generisanja brojeva na hardverskom generatotajnih brojeva. U kodu ispod (kod 6) je
naveden program napisan u Matlab programskom padatiita prethodno napravljene binarne
datoteke i iscrtava procentualnu gresSku svakogablmkjeva u odnosu na stvarnu srednju vrednost
(127,5 u sldaju jednog bajta).
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clear all;

close all;

fajl= fopen('izlaz2.bin');

A=fread(fajl);

N=length(A)

Duz_blok=50000

Br_blokova=floor(length(A)/Duz_blok)

sviblokovi=zeros(Br_blokova,1);

for i=[1:Br_blokoval]
blok=A(Duz_blok*(i-1)+1:Duz_blok*i);
sviblokovi(i)=((sum(blok)/Duz_blok)-127.5)*100/255;

end

Ukup_sr=mean(sviblokovi)

line([0,200],[0,0],'Linewidth',2,'Color','k");

hold on;

plot(sviblokovi,'r','Linewidth',2);

axis([0,190,-0.6,0.6]);

grid;

xlabel ('Broj bloka (1 blok = 50000 bitova = ~71 minut)');

ylabel ('Greska (%)");

title (['Procentualna greska srednje vrednosti bloka slucajnih brojeva u odnosu na tacnu srednju
vrednost (ukupno 9,08MB = 228h podataka). Ukupna greska:' num2str(Ukup_sr) '%']);

%0Otvori datoteku

%Procitaj bajtove u kolona matricu A
%Duzina matrice

%Definisana duzina bloka

%Ukupan broj blokova

%Postavi vrednost na 0

%Za svaki blok izracunaj gresku
%Jedan blok

%Procentualna greska

%Ukupna procentualna greska svih blokova
%lscrtaj liniju na 0%

%lscrtaj grafikon procentualne greske
%Granice grafikona

Kod 6: Program napisan u programu Matlab koji racuna i iscrtava procentualne greske blokova brojeva

Procentualna greska srednje vrednosti bloka slucajnih brojeva u odnosu na tacnu srednju vrednost (ukupno 9,08MB = 228h podataka). Ukupna greska:-0.0086537%

Greska (%)
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Broj bloka (1 blok = 50000 bajtova = ~71minut )

Slika 14: Grafikon procentualne greske blokova brojeva
odnosu na srednju vrednost. Ukupna greska -0,0086537%

generisanih hardverskim generatorom brojeva u
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Sa slike 14 se wava mala procentualna greska blokova u odnosuedajsrvrednost
bajtova, koja je jo§ manja ukoliko se uzimaju dbokikovi brojeva. Ukupna procentualna
greSka je vrlo mala sa vreddoSod -0,0086537%, Sto govori da je srednja vrednost
generisanih skajnih brojeva dobro podeSena u poglavljima 3.2.itnije 3.5. V&om
rezolucijom A/D konverzije bi mogla da se dobije& jmanja apsolutna greSka. Posle vrlo
dugog vremenskog perioda rada od 228 sati, dauaose tendencija porasta ili smanjivanja
vrednosti greSke Sto govori da je zbog kieifja temperaturne stabilizacije dag¢ vrlo
precizan.

Program je ponovljen za slajne brojeve generisane pseudsésajoim algoritmom
unutar programskog jezika Java pam@rograma iz koda 5, i dobijen je grafikon naislis.

Procentualna greska srednje vrednosti bloka slucajnih brojeva u odnosu na tacnu srednju vrednost (ukupno 9,08MB). Ukupna greska:0.013709%
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Broj bloka (1 blok = 50000 bajtova)

Slika 15: Grafikon procentualne greske blokova brojeva generisanih pseudoslucajnim generatorom slucajnih
brojeva u odnosu na srednju vrednost. Ukupna greska 0,013709%

Sa dobijenog grafikona i ukupne procentualne vretingreSke se uwava da je
pseudosltiajni generator koji se n#@&e koristi u programskom jeziku Java loSijih
karakteristika u odnosu na konstruisani hardveggnerator skéajnih brojeva u pogledu
procentualne greSke u odnosu na srednju vrednaostoiRe se ne pravi razlika izrhe
deterministtke i nedeterministke prirode dobijanja stiajnih brojeva vé samo u statistici
izlaznih podataka. Sama determinikéi priroda pseudostajnog generatora g&ini
neprepordljivim za kori&enje u oblasti kriptografije, ali je za manje knite primene, bar po
pitanju greske srednje vrednosti, upotrebljiv.

Vazno je skrenuti paznju da je opSte prepenin&in od strane programera za
dobijanje pseudoséajnog opsega brojeva u programskom jeziku Javaporau 0-255,
prema formuli “int k=(int)(Math.random()*255+1)” goeSan. Takav @& dobijanja
pseudosltajnih sekvenci brojeva rezultuje greSkom od 0,205638ta veléina datoteke i
isti program prema kodu 6), Sto dosta pogorSavétkvdobijenih sekvenci. Koré&na je
formula “int k=(int)(Math.random()*256+1)-1" &emuce biti reti u narednom poglavlju.
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4.2 .FUNKCIJA RASPODELE GENERISANIH SLU CAJNIH BROJEVA

Generatori sléajnih brojeva, bilo da su hardverskog ili pseudéainog tipa, najese
imaju uniformnu raspodelu izlaznih vrednosti. Rrifarmnoj raspodeli secekuje da svaka vrednost
na izlazu sldajnog generatora ima istu verovatnopojavijivanja. Kako bi se proverila ova
karakteristika hardverskog generatoraajnih brojeva i uporedila sa pseuddsipim generatorom
u programskom jeziku Java, iska@e®i su sakupljeni i generisani podaci viele 9,08MB iz
prethodnog poglavlja 4.1. Sleflekod u paketu Matlab tana ukupan broj pojavljivanja svake
vrednosti i iscrtava grafikon (kod 7).

clear all;

close all;

fajl= fopen('izlaz2.bin'); %0Otvori datoteku

A=fread(fajl); %Procitaj bajtove u kolona matricu A

N=length(A) %Duzina matrice

s=zeros(256,1); %Postavi vrednosti na 0

fori=[1:N] %Procitaj svaki bajt
s(A(i)+1)=s(A(i)+1)+1; %Saberi sa prethodnim pojavljivanjima

end

r=s %lspisi vrednosti na izlazu

sr=mean(s) %lzracunaj srednju vrednost=100%

line([0,255],[0,0],'Linewidth',2,'Color','k"); %lscrtaj liniju na 0%

hold on;

plot(0:size(s)-1,5*100/sr-100,'r','Linewidth',2); %lscrtaj grafikon broja pojavljivanja poj. vr. 0-255

axis([0,255,-5,5]); %Granice grafikona +-5%

grid;

xlabel (‘Generisana vrednost bajta (0-255)");

ylabel ('Broj pojavljivanja pojedinacne vrednosti u odnosu na sve vrednosti(%)');

title (['Funkcija raspodele generisanih slucajnih brojeva']);

Kod 7: Program napisan u Matlabu koji racuna i iscrtava funkciju raspodele

Na slici 16 je prikazan dobijen grafikon funkcijaspodele skajno generisanih
brojeva sa hardverskog generatoraalih brojeva. Na slici 17 je prikazan grafikon geb iz
datoteke koja je generisana Java random funkciidmiava se da oba generatoracajnih brojeva
imaju balansirane vrednosti izlaznih &inih brojeva, tj. da grafikon nema nagib koji kaaao na
nepravilnosti u uniformnoj raspodeli. Maskimalnagentualna razlika uce&u odreiene vrednosti
je oko 1,5% za oba generatoracglmih brojeva. Ovo je samo gruba gt&h predstava koja dobro
ilustruje funkciju raspodele, dale detaljniji testovi biti obrdeni u narednim poglavljima.

Zn&ajno je jos jednom spomenuti funkciju random() pamgskog jezika Java i opStu
preporuku za njeno koKignje pri generisanju opsega brojeva. lako je ranfimrkcija definisana na
intervalu [0,1) , kori&enjem vrednosti O se dobija neuniformna raspodelko generisanje brojeva
u opsegu 0-255 prema formuli int “k=(int)(Math.ramal()*255+1)” daje neuniformnu raspodelu gde
se broj 0 pojavljuje 18630 puta u odnosu na sval®girojeve koji se pojavljuju oko 37200 puta.
Zbog toga je dobijena i velika greSka srednje vostinopisana u proSlom poglavlju. Potrebno je ne
koristiti krajeve opsega O i 1, &#epomeriti ceo opseg za 1, Sto se postize formulomh
k=(int)(Math.random()*256+1)-1" . Tek tada se dahijniformna funkcija raspodele pseuddajaih
brojeva (slika 17).
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Funkcija raspodele generisanih slucajnih brojeva

Broj pojavljivanja pojedinacne vrednosti u odnosu na sve vrednosti(%a)

0 50 100 150 200 250
Generisana vrednost bajta (0-255)

Slika 16: Grafikon procentualne raspodele pojedinacnih generisanih vrednosti u odnosu na sve vrednosti,
dobijenih pomocu hardverskog generatora slucajnih brojeva (uzorak od 228 sati, 9,08\MB)

Funkcija raspodele generisanih slucajnih brojeva
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Slika 17: Grafikon procentualne raspodele pojedinacnih generisanih vrednosti u odnosu na sve vrednosti
dobijenih pomocu Java pseudoslucajnog generatora (uzorak od 9,08MB)
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4.3. GRAFICKI PRIKAZ GENERISANIH SLU CAJNIH BROJEVA

Grafickim prikazom generisanih slajnih brojeva, kao crnih ili belih ¢aka (1 ili O,
respektivno) na bitmapi, se odokativho dtye da li postoje neki Sabloni prilikom
generisanja sltajnih brojeva koji bi doveli do pojavljivanja prdmih Sara na slici. Hardverski
generatori sléajnih brojeva ne bi smeli da pokazuju nikakve Sablma slici, dok
pseudosltajni generatori, koji rade na bazi loSih algoritam@ogu da prikazu vrlo lako
uccljive Sablone. Za potrebe ovog testa, napisan ggrnam u programskom jeziku Java,
priloZzen u kodu 8.

import java.awt.Canvas;

import java.awt.Color;

import java.awt.Frame;

import java.awt.Graphics;

import java.awt.event.WindowAdapter;
import java.awt.event.WindowEvent;
import java.io.BufferedReader;

import java.io.FileReader;

public class Iscrtavanje extends Frame{
private static final long serialVersionUID = 11;

private Platno platno=new Platno(); //Objekat klase Platno
BufferedReader fin=new BufferedReader(new FileReader("d:\\ulaz.txt")); //Citanje ulazne datoteke
int[] niz = new int[262144]; //512x512 potrebnih bitova
Iscrtavanje() throws Exception{ //Konstruktor klase
super("Graficka prezentacija vrednosti slucajnih brojeva");  //Naslov
setSize(528,550); //Rezolucija celog prozora
add(platno,"Center"); //Centralno postavljeno
setVisible(true); //Vidljivo
addWindowListener(new WindowAdapter() { //Dugme X za gasenje
public void windowClosing(WindowEvent d){dispose();}
1
Procitajniz(); //Procitaj fajl u niz
}
private void Procitajniz() throws Exception{ //Metoda za citanje fajla
for(int i=0;i<262144;i++){ //Procitaj dovoljno bitova
int c=fin.read(); //Procitaj 1 bit
if(c==-1) break; //Ukoliko je kraj datoteke, odustani
char znak = (char) c; //Cast
if(znak=="1") niz[i]=1; //Ukoliko je znak 1, upisi bit 1
if(znak=='0") niz[i]=0; //Ukoliko je znak 0, upisi bit 0
1
fin.close(); //Zatvori fajl
}

28



Diplomski rad — Mihailo Jovic¢i¢ RM 01/2012 — Konstrukcija i analiza hardverskog USB generatora slucajnih
brojeva sa primenom u kriptografiji

private class Platno extends Canvas{ //lscrtavanje
private static final long serialVersionUID = 1L;
public void paint(Graphics g){

int a=0; //x koordinata pocetka
int b=(getHeight()-1); //y koordinata je obrnuta
g.translate(a, b); //Namesti koord. pocetak u a,b
g.setColor(Color.BLACK); //Crtaj crnom bojom
int index=0; //Indeks piksela
for(int x=0;x<512;x++){ //0d 0-512 piksela po x osi
for(int y=0;y<512;y++){ //0d 0-512 piksela po y osi
if (niz[index]==1) g.drawlLine(x, -y, x, -y);//Crtaj piksel ako je bit=1
++index; //Uvecaj indeks
}
}

public static void main(String[] args) {
try {
new Iscrtavanje();
} catch (Exception e) {
e.printStackTrace();

Kod 8: Program napisan u Javi koji iscrtava bitmapu sastavljenu od pojedinacnih piksela koji predstavljaju
bite generisanih slucajnih vrednosti sa generatora slucajnih brojeva

| £:| Graficka prezentacija vrednosti slucajnih bm'_L@léJ

Slika 18: Graficki prikaz slucajnih brojeva dobijenih hardverskim generatorom
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Na slici 18 se ne uocavaju nikakve pravilnosti, niti Sare koje se ponavljaju, sto je ocekivano jer je
sam generator slucajnih brojeva baziran na nedeterministickom izvoru Suma.

| £ Graficka prezentacija vrednosti slucajnih broj_@lﬁléj

IzvrSavanje istog programa je ponovljeno i
za slucajne brojeve generisane pomocu
ugradene Java random() funkcije i dobijena
je slika (slika 19), koja takode ne pokazuje
pravilnosti. Za pseudoslucajne algoritme to
je prvi dobar pokazatelj ispravnosti
algoritma. Sre¢om malo je pseudoslucajnih
generatora brojeva koji su u Sirokoj
upotrebi u danasnje vreme i koji koriste los
algoritam koji bi doveo do lako vidljive
pravilnosti u slici. Izuzetak je algoritam
rand() programskog jezika PHP, koji pod
Windows operativnim sistemom daje
izuzetno lose rezultate (slika 20) [19].

: ik 3 ; 3

Slika 20: Graficki prikaz slucajnih brojeva dobijenih pseudoslucajnim generatorom u jeziku PHP
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4.4. 1ZRACUNAVANJE BROJA m MONTE KARLO METODOM

Pod Monte Karlo metodom se podrazumeva svaki nreffa/anja problema poro
koris¢enja velikog broja skajno generisanih brojeva za reSavanje matékhtproblema.
Metoda je pogodna za dobijanje nunikith reSenja za probleme koji su suvise komplikovani
da bi se resili analitki. Od ukupno generisanih skjnih brojeva, posmatra se njihov deo
koji zadovoljava odréene uslove i na osnovu njega se dobijaju reSematédIKarlo metoda
je izuzetno pogodna za proveru rada hardverskggséudosléajnog generatora siajnih
brojeva, ténije njihove uniformne raspodele.

Za kori€enje Monte Karlo metode je izabran®sto korieno izr&unavanje
vrednosti brojar [20]. Metoda izréaunavanja vrednosti broja je lako razumljiva i pogodna
je za graféko prikazivanije. Iscrtava se kvadrat poznatih dimjen u njemucetvrtina kruga
sa poluprénikom duzine jednakoj jednoj strani kvadrata. Pe&tana da je povrSidatvrtine
krugar?m/4 , a odgovarajteg kvadrata-2, vrednost brojar se dobija kao broj taka koje
se nalaze detvrtini kruga, pomnozene sa brojem 4 i podeljemelgipnim brojem taka u

2
kvadratu fr = %T * 4/r?). Za izr&unavanje brojar Monte Karlo metodom i grafku
predstavu reSenja, napisan je program u programgkaku Java prilozen u kodu 9.

import java.awt.Canvas;

import java.awt.Color;

import java.awt.Frame;

import java.awt.Graphics;

import java.awt.event.WindowAdapter;
import java.awt.event.WindowEvent;
import java.io.BufferedReader;

import java.io.FileReader;

public class MonteCarloPi2 extends Frame{
private static final long serialVersionUID = 11,

private Platno platno=new Platno(); //Objekat klase Platno
BufferedReader fin=new BufferedReader(new FileReader("d:\\ulaz.txt"));//Citanje ulazne datoteke

int ukupnotacaka=300000; //Ukupno tacaka=ukupnotacaka/2
int[] niz = new int[ukupnotacaka]; //niz x i y koordinata

int g[]=new int[24]; //Niz od 24 int promenljivih

int b=0; //Jedan 24 bitni broj

int c=0; //Procitan bit

int tacakaukrugu;

MonteCarloPi2() throws Exception{ //Konstruktor klase
super("Racunanje vrednosti broja Pi Monte Carlo metodom");//Naslov
setSize(512+16,512+38); //Rezolucija 512x512
add(platno,"Center"); //Centralno postavljeno
setVisible(true); //Vidljivo

addWindowListener(new WindowAdapter() {
public void windowClosing(WindowEvent d){dispose();}});

Procitajniz(); //Procitaj tacke u niz
Izracunajpi();
repaint();
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private void Procitajniz() throws Exception{ //Metoda za citanje fajla
for(int k=0;k<ukupnotacaka;k++){ //Procitaj
b=0;
for(int i=0;i<24;i++){ //Procitaj 3 bajta
c=fin.read(); //Procitaj 1 bit
if(c==-1) break; //Ukoliko je kraj datoteke, odustani
char znak = (char) c; //Cast
if(znak=="1") g[i]=1; //Ukoliko je znak 1, upisi bit 1
if(znak=='0") g[i]=0; //Ukoliko je znak 0, upisi bit 0
}
b=0;
for(int y=0;y<24;y++) b=b | (g[yl<<(23-y));  //Napravi 24 bitni integer od 24 bita
niz[k]=b;
}
fin.close(); //Zatvori fajl
}

void lzracunajpi(){
for(int index=0;index<ukupnotacaka;index+=2){ //Tacka po tacka (x i y koordinata)
if ((Math.pow(niz[index],2)+Math.pow(niz[index+1],2))<Math.pow(2,48)){//Ako je u

krugu
++tacakaukrugu; //Broj tacaka u krugu +1
}
}
double pi=0; //Dobijena vrednost Pi
pi=(((double)tacakaukrugu)*4)/(ukupnotacaka/2); //lzracunaj pi
System.out.printin("Uzorak velicine:"+ukupnotacaka*3/1024+"kB");
System.out.printIn("Dobijena vrednost broja pi:"+pi);//Ispisi Pi
System.out.printIn("Stvarna vrednost broja pi :"+Math.PI);
System.out.printIn("Procentualna greska:"+(100-((100*pi)/Math.PI))+"%");
//Procentualna greska u odnosu na stvarnu vr.
}
private class Platno extends Canvas{ //Iscrtavanje
private static final long serialVersionUID = 1L;
public void paint(Graphics g){
int a=0; //x koordinata pocetka
int b=(getHeight()-1); //y koordinata je obrnuta
g.translate(a, b); //Namesti koord. pocetak u a,b
g.setColor(Color.BLACK); //Crtaj crnom bojom
for(int index=0;index<ukupnotacaka;index+=2){ //Tacka po tacka (x i y koordinata)
if ((Math.pow(niz[index],2)+Math.pow(niz[index+1],2))<Math.pow(2,48)){
//Ako je u krugu
g.setColor(Color.RED); //Crtaj crvenom bojom
lelse{
g.setColor(Color.BLUE); //Crtaj plavom bojom
}
g.drawline(niz[index]/32768, -niz[index+1]/32768, niz[index]/32768, -
niz[index+1]/32768); //Crtaj 1 piksel
}
g.setColor(Color.GREEN); //Crtaj zelenom bojom
g.drawOval(-512, -512, 1024, 1024); //Crtaj granicu kruga
}
}
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public static void main(String[] args) {
try {
new MonteCarloPi2();
} catch (Exception e) {
e.printStackTrace();

}
}

Kod 9: Program napisan u Javi koji izraunava vrednost broja Pl koris¢éenjem Monte Karlo metode i graficki
prezentuje nacin rada

Za izra&unavanje brojar je kori€en deo uzorka prikupljenih podataka, kako bi sgebol
graficki prezentovao nan rada. Za Monte Karlo metodu vazi da se uzimanjeteg ulaznog uzorka
slitajnih brojeva dobija tmije reSenje problema. Progratita tekstualnu datoteku sa binarnim
zapisom, dobijenu direktno sa izlaza hardverskamgpgeora sléajnih brojeva, dok je druga datoteka
popunjena pseudosiajnim binarnim brojevima koré&njem Java random() funkcije (isti uzorak kao
u poglavlju 4.1.). Promenljiva ,ukupnotacaka” odinge koliko¢e biti praiitano koordinata iz ulazne
datoteke. Svaka koordinata je napravljena od 24agio generisana bita, Sto daje opsezf btj. O-
16777216. U nizu “niz” su smestene sve koordinateredomx,, y; x,,y, ... U Konstruktoru klase
se podeSavaju parametri prozora i rezolucija ¢ali prikaza. Metoda ,Procitajniz()” cita
prethodno definisan broj daka sa ulaza i pretvara ih u niz 24-bitnih koorthnaMetoda
»lzracunajpi()” postavlja uslov koji deo daka treba da zadovolji, da kvadrirane vrednostisagpc
ordinate odrdéene tgke ne smeju u zbiru da prekoeavrednost2*® koja predstavlja kvadriranu
vrednost jedne stranice kvadrata. Ukoliko derea téka zadovoljava ovaj uslov, promenljiva
“tacakaukrugu’te se uvéati za jedan, i sa njom se opisuje broj svilfaka koje se nalaze u povrsini
cetvrtine kruga. Vrednost se izrgunava prema vrednosti ukupnog brojéatka u kvadratu i broja
tataka u krugu, i poredi se sa stvarnom vredad®ojar. Izrafunava se i procentualna greska koja
daje laksi broj za podenje kvaliteta rezultata. Privatna klasa ,Platneriava sve tke koje se
nalaze u povrsini koju opisufetvrtina kruga, dok su ostaleka iscrtane plavom bojom. Vrednost
apcise i ordinate svakecte se deli sa brojem 32768, kako bi se dobio opsg2 koji je mogte
iscrtati na rezoluciji od 512x512 piksela. Graniaeiu dve oblasti, koja predstavijatvrtinu kruga,
crta se zelenom bojom.

Kako bi se prikazala razlika izrde dva generatora slajnih brojeva, hardverskog i
pseudosléajnog, i izméu malog i velikog broja taaka, na sled@m slikama su prikazani rezultati 4
testa. Svi testovi koriste iste prethodno kieite uzorke iz oblasti 4.1. .

Prvi test je koristio uzorak od 50000 koordinafa,26000 tg&aka, Sto predstavija 146kB
prikupljenih sl&ajno generisanih brojeva. Rezultati hardverskoggEora sltajnih brojeva su:

Uzorak velicine:146kB

Dobijena vrednost broja pi:3.13776

Stvarna vrednost broja pi :3.141592653589793
Procentualna greska:0.12199715279488998%

Rezultati Java random() pseuddslpnog generatora su:

Uzorak velicine:146kB

Dobijena vrednost broja pi:3.12576

Stvarna vrednost broja pi :3.141592653589793
Procentualna greska:0.5039690162154358%
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.| Racunanje vrednosti broja Pi Monte Carlo metod, ;| Racunanje vrednosti broja Pi Monte Carlo

1L
Slika 21: Graficki prikaz izracunavanja vrednosti broja Pl Monte Karlo metodom za 25000 tacaka. Sa leve
strane je prikazan rezultat raspodele dobijen koris¢enjem slucajnih brojeva sa hardverskog generatora, a sa
desne sa pseudogeneratora

Gledajui graficki prikaz raspodele taka (slika 21), deluje da oba generatoraahih
brojeva daju uniformnu raspodelu. 8gim gledajéi numertke rezultate Monte Karlo metode i
dobijenu vrednost broja, uctava se prednost hardverskog generator&plih brojeva, sa 4 puta
manjim procentualnim odstupanjem od stvarne vreilfm®ja 7 u odnosu na pseudo&ajni
generator brojeva ugtan u Javu. Ipak oba reSenja su relativno losge jee¢ druga decimala broja
7 pogresno izréunata.

Za t&nije izra&unavanje je potreban &iebroj slwtajnih vrednosti. Slede rezultati dobijeni

racunanjem sa 300000 koordinata, tj. 150008aka iz istih, prethodno kodénih, datoteka sa
generisanim skajnim brojevima. Ukupno je koig&no 878kB podataka za ovaj test.

Rezultati dobijeni kori@&njem sldajnih brojeva sa hardverskog generatora su:

Uzorak velicine:878kB

Dobijena vrednost broja pi:3.1400266666666665
Stvarna vrednost broja pi :3.141592653589793
Procentualna greska:0.049846911926579196%

Rezultati dobijeni kori@&njem pseudostajnih brojeva Java random() generatora:

Uzorak velicine:878kB

Dobijena vrednost broja pi:3.13368

Stvarna vrednost broja pi :3.141592653589793
Procentualna greska:0.2518675863578892%

Graficki prikaz dobijene raspodele ghjno generisanih taka dat je na slici 22.

34



Diplomski rad — Mihailo Jovic¢i¢ RM 01/2012 — Konstrukcija i analiza hardverskog USB generatora slucajnih
brojeva sa primenom u kriptografiji

Slika 22: Graficki prikaz izra¢unavanja vrednosti broja Pl Monte Karlo metodom za 150000 tacaka. Sa leve
strane je prikazan rezultat raspodele dobijen koris¢enjem slucajnih brojeva sa hardverskog generatora, a sa
desne sa pseudogeneratora

Sa véim brojem korigenih sligajno rasporéenih t&aka se dobija i tanije reSenje Monte
Karlo metodom. Grafki prikaz (slika 22) pokazuje dostadegustinu tdaka od grafikih rezultata
sa prethodnog testa (slika 21). Sada je br@racunat sa t&nim drugim decimalnim mestom, u
slicaju rezultata korigenjem sldajnih brojeva sa hardverskog generatoréaghih brojeva. Razlika
izmeiu dva generatora slajnih brojeva i dalje postoji, i iznosi oko 5 putpri poreienju
procentualnog odstupanja dobijenih vrednosti odraednosti broja.

Hardverski generator siajnih brojeva pokazuje dobre rezultate i u ovontuteld kasnijim
poglavljimace se ponoviti r&unanje brojar Monte Karlo metodom u komercijalnim programskim
paketima za testiranje generatoraajnih brojeva. Tamdoe testiranja biti uridena na mnogo ¥em
uzorku sl¢ajno generisanih brojeva koji ovde nije kodd zbog nemodunosti pregledne grafke
prezentacije tolikog broja taka.
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4.5. PIRSONOV CHI-SQUARE TEST

Pirsonov Chi-square test [21] vaZi za jedan odetag korienih testova za proveru kvaliteta
generatora shiajnih brojeva. Moze biti korée&n za bilo koji tip distribucije brojeva i koriste u
formi sume kvadrata greSaka. Rezultat testa jergatii odbacivanje nulte hipoteze, koja tvrdi da
ne postoje velike razlike u broju pojavljivanja @dina&nih vrednosti, kao i da svaka pritema
razlika u broju potie od greSke uzorkovanja podataka ili zbog ekspertiat@ih greSaka. Chi-square
test poredi posmatrane frekvencije pojavljivanjaeddnih vrednosti sa teorijskim frekvencijama

. .. . . . . . broj ka (N
pojavijivanja, koje se za uniformnu raspodeléuraju preko izraza; roj uzovaka ()

roj moguéih vrednosti’

StatistEki rezultat Pirsonovog Chi-square testa se dol@jaunavanjem sume kvadrata
—0)2
greSaka prema slegtg formuli: y2 = ?:1% , gde je n broj raalitih generisanih vrednost®;
je posmatrani broj pojavljivanja odiene vrednosti, &; je aekivani broj pojavljivanja odidene
vrednosti. Nakon toga potrebno je odrediti relatign kriticnu vrednost na osnovu koje se nulta
teorema prihvatiti ili odbaciti. Taj kritha vrednost se ozéava p vrednosu, koja predstavlja
verovatn@u da se odstupanje posmatrane dekiovane vrednosti moze pripisati samocaijnosti.
Npr. ukoliko se odabere vredn@st0,05, @ekuje se da je svako odstupanje posmatranéeidvane

vrednosti koje nastaje samo zbogiainosti, jednako 5% ili manje.

Treci korak izra&unavanja Chi-square testa koristi Chi-square raspokioja moze
biti definisana poméu krivih ili predstavljena tabelarno (slika 23).i&guare raspodelom se definiSe
odnosp vrednosti u odnosu na? rezultat kumulativnog statigkog testa, u funkciji od stepena
slobode. Broj stepeni slobode za uniformnu raspodkznih podataka se izxanava kao k=n-1, gde
je n broj razlkitin generisanih vrednosti. Zndjlizracunat rezultat statistkog testgy? i broj stepeni
slobode k, iz tabele ili grafika je mogei prongi vrednost verovatn p. Ukoliko je dobijena p
vrednost manja odéekivane kriténep vrednosti, nulta hipoteza se odbacuje, a svakansrazlika
nastaje zbog drugih faktora semdcslpnosti. Ukoliko je dobijeng vrednost véa od @ekivanep
vrednosti, nulta hipoteza se prihvata i svakéena razlika predstavlja samo greSku koja je nastala
zbog slé¢ajnosti. Npr. dobijena vrednopt0,6 ozn&ava da postoji 60% verovaife da je svako
odstupanje oddaekivane vrednosti posledica
iskljucivo sluwtajnosti i da ulazni podaci

1.0

, 1 (slutajno generisani  brojevi) imaju
08 Stepenislobode 1 niformnu raspodelu. Iz dobijenog rezultata
[ — k=2 ] je mogue proceniti da li je generator
w06l _‘]:: ] slwajnih brojeva log, ali ne i koliko je dobar.
ol k=5 Procentualna vrednost dobijene verovaamo
2 p uz prihvatanje nulte hipoteze, ne bi smela
10'4 - da bude manja od 10 ili ¥& od 90% za dobre

generatore sltajnih brojeva.

0.0L

0 2 4 6 8
X2 - Statisticki rezultat Pirsonovog kumulativnog testa

Slika 23: Chi-square funkcija raspodele
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U narednom kodu 10 je napisan program u Matlab tpakaji racuna vrednost p i iscrtava
kumulativnu funkciju raspodele Chi-square. U koduzmzaunava ukupan broj pojavljivanja svake
vrednosti u rasponu 0-255, broj stepeni slobodedwost statistkog kumulativhog Chi-square testa.
Te vrednosti se dodaju kao argumenti funkcije “cti2 koja kao izlaz daje vrednoptdobijenu sa
kumulativne funkcije raspodele Chi-square. U drugdetu programa ta funkcija se iscrtava za
odreienu vrednost stepeni slobode (255) i crta se priesakinate vrednosi? i dobijene vrednosti
verovatna@e p. U naslovu je prikazana iZtaata procentualna vrednost verovéeo

clear all;

close all;

fajl= fopen('izlaz3.bin');

A=fread(fajl);

n=256;

N=Ilength(A);

s=zeros(256,1);

for i=[1:N]
s(A(i)+1)=s(A(i)+1)+1;

end

oc=N/256;

x2=sum(power(s-oc,2)/oc)

k=N-1;

p=chi2cdf(x2,255,'upper’)

x=0:1:350;
d=chi2cdf(x,255,'upper');
plot(x,d,'r','Linewidth',2);

%0tvori datoteku

%Procitaj bajtove u kolona matricu A
%Broj vrednosti

%Duzina niza A - broj bajtova

%Postavi sve vrednostina 0

%Procitaj svaki bajt

%Saberi sa prethodnim pojavljivanjima

%0Ocekivane vrednosti prema unif. raspodeli
%X"2 - Chi square kumualtivni stat. test
%Stepeni slobode = 255

%lzracunavanje verovatnoce p

%lscrtavanje Chi-square kumulativne f-je raspodele

%lscrtaj funkciju raspodele za 255 stepeni slobode

axis([200,350,0,1]); %Granice grafikona

grid; %Mreza

hold on;

line([x2,x2],[0,p],'Linewidth’,2,'Color','b'); %lscrtaj vert. liniju preseka sa krivom
hold on;

line([0,x2],[p,p],'Linewidth’,2,'Color','b'); %lscrtaj horiz. liniju preseka sa krivom

xlabel ('Vrednost X/2 statistickog Pirsonovog Chi-square testa');

ylabel ('p - vrednost');

title (['Funkcija kumulativne raspodele Chi-square sa 255 stepeni slobode i dobijena p vrednost ="'
num2str(p*100,'%3.3f") '%']);

Kod 10: Pirsonov Chi-square test

Na narednoj strani su predstavljeni rezultati Rismg Chi-square testa. Prvi ulazni set
podatakacine sliajni brojevi generisani ponda hardverskog generatora &hinih brojeva (slika
24), dok drugi set ulaznih podatakiai datoteka iste valine sa sldajnim brojevima generisanim
pseudosltiajnim algoritmom random() u programskom jeziku Jéslka 25).
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Funkcija kumulativne raspodele Chi-square sa 255 stepeni slobode i dobijena p vrednost = 60.783%
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Slika 24: Chi-square funkcija raspodele i vrednost p slucajnih brojeva generisanih hardverskim generatorom

Funkeija kumulativne raspodele Chi-square sa 255 stepeni slobode i dobijena p vrednost = 72.402%

1 T T
L . -
0 oo .
0.7 S ——— . -
S oo .
- !
£ ' '
[ 1 '
I S e RISCEITLESTEESEEE Fommm o —
= ' '
= s s
D4 |- - - e b N e ELELECEEEEEEEEEEP PR LR EREREREREREEt —
S 0, N . -
. oo .
e . N . -
0 1 1
200 250 300 350

Vrednost X2 statistickog Pirsonovog Chi-square testa

Slika 25: Chi-square funkcija raspodele i vrednost p slucajnih brojeva generisanih Java
pseudogeneratorom

Rezultaty? kumulativnog statistkog testa iznosi 248,2128 u &hju brojeva sa hardverskog
generatora stiajnih brojeva, odnosno 241,1559 sa pseudagiog generatora u Javi. Vrednpge
jednaka 0,6078 odnosno 60,78% uc¢ajJu hardversko generatora, odnosno 0,7240 tj. 92,40
slucaju pseudogeneratora. Oba generatora zadovoljau#tju hipotezu, dok brojevi sa hardverskog
generatora sltajnih brojeva imaju malo blizu vrednost verovamadealnoj oblasti u okolini 50%.

38



Diplomski rad — Mihailo Jovic¢i¢ RM 01/2012 — Konstrukcija i analiza hardverskog USB generatora slucajnih
brojeva sa primenom u kriptografiji

4.6. 3D NASUMICNE SETNJE

Nasuméne Setnje [22] predstavljaju joS jedartingorovere unifomne raspodele generisanih
sluitajnih brojeva, kao i prezentacije &nosti generisanih brojeva u obliku kretanjgkta 1zabran
je trodimenzionalni (3D) nan prezentacije. Té&ka svoje kretanje zapmje u koordinatama (0,0,0) i
krece se kroz prostor u koracima duzine 1. Opseg vigdkoju moZe da ima stajno generisani
broj (0-255) je podeljen na 6 ravhomernih opsegaauisnosti od opsega kome pripada vrednost
trenutno proitanog sld¢ajnog broja, t&ka ¢e napraviti jedan korak u pozitivnom ili negativhom
smeru, na jednoj od 3 ose dekartovog koordinatisigrea.

Trenutna razdaljina koju ¢ka prefe po x osi jeAX = Ax; + Ax, + Ax; + -+ . Isto vazi i za
z i y osu. Kvadratna vrednost razdaljinéki od koordinatnog getka iznosi: R(N)? = AX? +
AY? + AZ2%, gde je razdaljina od koordinatnogé¢ptka R funkcija od broja pdenih koraka N.
Ukoliko je raspodela generatora &ijnih brojeva zaista uniformnagcta ima jednake verovatte
pravljenja koraka u bilo kom smeru. To rezultujelikatim putanjama za ragiite Setnje téke, kao i
razlicitim daljinama kojute tatka preti od koordinatnog p&etka. Ukoliko postoji mnostvo razitih
Setnji M, i ukoliko u svakoj od njih t&a preie identéan i vrlo veliki broj koraka N, usrednjavanjem
predenih puteva od koordinatnog ¢eika prema broju Setnji dala se duzina pdenog puta u kojoj
su uklonjene varijacije duzine puta svake pojethieanasuntine Setnje.

Jedna Setnja ima pteni put od koordinatnog petka jednak:R(N)? = (Ax; + Axy + -+
Axy) + (Ay; + Ay, + - = (Ax)? + (Axy)? + -+ (Axy)? + Ax Axy + -+ + Axy Axy +
(Ay)? + (Ay,)? + -+ (Ayy)? + Ay Ay, + -+ + Ay Ayy + -+ (Azy)? + -+ Ukoliko se rauna
pros&na vrednosR (N)? za M razltitin Setnji, da@i ¢e do potiranjalanova kao sto jehx; Ax; jer
za veliki broj razlitih Setniji, ti koraci imaju jednaku Sansu da bymhzitivni ili negativni.Clanovi
tipa (Ax,)? ostaju jer imaju kvadrirane vrednosti koje su ugekitivne i ne mogu da se skrate. Tako
se dolazi do jednostavnijeg oblika ove jegina: R(N)? = (Ax;)? + (Ax,)? + (Axy)? + (Ay,)? +
(Ay2)? + -+ (Ayn)? + (Az1)% + (A25)% + -+ + (Azy)? = [(Ax1)? + (Ay)? + (Az)?] +
[(Axy)? + (Ay,)? + (Azy)?] + -+ [(Axy)? + (Ayy)? + (Azy)?] . Svaka od dobijenih suma kao
npr. sumal(Ax;)? + (Ay,)? + (Az,)?] ima vrednost 1, jer je pieni put u jednom koraku uvek
jednak 1, po uslovu kretanjaske kroz prostor. Time se dolazi do jedime R(N)? ~ N koja je vrlo
zn&ajna jer govori da je srednja kvadratna vrednastgmih puteva od koordinatnog¢eika za svih
M Setnji jednaka broju koraka koju jecka napravila u prostoru. Za veliki brogeka N i razlitih
predenih puteva M, odno® (N)? i N je konstantan i priblizno jednak broju 1, ukolsu generisani
slucajni brojevi uniformne raspodele.

Za izra&unavanije i graliki prikaz trodimenzionalnih nasutmih Setnji, napisan je program u
Matlabu (kod 11). Program prihvata odireanje broja Setnji (brs), i ukupnog brojad&inih brojeva,
koji se deli sa brojem Setnji kako bi se dobio kajaka po jednoj Setnji (N/brs). Spoljni for aikl
odreiuje broj Setnje, a unutrasnji broj koraka jednajgeOpseg jednog bajta je podeljen na 6 delova
iste veltine, tako da svaki ptitani bajt mora da pripada jednom od tih opsegaatdsnosti od toga
kome opsegu broj pripadacka se krée u odrdenom smeru. Matrica msd sadrzi vrednost kvadrata
rastojanja. Nakon toga se iscrtavaju 3 Setnje p@i3toru (radi bolje preglednosti) i iZztmnava se
srednja vrednost pdenih rastojanja u matricu msdp. Iscrtava se i zengspréenih koraka u odnosu
na proseéno rastojanje t&ke od koordinatnog petka svih Setnji. Crnom bojom je iscrtana idealna
kriva odnosa&R(N)? i N, a crvenom dobijena vrednost.
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clear all;
close all;
fajl= fopen('chijava2.bin'); %0tvori datoteku
A=fread(fajl,300); %Procitaj bajtove u kolona matricu A
N=length(A); %Duzina niza
brs=3; %Broj setniji
x=zeros(N/brs,brs); %Postavi na nulu
y=zeros(N/brs,brs); %Postavi na nulu
z=zeros(N/brs,brs); %Postavi na nulu
msd=zeros(N/brs,brs); %Postavi na nulu
for p=[1:brs] %0d 1 do p setnji
for i=[1:N/brs] %0d 1 do N/brs koraka putanje
if A(i+((p-1)*N/brs))<42.666 %1. oblast
x(i+1,p)=x(i,p)+1; %Uvecaj x, ne menjajyiz

y(i+1,p)=y(i,p);
z(i+1,p)=z(i,p);

end
if A(i+((p-1)*N/brs))>=42.666 && A(i+((p-1)*N/brs))<85.333
y(i+1,p)=y(i,p)+1; %Uvecaj y, ne menjaj xiz

x(i+1,p)=x(i,p);
z(i+1,p)=z(i,p);

end
if A(i+((p-1)*N/brs))>=85.333 && A(i+((p-1)*N/brs))<128
z(i+1,p)=z(i,p)+1; %Uvecaj z, ne menjaj x iy

x(i+1,p)=x(i,p);
y(i+1,p)=y(i,p);

end
if A(i+((p-1)*N/brs))>=128 && A(i+((p-1)*N/brs))<170.666
x(i+1,p)=x(i,p)-1; %Smaniji x, ne menjajy iz

y(i+1,p)=y(i,p);
2(i+1,p)=z(i,p);

end
if A(i+((p-1)*N/brs))>=170.666 && A(i+((p-1)*N/brs))<213.333
y(i+1,p)=y(i,p)-1; %Smanjiy, ne menjaj xiz

x(i+1,p)=x(i,p);
z(i+1,p)=z(i,p);

end

if A(i+((p-1)*N/brs))>=213.333
z(i+1,p)=z(i,p)-1; %Smanji z, ne menjaj x iy
x(i+1,p)=x(i,p);
y(i+1,p)=y(i,p);

end

msd(i,p)=power(x(i,p),2)+power(y(i,p),2)+power(z(i,p),2); %Daljina"2

end
end
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% Iscrtavanje 3 3D putanje u prostoru-----------------

maxx=max(max(x));

minx=min(min(x));

maxy=max(max(y));

miny=min(min(y));

maxz=max(max(z));

minz=min(min(z));
plot3(x(:,1),y(:,1),z(:,1),'r",'Linewidth',2);
grid;
axis([minx,maxx,miny,maxy,minz,maxz]);

title (['Prikaz 3 (od ' num2str(brs) ') razlicite 3D nasumicne setnje sa po ' num2str(N/brs) ' koraka']);

xlabel ('X o0sa');

ylabel ('Y osa');

zlabel ('Z osa');

hold on;
plot3(x(:,2),y(:,2),z(:,2),'g','Linewidth’,2);
hold on;
plot3(x(:,3),y(:,3),z(:,3),'b",'Linewidth',2);

msdp=zeros(N/brs,1);

for e=[1:brs]
msdp(:,1)=msdp(:,1)+msd(:,e)/brs;

end

figure;

t=1:N/brs;

line([0,N/brs],[0,N/brs],'Linewidth',2,'Color','k"); %lscrtaj horiz. liniju preseka sa krivom

hold on;
plot(t,msdp,'r",'Linewidth',2);

title ([' Prosecna vrednost kvadrata daljine ' num2str(brs) ' razlicite 3D nasumicne setnje sa po'

num2str(N/brs) ' koraka']);
xlabel ('Broj napravljenih koraka N');
ylabel ('Kvadratno rastojanje R"2');

%Nadji maksimalnu vrednost x
%Nadji minimalnu vrednost x
%Nadji maksimalnu vrednost y
%Nadji minimalnu vrednost y
%Nadji maksimalnu vrednost z
%Nadji minimalnu vrednost z
%lscrtaj u 3D

%Nacrtaj mrezu

%Postavi ose

%lscrtaj drugu setnju
%lscrtaj trecu setnju
%lzracunaj sr. vred. daljina”2
%1 do broj setnji

%izr. sr. vrednost

%Crtaj novi prozor

%1 do broj koraka N/brs

%lscrtaj idealnu vrednost prave

Kod 11: Programski kod za vizuelizaciju i izracunavanje puta 3D nasumicnih Setnji, napisan u Matlabu

Na narednoj strani su dati rezultati analiz&ajunih brojeva generisanih podwhardverskog

generatora sltiajnih brojeva, kori&njem programa iz koda 11. Kar&ho je ukupno 300 bajtova
(300 brojeva) za 3 Setnje, tj. 100 koraka po jededpji. Ovakva simulacija je isuviSe gruba daebi s
dobila adekvatna aproksimacija prave zavisnostirgeevrednosti kvadrata rastojanja i ukupnog

broja preienih koraka, ali je pogodna za gi&fiprikaz n&ina kretanja t&ke u trodimenzionalnom

prostoru (slika 26).
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Prikaz 3 (od 3) razlicite 3D nasumicne setnje sa po 100 koraka Prosecna vrednost kvadrata daljine 3 razlicite 3D nasumicne setnje sa po 100 koraka
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Slika 26: Prikaz 3 3D nasumicne Setnje sa po 100 koraka, i kriva srednjeg kvadratnog rastojanja u odnosu na
broj koraka N. Slucajni brojevi su dobijeni pomocu hardverskog generatora slucajnih brojeva.

Sa slike 26 se wava nasundna priroda kretanja tae, kao i vrlo loSe pkgenje idealne prave
odnosaR(N)? i N zbog malog broja pdenih koraka, kao i malog broja Setniji.

Analiza je ponovljena za ukupno 3000000 brojevadQLrazltitih Setnji (slika 27).

e e e Prosecna vrednost kvadrata daljine 1000 razlicitih 3D nasumicnih setnje sa po 3000 koraka
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Slika 27: Prikaz 3 (od 1000) 3D nasumicne Setnje sa po 3000 koraka, i kriva R*2 — N. Slucajni brojevi su
dobijeni pomocu hardverskog generatora slucajnih brojeva.

Sa prikaza krive zavisnoRRi(N)? i N (slika 27) se vidi da su brojevi generisanidvaerskim
generatorom skiajnih brojeva vrlo uniformne raspodele i da skalealno prate &ekivanu vrednost
prave. Male razlike su posledica malog broja korp&asetnji (3000) i malog broja Setnji, ali se
oc¢ekuje da bi odstupanja bila manja za jo& veoj ulaznih podataka.

Testiranje je ponovljeno sa ghjnim brojevima dobijenim pseudoghjnim Java random
generatorom za isti broj ulaznih bajtova (300000G8k broj Setnji (1000). Rezultati su prezentovan
na slici 28.
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Prikaz 3 (od 1000) razlicite 30 nasumicne setnje sa po 3000 koraka . . . _
Prosecna vrednost kvadrata daljine 1000 razlicitih 30 nasumicnih setnje sa po 3000 koraka
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Slika 28: Prikaz 3 (od 1000) 3D nasumicne setnje sa po 3000 koraka, i kriva R*2 — N. Slucajni brojevi su
dobijeni pomocu Java random pseudoslucajnog generatora brojeva.

Sa rezultata na slici 28 se vidi da brojevi, kaji generisani pontm Java random
pseudosltiajnog generatora, imaju é& odstupanje od uniformne raspodele nego brojebijet
pomau hardverskog generatora &jnih brojeva. Odstupanje do 2000 koraka je vrldomda bi
nakon 2500 napravljenih koraka dobilo blagi treasta.

Test 3D nasundnih Setnji pokazuje da je pogodancma za graftko predstaviljanje
sliéajnosti. Sama grafka prezentacija nasudmog kretanja se koristi pri simuliranju raziih
fizickih procesa, npr. kretanja molekula u vazduhu goplaze nasuninim putanjama. Zakonitost
srednjeg kvadratnog rastojanja od broja napraVijéwoiraka daje pogodan ¢ia za kvantifikaciju
uniformnosti odrédenog generatora slajnih brojeva i prezentovanja rezultata na vrlouralfiv
n&in. Rezultati oba generatora &hjnih brojeva u testu 3d nasumih Setnji su vrlo dobri, sa blagom
prednosgu hardverskog generatora &jnih brojeva.

43



Diplomski rad — Mihailo Jovic¢i¢ RM 01/2012 — Konstrukcija i analiza hardverskog USB generatora slucajnih
brojeva sa primenom u kriptografiji

4.7. TEST PROGRAM —ENT

Jedan od nag&e korigenih test programa za proveru kvaliteta izlaza genea
slucajnih brojeva je program ENT [23]. Program ENT wiSe testova nad ulaznim podacima
i prezentuje rezultate na jednostavatimaPogodan je za testiranje pseuddajaih brojeva
kao i sligajnih brojeva sa hardverskih generatora. Testop Wi ENT su:

- Test entropije — Testira informacionu gustinurgagh ulazne datoteke. Rezultat je
izrazen u broju bita po karakteru. Datoteke kograa veliku gustinu sadrzaja ne mogu da
budu mnogo komprimovane. Idealna vrednost izndsi 8.

- Chi-squared test — Test koji je prethodno opisaraden u poglavlju 4.5. Tese se
ponoviti na istim ulaznim podacima i uporéglise rezultati sa prethodno dobijenim
rezultatima. @ekivana vrednost rezultata je 10%<x<90%, idealeanost oko 50%.

- Aritmeticka sredina — Oddeije zbir svih podataka i deli je sa brojem podataka
Sli¢an test urdenom u poglavlju 4.1. &kivana idealna srednja vrednost je 127,5.

- Monte Karlo metoda za iztanavanje broja. Obraieno u poglaviju 4.4. &kivana
vrednost rezultata je braj. Dobija se i procentualna gresSka od idealne vrstinkoja bi
trebala da bude Sto bliza vrednosti 0%.

- Koeficijent serijske korelacije — Test odige stepen korelacije svakog bajta u
odnosu na prethodni bajt.¢c€kivana vrednost bi trebala da bude Sto bliza boopa prave
generatore sltajnih brojeva.

Prvi test je urden sa podacima dobijenim sa hardverskog genersit@eagnih brojeva
koji su ve& kori&eni za testove u prethodnim poglavljima. Rezuttdta su:

Entropy = 7.999968 bits per byte.

Optimum compression would reduce the size
of this 5562863 byte file by 0 percent.

Chi square distribution for 5562863 samples is 248.21, and randomly
would exceed this value 60.78 percent of the times.

Arithmetic mean value of data bytes is 127.4998 (127.5 = random).
Monte Carlo value for Pi is 3.141582259 (error 0.00 percent).
Serial correlation coefficient is 0.000009 (totally uncorrelated = 0.0).

Svi testovi pokazuju izuzetno dobre rezultate. &pija je vrlo velika i jako blizu
teoretskom maksimumu. Datoteka bi pri kompresigjuizila podatke, tako da je datoteku
mogue smanijiti za 0%, tj. nije moga kompresovati je.

Chi-squarey? kumulativni statistiki test ima istu vrednost od 248,21 tj. 60,78% kao
i u poglavlju 4.5. To je vrlo dobar rezultat blizedoretskoj idealnoj vrednosti od 50%.
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Aritmeticka sredina ima vrednost vrlo blisku idealnoj, s&etno malom greSkom.

Monte Karlo metoda dobijanja vrednosti brajane pokazuje nikakvu procentualnu
greSku na dve decimale. U poglavlju 4.4. je dolaijgreska od 0,04% , jer je uzorakésimih
brojeva bio mnogo maniji, zbog bolje preglednostifigke prezentacije.

Serijska korelacija pokazuje izuzetno malu vrednkstelacije izméu susednih
bajtova koja je prakino jednaka nuli.

Test je ponovljen za uzorak iste wvale dobijen poméu Java random
pseudogeneratora. Rezultati su prilozeni ispod:

Entropy = 7.999969 bits per byte.

Optimum compression would reduce the size
of this 5696914 byte file by 0 percent.

Chi square distribution for 5696914 samples is 241.16, and randomly
would exceed this value 72.40 percent of the times.

Arithmetic mean value of data bytes is 127.5276 (127.5 = random).
Monte Carlo value for Pi is 3.140633080 (error 0.03 percent).
Serial correlation coefficient is 0.000533 (totally uncorrelated = 0.0).

Rezultati Java random pseudogeneratora su vrlo,dalbmalo 10Siji u odnosu na
rezultate hardverskog generatoraajnih brojeva.

Jedini bolji rezultat ENT testova pseudogenerisahiiojeva jeste malo va
informaciona gustina podataka. GreSke Chi-squata,taritmetike sredine, Monte Karlo
metode izréunavanja brojar, kao i serijske korelacije bajtova suteend greSaka dobijenih
pomaiu hardverskog generatora &inih brojeva.

Dobijeni rezultati ENT testova su potvrda valjamgstethodnih programa koji su
izraunavali iste testove, kao i potvrda kvalitetacajno generisanih sekvenci brojeva
pomcaiu hardverskog generatorad&jnih brojeva. Rezultati ENT testa su ajai jer su lako
uporedivi sa ostalim generatorimadginih brojeva. Pogodnost je Sto su skoro svi geéagra
sluitajnih brojeva testirani ovim programom, i njihoezultati su lako dostupni na internetu.
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4.8. TEST PROGRAM —DIEHARDER

Program za testiranje sljno generisanih sekvenci brojeva Dieharder [24,p2&dstavlja
trenutno najstroziji skup razltih statistikih testova za testiranje izlaza generatorésghih brojeva.

Poznato je da mnogi, vrlo dobri, generatori¢ajnih brojeva ne zadovoljavaju ostre kriterijume
pojedinih testova. Za ulaznu datoteku, prikupljgadl19MB binarnih ASCII podataka (15,2MB

binarna datoteka) u periodu od nekoliko dana. Tageno i problem, jer je za uspesno testiranje u
programu Dieharder potrebno nekoliko GB ulaznihgiakla, kako ne bi dolazilo do ponavljanja iste
sekvence ulaznih podataka pri testiranju. U prihiizerezultatima se vidi broj ponavljanja sekvence

ulaznih podataka pri svakom testu. Za svaki tegiobga potvrda da li je test uspesSno zavrSengii
kao i da li je uspeSno zavrSen sa slabim rezultatRezultati su prilozeni ispod:

#

#

#

# dieharder version 3.31.1 Copyright 2003 Robert G. Brown

H H
rng_name | filename |rands/second |

file_input_raw| /home/mx/izlaz.bin| 3.56e+07 |

test_name |ntup| tsamples |psamples| p-value |Assessment
H

# The file file_input_raw was rewound 3 times
diehard_birthdays| 0] 100| 100|0.01410536| PASSED
# The file file_input_raw was rewound 29 times
diehard_operm5| 0| 1000000| 100|0.00284364| WEAK
# The file file_input_raw was rewound 62 times
diehard_rank_32x32| 0| 40000| 100|0.83438125| PASSED
# The file file_input_raw was rewound 77 times
diehard_rank_6x8| 0] 100000| 100|0.10339097| PASSED
# The file file_input_raw was rewound 84 times
diehard_bitstream| 0| 2097152| 100|0.56710708| PASSED
# The file file_input_raw was rewound 137 times
diehard_opso| 0| 2097152| 100|0.00000575| WEAK
# The file file_input_raw was rewound 173 times
diehard_ogso| 0| 2097152| 100|0.82667386| PASSED
# The file file_input_raw was rewound 190 times
diehard_dna| 0| 2097152| 100|0.08961166| PASSED
# The file file_input_raw was rewound 192 times
diehard_count_1s_str| 0| 256000 100|0.80035604| PASSED
# The file file_input_raw was rewound 225 times
diehard_count_1s_byt| 0| 256000| 100|0.20632949| PASSED
# The file file_input_raw was rewound 225 times
diehard_parking_lot| 0| 12000| 100|0.59549008| PASSED
# The file file_input_raw was rewound 226 times
diehard_2dsphere| 2| 8000| 100|0.74294642| PASSED
# The file file_input_raw was rewound 226 times
diehard_3dsphere| 3| 4000| 100|0.91711360| PASSED
# The file file_input_raw was rewound 285 times
diehard_squeeze| 0| 100000| 100|0.00036176| WEAK
# The file file_input_raw was rewound 285 times
diehard_sums| O] 100| 100|0.40141262| PASSED
# The file file_input_raw was rewound 288 times
diehard runsl 0l 1000001  10010.383000211 PASSFD
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Prilozeni rezultati pokazuju d3
hardverski generator slajnih brojeva
dobija prolazne ocene nadwai testova,
ali i poneke slabe i neprolazne. Glayv,
krivac za takav rezultat je koiha
sakupljenih podataka, jer se jasn¢ana

veliki broj ponavljanja iste ulazng
sekvence podataka za testove koji ds
loSe ili neprolazne rezultate. Np

marsaglia test ponavlja ulaznu sekven
podatakacak 835 puta Sto kao rezulta
daje neprolaznu ocenu.

Time se udava i hajvéa mana
hardverskog  generatora  &hnih
brojeva, a to je brzina generisan
podataka koja iznosi oko 8MB binarni
ASCIl podataka na 24 sata. To |
ekvivalentno 1MB binarnih podataka n
24 sata, tj. oko 42kB/h. To je ujedno
mana ostalih tipova hardverski
generatora brojeva koji su dosta spo
od pseudoskajnih generatora brojeva
Uniformnim vremenskim odabiranjen
signala sa A/D konvertora
mikrokontrolera, mogte je posii
skoro duplo véu brzinu generisanih
slwéajnih  brojeva. Méutim to nije
uradeno zbog prednosti slajnog
vremenskog odabiranja signala o kojin|
je ranije pisano. Prednost je data bolji
statisteékim rezultatima i
nedeterministkom n&inu generisanjal
brojeva u odnosu na brzinu, jer je
zn&ajniji  faktor za primenu
kriptografiji.

u

# The file file_input_raw was rewound 322 times
diehard_craps| 0| 200000]|
diehard_craps| 0] 200000]|

# The file file_input_raw was rewound 835 times

100/0.00049185 |
100]0.01878370| PASSED

WEAK

marsaglia_tsang_gcd| 0| 10000000| 100|0.00000000 |
FAILED
marsaglia_tsang_gcd| 0| 10000000| 100|0.00000000|
FAILED
# The file file_input_raw was rewound 838 times
sts_monobit| 1| 100000| 100]|0.00000276| WEAK
# The file file_input_raw was rewound 840 times
sts_runs| 2| 100000| 100|0.28944778| PASSED
# The file file_input_raw was rewound 843 times
sts_serial| 1| 100000| 100|0.00002372| WEAK
sts_serial| 2| 100000| 100|0.28111389| PASSED
sts_serial| 3| 100000| 100|0.70661783| PASSED
sts_serial| 3| 100000| 100|0.02859715| PASSED
sts_serial| 4| 100000| 100|0.27777929| PASSED
sts_serial| 4| 100000| 100|0.12279160| PASSED
sts_serial| 5| 100000| 100|0.48589892| PASSED
sts_serial| 5| 100000| 100|0.15904369| PASSED
sts_serial| 6| 100000| 100|0.43931851| PASSED
sts_serial| 6] 100000| 100|0.32751671| PASSED
sts_serial| 7| 100000| 100|0.15777601| PASSED
sts_serial| 7| 100000| 100|0.71785292| PASSED
sts_serial| 8| 100000| 100|0.01306696| PASSED
sts_serial| 8| 100000| 100|0.00360022| WEAK
sts_serial| 9| 100000| 100|0.00003101| WEAK
sts_serial| 9| 100000| 100|0.02728893| PASSED
sts_serial| 10| 100000| 100|0.00528164| PASSED
sts_serial| 10| 100000| 100|0.00001434| WEAK
sts_serial| 11| 100000| 100|0.01334389| PASSED
sts_serial| 11| 100000| 100|0.00065588| WEAK
sts_serial| 12| 100000| 100|0.46671010| PASSED
sts_serial| 12| 100000| 100|0.44966843| PASSED
sts_serial| 13| 100000| 100|0.15493216| PASSED
sts_serial| 13| 100000| 100|0.03848705| PASSED
sts_serial| 14| 100000| 100|0.29649401| PASSED
sts_serial| 14| 100000| 100|0.02069922| PASSED
sts_serial| 15| 100000| 100|0.26485463| PASSED
sts_serial| 15| 100000| 100|0.40401723| PASSED
sts_serial| 16] 100000| 100|0.06635974| PASSED
sts_serial| 16| 100000| 100|0.06985762| PASSED
# The file file_input_raw was rewound 848 times
rgb_bitdist| 1| 100000| 100|0.54074818| PASSED
# The file file_input_raw was rewound 858 times
rgb_bitdist| 2| 100000| 100|0.33738266| PASSED
# The file file_input_raw was rewound 874 times
rgb_bitdist| 3| 100000| 100|0.98758396| PASSED
# The file file_input_raw was rewound 894 times
rgb_bitdist| 4| 100000| 100|0.58192441| PASSED
# The file file_input_raw was rewound 920 times
rgb_bitdist| 5| 100000| 100|0.85810226| PASSED
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5. M REZNI CET PROGRAM KOJI KORISTI
HARDVERSKI GENERATOR SLU CAIJNIH BROJEVA ZA
SIFROVANJE PRENOSENIH PORUKA

Za prikaz praktine primene hardverskog generatoraaiiih brojeva, napisan je
mreznicet program koji sluzi za prenos Sifrovanih porukakp nesigurnog mreznog kanala.
Napisana su dva programa, od kojih jedan predstadjver, a drugi klijentet program.
Zbog malih razlika izm#&u dva programa, beé prikazan celokupan kod klijentska@gt
programa i samo razlike u odnosu na njega kojerisutpe u serverskoret programu. Na
slici 29 je prikazan izgled oba programa u raduikom medusobne komunikacije na istom
racunaru koristéi localhost mreznu adresu (loopback adresu).

Za Sifrovanje podataka je odabran PGP (pretty gpodacy — prilcno dobra
privatnost) protokol. Sem vrlo jake kriptografskeStite, PGP nudi i zaStitu integriteta poruke
i autentikacije izvora poruke. Primarna zastitausarkoje se Salju se vrSi pofmosimetrénog
Sifarskog algoritma AES (poznatog i pod nazivormBael). AES prihvata klgeve veltine
128, 192 i 256 bita, od kojih je odabrana &ek kljuca od 128 bita radi najbrzeg slanja
podataka. Sam kl{use generiSe pondo hardverskog generatora &inih brojevaciji se
serijski COM port otvara u trenutkéitanja kljua i zatvara odmah nakotitanja. To
omoguuje da klijentski i serverskiet program mogu da se nalaze na istodumaru radi
lakSe demonstracije, jer ne koriste serijski padta vreme. Ujedno, zau&e serijskog porta
prilikom ¢itanja generisanih brojeva sa hardverskog generatdttajnih brojeva,
onemogudava bilo kom drugom programu da pristupi serijskmortu i da proita generisane
brojeve. Time je postignuta zastita od zlonamemribgrama koji bi mogli da ptitaju
generisane Sifre. U idealnim uslovima, klijents&erversktet program bi trebali da se nalaze
na odvojenim réunarima, od kojih svaki poseduje opisani hardvegsierator skajnih
brojeva. Odabir serijskog COM porta na kome je lprilen hardverski generator ghjnih
brojeva se postize odabirom jednog od imena svsuimih COM portova na tanaru, na
panelu sive boje, koji se nalazi na levoj stranigpama (slika 29).

.| Klijentska kripto-chat aplikacija | .| Serverska kripto-chat aplikacija

C [19:43:42] : Pozdrav

S [19:43:51] : Zdravo!
C [19:44:12] : Sada cu da posaljem poverljivu poruku
S [19:44:19] : U redu, cekam

C [19:44:54] : Deda mraz ne postoji

Hw-Gen COM |Ovde kucam sledecu poruku
g

IP servera

localhost Posalji

S [19:45:10] : Kako t0??7?

Posalj

F H ! J

N Ll L K

|0 |N| >
Pl =D

mo|<|o

O|w|C|w

O|<|4|=

—=
mi=|x|e

Slika 29: Prikaz rada klijentskog i serverskog et programa koji prenose sifrovane poruke
nesigurnim mreznim kanalom
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Kao dodatni vid zaStite od zlonamernih programa&et programu je napravljena
virtuelna tastatura, koja se nakon svakog slanjakgoponovo generiSe, sa karakterima u
slucajnom rasporedu. Time se sgaea nain prisluskivanja poruka pri samom ukucavanju
na tastaturi, pont@ programa koji pamte pritisnute tastere (keyloyjgsrograma koji prate
kretanje i pritiskanje tastera kompjuterskog migaekranu. Raspored karaktera se dako
odreiuje pomau slutajnih brojeva dobijenih sa hardverskog generathr&pih brojeva, i
to ¢itanjem 43 bita ulaznih podataka. Na slici 29 séawa razkit raspored karaktera na
virtuelnoj tastaturi na klijentskom i serverskonogramu.

Nakon startovanja programa, potrebno je prvo odal@®M port na kome je
prikljucen hardverski generator gajnih brojeva. Zatim je potrebno pokrenuti sentaster
Lotartuj server®) koji osluskuje na portu 1234 dola zahteve za uspostavljanjem veze.
Klijent sem odabira COM porta, treba da upiSe i dBresu servera, ili da ostavi
podrazumevanu loopback adresu localhost, ukoliko $erverskicet program na istom
racunaru. Nakon Sto klijent pritisne dugme “Povezi,seéza izmdu dva programa je
uspostavljena. U séaju neuspeSnog povezivanja, odgovarajaelena tekstualna polja bi
bila predstavljena crvenom bojom. Posle uspeSnegzieanja, mogée je unositi poruke
tastaturom ili pritiskanjem dugia na virtuelnoj tastaturi, Sto je prep&ean n&in unosa
teksta za maksimalnu sigurnost. Poruka moze da&aljp pritiskom na taster “Posalji” ili
pritiskom na taster ENTER na tastaturi. Posleddjdoruka je prikazano u crnom prozoru pri
vrhu programa, belom bojom su oZeae poruke poslate sa dat®j programa, a crvenom
primljene. Svaka poruka sadrzi slovo S ili C, kopna&ava da je poruka pristigla sa servera
ili klijenta, respektivno. Takie, uz poruku se nalazi i vreme kada je primljenpaslata.

Zastita poruka PGP protokolom se odvija u vide kargslika 30) [26]. Sifrovanje
podataka se odvija u metodi sifrujPoruku(). Upiggraruci se nakon pritiska na dugme za
slanje, pridodaje njen hes otisak dobijen pbm8HA algoritma. Ovaj korak je zéaan jer
se slanjem heS otiska poruke uz samu poruku, obiegbpotvrda integriteta poruke. Kada
strana koja prima poruku izfana hes vrednost dobijene deSifrovane poruke, iagpge sa
poslatom he$ vredné@s, znae da li je poruka stigla u izmenjenom obliku ilighnalnom.
Sam SHA algoritam proizvodi heS vrednosti fiksnezida 160 bita, tj. 40 brojeva u
hexadecimalnom zapisu. Uz poruku i njenu hes vrsilpoidodaje se i string “zxy”, kao mera
dodatne zastite od odiiganja t&ne duzine hes zapisa u poruci.

Tako proSirena poruka se Sifruje AES simigtim Sifarskim algoritmom za koji se
klju¢ od 128 bit&ita sa izlaza hardverskog generator&aghih brojeva. Time se obezhge
potpuna nedeterminigia priroda dobijanja kljga, kao i neponovljivost istog. Ni osoba koja
je poslala poruku ne zna koja je Sifra upotrebljéviala brzina generisanja brojeva pamo
hardverskog generatora &hnih brojeva ne predstavlja problem zbog male miljuca
koja zahteva prikupljanje podataka u trajanju manjed jedne sekunde. AES kjye
potrebno poslati i drugoj strani kako bi mogla @dittuje poruku. To se postiZze Sifrovanjem
AES kljuca RSA algoritmom.

RSA algoritam [26] predstavlja sistem Sifrovanjar@du javnog i privatnog kljta.
U slwtaju kori&enja u kriptografske svrhe, drugoj strani se §aljai klju¢ kojim ona Sifruje
podatke i Salje ih nazad. Njih je m@gudeSifrovati samo privatnim kifem koji nije nikada
napustio r&unar na kome je generisan. Generisanje velikih tiprobrojeva se vrsi
koris¢enjem klase BigInteger koja koristi pseudogenersii@ajnih brojeva. Koristi se Kl
duzine 512 bita zbog brzog generisanja. Prilikofroganja svake nove poruke, generisu se
novi privatni i javni RSA kljgevi, i javni kljuc se Salje drugoj strani. Tada druga strana moze
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da Sifruje svoj AES klj& primljenim javnim kljiiem. AES Sifrovana poruka i njena hes
vrednost, kao i RSA Sifrovan AES k§se Salju kao Sifrat drugoj strani, sa dodataaraktera
izmedu njih (“xbj”), kako bi se lakSe odredila granic@reiu dva dela Sifrata.

Nakon prvog Klijent Server
uspostavljanja veze izrde
Serverskog | klijentskoget ‘ Generisanje RSA kljuceva ‘ ‘ Generisanje RSA kljuceva ‘

programa, éalju SE‘ Javni RSA klju¢ klijenta }— Javni RSA klju¢ servera ‘
generisani  javni RSA‘ _—— — TR

. . . . Primljen RSA javni kljuc servera }4—‘ Primljen RSA javni kljuc klijenta ‘
kljucevi  drugoj  strani.

Nakon toga, svakim novirr‘

Poruka ‘

Sifriranjem [ slanjem v
poruke, jedna strana §alj‘ Generisanje RSA kljuéeva ‘
. . .. A 4
drung nOVOgenel’Isanl Ja\\{n‘ Javni RSA kljuc klijenta }—’| Primljen RSA javni kljuc klijenta
RSA klju¢. Time se postize v

SHA(poruka)

visok nivo zastite podataka‘ y

‘ Sifrat=AES[Poruka+SHA(poruka)+"zxy”]
jer se u sltaju deSifrovanja|  rorucershaporkan iy’ |

+"xbj"”+RSA[AES kljuc¢, javni RSA kljut
servera)

A 4

. . . v
RSA I AES algorltama (koje\ AES 128 klju¢ sa HW generatora sl. br. ¥

je trenutno 1zuzetno A4 AES Kljuc=RSA[RSA[AES kljut, javni RSA
vremenski zahtevn O)LAES[POVU‘@*SHJ:(DO"Uka)*‘"ZXV“] ‘ kljué servera), priv-atni kljué servera]

Y

postize samo desifrovanj( rsaaes kiuc, javni Rsa kjué servers] ‘

v Poruka+SHA(poruka)+"zxy"=AES

jedne poruke_ Ne k0r|st| S¢ kUu(:[AES[Foruka+S-I-IA(poruka)+“zxy”]]
alei i Xiii Sifrat=AES[Poruka+SHA ka)+"zxy” .
Se%'_JSkl . kljl.é . CIJIm LSiLj"#-RS[,A?,:é;agjué, ESS;TRzngjTJyE] L ‘ SHA(poruka)?=Primljena SHA(poruka) ‘
desifrovanjem bi se servera] I I Y
omogwio pristup  svim p——
ostalim porukama. B vSiA lzmenjena
pisi poruku poruka

Desifrovanje poruke
se odvija obrnutim siika 30: Prikaz protokola et programa i PGP nacina Sifrovanja
redosledom u  metod
desifrujPoruku() (slika 30). Prvo se razdvaja $ifparuke od Sifrata klga kori€enjem
stringa “xbj”. Zatim se deSifruje AES kku kori&enjem privatnog kljta algoritma RSA.
Tada je mogée deSifrovati sadrzaj poruke i hes funkcije. VeSizdvajanje poruke od njene
hes$ vrednosti. Rana se hes vrednost poénoSHA algoritma primljene poruke i poredi sa
primljenom hes$ vrednds. Ukoliko su identine, ispisuje se primljena poruka, u suprotnom
se ispisuje tekst “poruka je modifikovana”.

Na paetku programa su definisane promenljive potrebnaddkod 12). DefiniSe se
klasa “poruka” u kojoj s€uva 6 proSlih poruka sa datumima i stranom kojgiposlala.
Poruke se upisuju u FIFO redu, tako da je uvekegagih 6 poruka saivano. Konstruktor
klase Client() definiSe izgled i vélnu prozora, kao i panele u njemu. Nakon toga slede
definicije panela na kojima se nalaze elementiriejga. U nastavku su definisane klase za
osluskivanje promena nad elementima interfejsag kejpguju na odabrane komande i
pozivaju odgovarajte metode. Klasa “citac” je posebna programskaajd kluzi z&itanje
pristiglih podataka, i koja je potrebna za sinhrgonanje i slanje podataka. Metode se
definiSu u nastavku programa. Metoda za povezivatjara novi soket na datoj IP adresi i
portu, generiSe nove RSA k§eve i Salje javni kljg drugoj strani, i generiSe novi raspored
tastature. Metoda za generisanje rasporeda kasahk#evirtuelnoj tastatutiita samo 43 bita
sa hardverskog generatoracglpih brojeva, i korist@ svaku dobijenu jedinicu postavlja
karakter na mesto od getka niza, a svakom nulom ga smeSta na prvo slabowsto sa
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kraja niza. Metode za slanje i primanje poruka y&jzi metode za Sifrovanje i deSifrovanje
poruka, smestaju podatke u objekat klase porukpisuju poslednjih 6 poruka na ekranu.
Metode za Sifrovanje i deSifrovanje su prethodnisame.

Za program se koristi usluzna bibliteka jssc pémkoje se vrSi pristup idtavanje
serijskog COM porta. Takie koristi se klasa Base64Coder kojom se vrSi preaae
binarnih podataka u ASCII stringove i obrnuto. KI&GP u sebi sadrzi metode za generisanje
RSA kljuceva, za RSA Sifrovanje i deSifrovanje, kao i za Alf®vanje i deSifrovanje.

U kodu 12 je prikazan kod klijentsk@gt programa.

package chat_pgp;

import java.awt.BorderLayout;
import java.awt.Button;

import java.awt.Checkbox;

import java.awt.CheckboxGroup;
import java.awt.Color;

import java.awt.Font;

import java.awt.Frame;

import java.awt.GridLayout;

import java.awt.Label;

import java.awt.Panel;

import java.awt.TextField;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.awt.event.ltemEvent;
import java.awt.event.ltemListener;
import java.awt.event.KeyEvent;
import java.awt.event.Keylistener;
import java.awt.event.WindowAdapter;
import java.awt.event.WindowEvent;
import java.io.BufferedReader;
import java.io.lOException;

import java.io.InputStreamReader;
import java.io.OutputStreamWriter;
import java.io.PrintWriter;

import java.math.Biginteger;

import java.net.Socket;

import java.util.Calendar;

import chat_aplikacija.PGP;
import jssc.SerialPort;

import jssc.SerialPortException;
import jssc.SerialPortList;

public class Client extends Frame{
private static final long serialVersionUID = 1L;

private TextField istorija,slanje,adresa; //Tekstualna polja

private Button posalji,povezi; //Dugmici

private static Label[] tekst=new Label[6]; //Sve prosle poruke

private static poruka poruke=new poruka(); //Klasa proslih poruka

private Button dugmici[]=new Button[40]; //Dugmici tastature

private String combroj,ipadresa; //Broj COM HW generatora i IP adresa
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private SerialPort serialPort; //Serijski port
private Socket sock; //Socket
private static BufferedReader in; //Ulaz preko socketa
private static PrintWriter out; //1zlaz preko socketa
private static Biginteger es,ns,dc,ec,nc; //Javni kljuc servera i privatni i javni kljuc klijenta
private static class poruka{ //Klasa koja sadrzi 6 proslih poruka u FIFO nizu
private static String[] ulaz=new String[6]; //Poruke
private Calendar sada; //Vreme
private static int mesto=0;
poruka(){} //Konstruktor
public synchronized void unesiPoruku(String poruka, char k){ //Unosenje poruka
sada=Calendar.getinstance(); //Uzmi trenutno vreme
String

vreme="["+sada.get(Calendar.HOUR_OF_DAY)+":"+sada.get(Calendar.MINUTE)+":"+sada.get(Calendar.SECOND)+
II] : II;
if(mesto==6){ //Ukoliko je zapisano svih 6 poruka, pomeri poruke
for(int i=0;i<5;i++){
ulaz[il=ulaz[i+1];

}
if(k=="c') ulaz[5]="C "+vreme+poruka;//Upisi novu poruku (c-klijent, S-server)
if(k=="s") ulaz[5]="S "+vreme+poruka;

lelse{
if(k=='c') ulaz[mesto]="C "+vreme+poruka;//Upisi novu poruku (c-klijent, S-

server)
if(k=="s") ulaz[mesto]="S "+vreme+poruka;
++mesto;
1
}
public void ispisiPoruke(){ //lspisi sve poruke
for(int i=0;i<6;i++){ //Crvenom bojom poruke sa servera, belom sa klijenta
tekst[i].setText(ulaz[il);
if(ulaz[i]!'=null && ulaz[i].charAt(0)=="C') tekst[i].setForeground(Color.WHITE);
if(ulaz[i]!'=null && ulaz[i].charAt(0)=='S') tekst[i].setForeground(Color.RED);

}

}

private Client (){ //Konstruktor Klijenta
super("Klijentska kripto-chat aplikacija");  //Naslov
setSize(550,450); //Velicina prozora
setResizable(false);
add(plocaCOM(),BorderLayout.WEST); //Dodavanje ploca
add(plocalstorija(),BorderLayout.NORTH);
add(plocaUnosTeksta(),BorderLayout.CENTER);
add(plocaDugmici(),BorderLayout.SOUTH);
addWindowListener(new prozorDogadjaji());//Dodaj osluskivac dogadjaja prozora
setVisible(true);
adresa.setText("localhost"); //Podrazumevana IP adresa
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// Paneli sa elementima grafickog interfejsa

private Panel plocaCOM(){ //Panel sa COM dugmicima i dugmetom za povezivanje na socket
String[] imenaPortova = SerialPortList.getPortNames();//Imena dostupnih serijskih portova
int brojcom=imenaPortova.length; //Broj COM portova na racunaru
combroj=imenaPortova[brojcom-1];
Panel ploca=new Panel(new GridLayout(brojcom+4,1)); //Raspored

ploca.setBackground(Color.LIGHT_GRAY); //Boja
ploca.add(new Label("Hw-Gen COM")); //Labela
CheckboxGroup grupa=new CheckboxGroup(); //Checkbox dugmici
CheckboxPromena promenaCOM=new CheckboxPromena();

for(int i=0;i<brojcom;i++){ //Dodaj dugmice

Checkbox radio=new Checkbox(imenaPortoval[il,grupa,true);
ploca.add(radio);
radio.addltemListener(promenaCOM);

}
ploca.add(new Label("IP servera")); //Labela
ploca.add(adresa=new TextField()); //Polje za unos IP adrese
ploca.add(povezi=new Button("Povezi se")); //Dugme za povezivanje
povezi.addActionListener(new dugmelP()); //Dodaj osluskivac dogadjaja
return ploca;
}
private Panel plocalstorija(){ //Panel sa proslim porukama
Panel ploca=new Panel(new GridLayout(6,1)); //Raspored
ploca.setBackground(Color.BLACK); //Crna boja pozadine
for(int i=0;i<6;i++){ //\spisi 6 Labela
tekst[i]=new Label ("",Label.LEFT); //Levo poravnjanje i font
tekst[i].setFont(new Font(null,Font.BOLD,15));
ploca.add(tekstl[i]);
}
return ploca;
}
private Panel plocaUnosTeksta(){ //Panel za plocu za unos teksta i dugme za slanje
Panel ploca=new Panel(new GridLayout(2,1)); //Raspored
ploca.add(slanje=new TextField()); //Dodaj polje za tekst
slanje.setEditable(true); //Moguce je menjati tekst
slanje.addKeyListener(new pritisnutEnter());//Dodaj osluskivac dugmica, za enter dugme
ploca.add(posalji=new Button("Posalji")); //Dugme za slanje poruke
posalji.addActionListener(new dugmeSlanje());
return ploca;
}
private Panel plocaDugmici(){ //Panel sa dugmicima koji predstavlja tastaturu
Panel ploca=new Panel(new GridLayout(4,10));//Raspored
for(int i=0;i<40;i++){ //40 dugmica
ploca.add(dugmici[i]l=new Button("-")); //U pocetku su svi -
dugmici[i].addActionListener(new tastaturaAkcija());//Osluckivac dogadjaja
}
return ploca;
}
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// Klase za osluskivanje dogadjaja (akcija) nad interfejsom-------------

private class CheckboxPromena implements ItemListener{ //Osluskivac promena grupe sa COM portovima
public void itemStateChanged (ItemEvent d){
combroj=((Checkbox)(d.getSource())).getLabel();//Vrednost selektovanog COM porta

}
}
private class prozorDogadjaji extends WindowAdapter{ //Osluskivac zatvaranja prozora
public void windowClosing(WindowEvent d){
if(sock!=null) {
try {sock.close();} catch (IOException e) {}//Zatvori socket
}
System.exit(0); //Zatvori prozor
}
}

private class dugmeSlanje implements ActionListener{//Osluskivac pritiska dugmeta za slanje poruke.
public void actionPerformed(ActionEvent d){
slanjePoruke();
}
}

private class dugmelP implements ActionListener{ //Osluskivac pritiska dugmeta za povezivanje
public void actionPerformed(ActionEvent d){

ipadresa=adresa.getText(); //Preuzmi unetu IP adresu

adresa.setBackground(Color.GREEN); //Pozadina adrese je zelena

try {poveziSe();} catch (Exception e) { //Probaj da se povezes na server
adresa.setBackground(Color.RED); //Ako ne uspe povezivanje, crvena boja

}

povezi.setEnabled(false); //Dugme vise nije moguce koristiti

}

private class pritisnutEnter implements KeyListener{ //Pritisnut taster enter, salje poruku
public void keyTyped(KeyEvent e) {

}
public void keyReleased(KeyEvent e) {

}
public void keyPressed(KeyEvent e) {
if(e.getKeyCode() == KeyEvent.VK_ENTER){ //Ukoliko je pritisnut taster enter
slanjePoruke(); //posalji poruku
}
}
}

private class tastaturaAkcija implements ActionListener{//Ukoliko je pritisnut neki taster na virtuelnoj
tastaturi
public void actionPerformed(ActionEvent d){

String text=slanje.getText(); //Preuzmi tekst iz polja za slanje
text=text+(((Button)d.getSource()).getLabel().charAt(0));//Dodaj pritisnut taster
slanje.setText(text); //Postavi tekst polja za slanje

}
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// Posebna programska nit koja cita dolazne podatke
private static class Citac extends Thread{ //Programska nit koja cita dolazne podatke

private String text;

public Citac(){}

public void run(){

try{
while(true){
if(in.ready()) primanjePoruke();//Ukoliko je ulaz spreman za citanje

primi poruku

sleep(100); //Pauza 100ms
}catch (Exception d) {}
}
}
// Metode za rad klijentske aplikacije
private void poveziSe() throws Exception{ //Metoda za povezivanje sa serverom
sock=new Socket(ipadresa, 1234); //Port 1234, sa unetom IP adresom servera
in=new BufferedReader(new InputStreamReader(sock.getInputStream()));//Ulazni tok podataka
out=new PrintWriter(new OutputStreamWriter(sock.getOutputStream()),true);//Izlazni tok
podataka
PGP pgp=new PGP(); //Nov objekat klase PGP
pgp.generateRSAKeys(); //Generisi RSA kljuceve
dc = pgp.getD(); //Privatni (d,n) i javni (e,n) kljucevi
ec = pgp.getE();
nc = pgp.getN();
es=new BigInteger(in.readLine()); //Procitaj javni kljuc servera za prvu poruku
ns=new BiglInteger(in.readLine());
out.printin(ec); //Posalji javni kljuc klijenta serveru
out.printin(nc);
new Citac().start(); //Pokreni programsku nit za citanje podataka
serialPort = new SerialPort(combroj); //Definisi serijki port hardverskog generatora
slucajnih brojeva
rasporediDugmice(); //Slucajan raspored dugmica na tastaturi
}

private void rasporediDugmice() throws Exception{ //Metoda za slucajan raspored dugmica na
virtuelnoj tastaturi

serialPort.openPort(); //Otvori serijski port
serialPort.setParams(9600, 8, 1, 0); //Podesi parametre porta
String buffer = serialPort.readString(43); //Procitaj 43 bita
serialPort.closePort(); //Zatvori serijski port
int m=0,k=39;
for (int i=48;i<91;i++){ //ASCIl 48=0 - 57=9, 65=A - 90=Z
if(i==58)i=65; //Nakon broja 9, preskoci na karakter A
if(buffer.charAt(i-48)=="1"){ //Ukoliko je 1 u nizu bitova
dugmici[m].setLabel(((char)i)+""); //Postavi dugme brojeci od pocetka
++m;
}else{
dugmici[k].setLabel(((char)i)+""); //Inace postavi dugme brojeci od kraja
—k;
}
}
for(int i=m;i<(m+4);i++){ //Dodaj 4 nekoriscena dugmeta kao linije
dugmici[i].setLabel("-");
}
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private void slanjePoruke(){ //Metoda za slanje poruke
if(!slanje.getText().equals("")){ //Ukoliko nije trazeno slanje praznog reda
poruke.unesiPoruku(slanje.getText(),'c');//Dodaj poruku u prosle poruke, kao klijentsku
try {

sifrujPoruku(slanje.getText());//Sifruj poruku pre slanja i posalji
} catch (Exception el) {el.printStackTrace();}

slanje.setText(""); //\sprazni prozor za slanje teksta
poruke.ispisiPoruke(); //\spisi poruke na prozoru sa proslim porukama
try{rasporediDugmice(); }catch(Exception e){}//Ponovo slucajno rasporedi dugmice na
tastaturi
}
}
private static void primanjePoruke() throws Exception{ //Metoda za primanje poruke
String text = desifrujPoruku(); //Desifruj poruku
poruke.unesiPoruku(text,'s'); //Unesi primljenu poruku u prozor sa proslim
porukama
poruke.ispisiPoruke(); //\spisi poruke na prozoru sa proslim porukama
}
private void sifrujPoruku (String text) throws Exception{ //Metoda za sifrovanje poruke
PGP pgp=new PGP(); //Novi objekat klase PGP
pgp.generateRSAKeys(); //Generisi nove RSA kljuceve
dc = pgp.getD(); //Privatni i javni kljucevi
ec = pgp.getE();
nc = pgp.getN();
out.printin(ec); //Posalji javni RSA kljuc klijenta serveru
out.printin(nc);
String sha = pgp.getSHA(text)+"zxy"; //SHA hash funkcija nad porukom, sa dodatim
tekstom iza
text=text+sha; //Sjedini poruku, njen hash i dodatak
String kljuc=""; //Procitaj kljuc sa harverskog generatora slucajnih brojeva
try {
serialPort.openPort(); //Otvori serijski port
serialPort.setParams(9600, 8, 1, 0); //Postavi parametre serijskog porta
kljuc = serialPort.readString(128); //Procitaj 128 bitova sa harverskog generatora slucajnih brojeva
serialPort.closePort(); //Zatvori serijski port
}catch (SerialPortException ex) {System.out.printin(ex);}
int g[]=new int[128]; //Ceo broj g je niz od 128 celih brojeva
byte[] ses=new byte[16]; //Niz bajtova ses je 128 bitni AES kljuc
for(int i=0;i<kljuc.length();i++){ //Procitaj 1 bit
char znak = kljuc.charAt(i);
if(znak=="1") g[i]=1; //Ukoliko je znak 1, upisi bit 1
if(znak=='0") g[i]=0; //Ukoliko je znak 0, upisi bit 0
}
for (int i=0;i<16;i++){ //Napravi 16 bajtova
ses[i]=0; //Inicijalizuj i upisi jedan bajt u promenljivu int

ses[i]=(byte)(g[i*8]<<7 | g[i*8+1]<<6 | g[i*8+2]<<5 | g[i*8+3]<<4 | g[i*8+4]<<3 |
g[i*8+5]<<2 | g[i*8+6]<<1 | g[i*8+7]);
}
String cipher = pgp.kodirajAES(text.getBytes(), ses); //Sifrovana poruka AES algoritmom
String kljucjavni = pgp.kodirajRSA(ses, ns, es);//Sifrovani AES kljuc javnim RSA kljucem servera
cipher=cipher+"xbj"+kljucjavni; //Sifrat=sifrat poruke+string xbj+sifrovan aes kljuc
out.println(cipher); //Posalji zasticenu poruku serveru
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private static String desifrujPoruku() throws Exception{ //Metoda za desifrovanje primljenih podataka
PGP pgp=new PGP(); //Novi objekat klase PGP
es=new BiglInteger(in.readLine()); //Procitaj javni kljuc servera koji se koristi za

naredno sifrovanje
ns=new BiglInteger(in.readLine());

String cipher=in.readLine(); //Procitaj sifriranu poruku

String[] split = cipher.split("xbj"); //Podeli poruku oko odatog stringa xbj
String msg=split[0]; //Prvi deo je sifrirana poruka

String kljuc=split[1]; //Drugi deo je njen sifriran AES kljuc

byte[] ses = pgp.dekodirajRSA(kljuc.getBytes(), nc, dc);//Desifruj kljuc privatnim kljucem klijenta
String poruka=new String(pgp.dekodirajAES(msg.getBytes(), ses));//Desifruj poruku primljenim
AES kljucem

String sha=poruka.substring(poruka.length()-43,poruka.length()-3); //Izdvoji SHA hash od
desifrovane poruke
poruka=poruka.substring(0,poruka.length()-43);//Izdvoji samu izvornu poruku

String sha2 = pgp.getSHA(poruka); //1zracunaj SHA hash od primljene poruke

if (sha.equals(sha2)){ //Ukoliko su primljeni i izracunati hash identicni
return poruka; //\spisi poruku

lelse {

return "Poruka je modifikovana!"; //U suprotnom ispisi da je poruka modifikovana

}

public static void main(String[] args) {//Main metoda startuje program (poziva konstruktor klase Client)
try {
new Client();
} catch (Exception e) {
e.printStackTrace();
}

}

Kod 12: Programski kod klijentskog Cet programa napisan u programskom jeziku Java

Klju¢na razlika izméu Klijentskog i serverskoget programa je u delu metode “poveziSe()”,
gde je prvi red metode zamenjen sa sledéodom (kod 13)

ServerSocket ss=new ServerSocket(1234);
Socket sock = ss.accept();

Kod 13: Razlika serverskog u odnosu na klijentski ¢et program

Postoji jos par sitnijih izmena u pogledu interéejsboja primljenih poruka, koje nisu od
velikog zn&aja i n€e biti dodatno opisane.
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0. ZAKLIU CAK

U radu je prikazan i konstrukcije jednog tipa hardverskog generasbugajnih brojeva,
kvantifikovana je prednost takvog generatora u sdnoa tiptan pseudosltiajni generator
koriscenjem razltitih statistikih testova, i pokazana je prakia primena i zn&j ovakvog uréaja
na primerucesto korigenog tipa komunikacije preko interneta. Prednostkgog hardverskog
generatora sltajnih brojeva su brojne. Dobijaju se adili rezultati na statistkim testovima (koji
opisuju kvalitet izlaza generatora &nih brojeva), uporedivi sa trenutno najboljim dhaerskim
generatorima shttajnih brojeva. Takvi rezultati su samo deo predrustdverskog generatora, dok
je najzngajnija prednost u potpuno nedetermirgism nainu dobijanja sldajnih brojeva. Tako
dobijene sekvence glajnih brojeva nije mogte ponoviti za razliku od sekvenci dobijenih sa
pseudosltiajnin generatora. JoS jedna prednost, u odnosuseadpsldajne, i neke hardverske
generatore sltajnih brojeva, je nemognost promene rada i &iaa generisanja skajnih brojeva,
bilo modifikovanjem koda preko USB porta, ili spoin uticajima. Urdaj samo Salje podatke USB
vezom, temperaturno je kompenzovan, i Zastije od spoljnih uticaja modulacije ulaznog napona
ili indukovanja smetnji radio talasima. Samo dkiipristup uré@aju bi obezbedio napa¢la uvid u
generisane sekvence &jnih brojeva, Sto zahteva prisustvo nagadea istim réaunarom. Programi
koji koriste ovakav urdaj u svom radu imaju prednost ekskluzivhog pristepajskom portu
racunara, tako da ostalim programima nije omgguistovremeni uvid u generisane brojeve.

U mane opisanog hardverskog generator&aghih brojeva spadaju osobine koje nisu
zna&ajne za sam kvalitet dobijenih 8hjnih sekvenci. Brzina generisanja &jnih brojeva je
dovoljna za kriptografske primene, dutim vrlo je mala za oddene primene koje zahtevaju velike
nizove sldajnih brojeva. Ujedno bi to bilo najfe poboljSanje udaja koji bi sa brzom A/D
konverzijom imao viSestruko ve brzinu generisanja slajnih brojeva. Drugu manu predstavlja sam
dizajn urelaja u DIP tehnoligiji, koja g&ini krupnim. To bi se lako reSilo prelaskom na SMD
tehnologiju izrade ponmtw koje bi ceo urdaj bio dimenzija tipine USB memorije, a samim tim
pogodniji za transportdesto korigenje.

Sa stanoviStva kriptografije, posedovanje opisdmgverskog generatora &jnih brojeva
predstavlja zn&jan alat za generisanje kgva, lozinki, ili nekih rée kori€enih tehnika kao Sto je
opisani sldajni raspored tastera na virtuelnoj tastaturi. S&ektnog generisanja kifeva, primena
ovakvog generatora je z¥&ggna i u generisanju inicijalizacionih vektora ksichetriénih algoritama,
dodavanju sleajnih sekvenci na Sifre, slajnim k vrednostima koje se koriste u digitalnom
potpisivanju, itd... Zastita lokalnih podatakay@an prenos datoteka, poruka, glasa ili slike prek
interneta, su samo neke oddegge kori&enih primena gde bi ovakav tip generatoréaghih brojeva
bio pogodan i pozeljan za maksimalnu zastitu.

Opisani hardverski generator &ynih brojeva pokazuje da je magudobiti kvalitetan
generator skajnih brojeva kori&njem Siroko dostupnih elektronskih komponenti, kda takav
uredaj ima Sirok spektar primene. Razlike u odnosu neyel hardverske generatore predstavljaju
koris&¢enje temperaturne kontrole, kaehje neuniformnog vremenskog odabiranja vrednast/b
konvertora, kao i precizno podeSavanje srednjenastilpre korienja softverske tehnike smanjenja
medusobne korelacije odbiraka. Detaljnijim opisivanjeage&e koriZenih statisttkin metoda za
analizu sekvenci stajnih brojeva, kao i vizuelnom prezentacijom reaidf pokazan je e
kvantifikovanja kvaliteta dobijenih stajnih sekvenci u popularnim programskim paketima.
Praktitna primena Sifrovanja podataka prikazana na prirerprograma, pokazuje magost jake
zastite svake poruke, kao i tehniku zastitéaho generisanom virtuelnom tastaturom.
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