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1.Uvod

U prethodnih desetak godina, deSava se eksponencijalni rast racunarskih funkcija 1
komponenti ugradenih u vozila. Razvojni procesi, tehnoloSke tehnike i alati, razvijaju se da
isprate tu evoluciju. Celokupan set elektronskih funkcija, kao $to su navigacija, kontrola
prilagodavanja, informacije iz saobracaja, kontrola trakcije, stabilizacija vozila, kao 1 razni
aktivni sigurnosni sistemi, su implementirani u danasnja vozila. Mnoge od tih funkcija nisu
samostalne funkcije, ve¢ su zasnovane na konstantnoj sinhronizaciji i komunikaciji sa ostalim
delovima sistema. Kompleksnost embedded (ugradene) arhitekture konstantno raste. Sa
dolaskom procesorskih platformi u vozila, dolazi do velikog rasta performansi, u pogledu
memorije, racunarske snage 1 povezivanaja, $to ujedno povecava i slozenost samih softvera[1].

Citava automobilska industrija trenutno se soufava sa dramati¢nim tehnoloskim
promenama. Ova promena nastaje dolaskom poptuno novih elektricnih i elektronskih arhitektura
(E/E arhitekture, koja je konvergencija domena: elektronicki hardver, mrezna komunikacija,
softverske aplikacije 1 oZiCenje, koji se zajedno kombinuju u arhitekturi vozila. Upravljanje
motorom, kocenje, upravljanje informacijama, zabavnim sadrzajem, i ostale karakteristike
komfora 1 prakti¢nosti unutar automobila, oslanjaju na elektri¢ne i elektronicke sisteme, graficki
prikazano na slici 1.) i sa njima, potpuno nove softverske arhitekture. Klju¢ni pokretaci ovakvog
razvoja su slede¢i:

e Prelaz sa klasi¢nih ugradenih kontrolnih jedinica zasnovanih na mikrokontroleru, na
mikroprocesorska reSenja ili reSenja zasnovana na cloud-u, upravo zbog koli¢ine i
raznovrsnosti podataka razli¢itih  aplikacija koji se obraduju, za razliku od
mikrokontrolera koji su dizajnirani za predefinisane zadatke.

e Prelazak sa algoritama zasnovanih na kontroli na algoritme vodene podacima (vestacka
inteligencija, obrada slike, fuzija podataka, povezanost). Kako se sve se manje oslanja na
c¢ovekovu ulogu u voZznji, od raznoraznih senzora, informacija iz okruzenja koje su na
raspolaganju vozacu, sve do potpuno autonomnih vozila, ka ¢emu se 1 tezi, obrada velike
koli¢ine podataka je od esencijalnog znacaja za razvoj.

e (Odvajanje softvera u vozilu od osnovnog hardvera. Celokupan enterijer modernih vozila
je digitalan, mnoge svetske vodece kompanije kao Sto su Google, Apple, Baidu, Alibaba i
ostale, razvijaju raznorazne aplikacije koje su na raspolaganju u Infotainment sistemima,
koje razvijaju dobavljaci (Tier). Kako bi OEM-ovi imali fleksibilnost da lakSe menjaju
svoje dobavljace 1 azuriraju vozila novih funkcionalnostima nakon prodaje, Cime se i
produktivnost inZzenjera daleko povecava, odvajanje od hardvera je jako bitno. Uz to, sam
razvoj softvera je daleko sigurniji i lak$i na poznatim, standardizovanim operativnim
sistemima 1 hardverskim platformama. Samim tim, dokazani i provereni aplikativni
softver, se lako moZze preuzeti i ponovo koristiti.
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Od uvodenja ABS-a (anti-lock breaking system, deo celokupnog sistema za stabilnost,
uti¢e na kocCioni sistem, obezbeduje nam da se tockovi automobila ne zakljuCaju i prestanu
okretati pri kocenju, §to bi dovelo do trenja, tako $to u kontinuitetu neprekidno vrSe optimalan
pritisak na to¢kove sa povremenim trenutnim otpuStanjem i stiskanjem, dovode¢i do kocenja 1
postepenog usporavanja) za automobile 1978. veliki broj elektronskih kontrolnih jedinica (ECU)
je sukcesivno uveden u vozila poslednjih decenija. U danasnja premium vozila se ugraduje na
stotine kontrolnih uredaja razli¢itih Tier 1 dobavljaca (slika 2). Tier 1 dobavljaci su kompanije
koje su direkni proizvodaci delova i komponenti za glavne OEM proizvodace (Audi, Opel,
Skoda, BMV...) Tokom decenija, ove komponente su iterativno razvijane u kontekstu
OEM-specificnih E/E arhitektura u vozilu. Nivo 1 se kre¢e u slicnom kontekstu s nekoliko
OEM-ova za svaki segment proizvoda i samim tim se optimizuje putem odgovarajucih
hardverskih platformskih reSenja. U ovoj situaciji, hardverske komponente odreduju glavne
pokretacke programe za softver. Ovaj obrazac saradnje moze se na¢i u razliitim oblastima
primene. Medutim, postoje znacajne razlike u nacinu na koji se komponente (postupci, metode,
alati) razvijaju u pojedinim oblastima. Softverske komponente moraju biti nezavisne od
hardvera, za Siru upotrebu. Tehnologija mikrokotrolera odreduje restriktivne zahteve za dostupnu
memoriju i racunarsko vreme. Moderni softver za upravljanje motornim jedinicama se mora
zadovoljiti sa 8MB fleS memorije na mikrokontroleru. Za sam softver, ovo rezultuje
arhitekturom koja je prilagodena memoriji.

Takode, dinamicko alociranje memorije se ne koristi, kako bi se sacuvali resursi a i iz
bezbednosnih razloga, o ¢emu c¢e biti re¢i kasnije. Kako bi se postigli vremenski zahtevi
izvr§avanja, koji su pritom u skladu sa funkcionalnim sigurnostima, koriste se operativni sistemi
u realnom vremenu (RTOS - real time operating system), koji raspodeljuju racunarsku snagu na
razli¢ite zadatke na odredenim vremenskim odeljcima. Ovakvi sistemi se koriste ukoliko postoje
rigidni vremenski zahtevi za rad procesora ili protok podataka, vremenska ograni¢enja moraju
biti dobro definisana. DefiniSu ih krajnji rokovi, odnosno vreme odgovora u kojem izvrSavanje
mora biti gotovo. RTOS bi trebalo, da u §to vecoj meri “sakrije” hardversku slozenost od
programera (detaljno poznavanje prekida, A/D konvertera, tajmera..), tj da za pristup hardveru
obezbedi standardizovane softverske procedure. Pored toga, koriste se staticke komunikacione
strukture (CAN komunikacione matrice, definisane na nivou vozila) koje sa jedne strane Cine
sisteme bezbednim, otpornijim na upade hakera, a sa druge strane ne podrzavaju fleksibilne
usluzno orijentisane aplikacije[2]. Kako se CAN (Controller Area Network) komunikacija koristi
kao standard za komunikaciju izmedju mikrokontrolera i uredaja unutar vozila, pomenute
matrice se prave, da bi opisale tu komunikaciju[3][4]. To je tabela struktura, koja definiSe:

Koja ECU salje koju poruku pod kojim uslovima i u kom vremenskom intervalu
Koja ECU prima odredenu poruku/signal
Koji signali se nalaze u poruci, kao i1 njihova interpretacija, tj kako se
heksadecimalne veli€ine pretvaraju u fiziCke ili logicke veli¢ine.

e Koji identifikator i koji prioritet imaju poruke



Struktura rada je sledeca - Nakon uvoda i opste slike u prvom poglavlju, u narednom je
opisana softverska arhitektura ugradenog sistema, AUTOSAR kao projekat usko vezan za
automobilsku industriju. Poglavlje 3 se sastoji od pregleda sistemske arhitekture
sigurnosno-kriticnog sistema, kako dolazi do izrade takve arhitekture, kao i ukratko koje su
odlike najucestalijih u primeni. U poglavlju 4 su opisane osnovne odlike jednog
sigurnosno-kriticnog koda, pravila i smernice u izradi, kao i dodir sa standardima u industriji
(npr. ISO26262-Funkcionalna sigurnost) koji definisu pravila. U poglavlju 5 je opisano zasto se
koristi metoda ubrizgavanja greske u ovakvom jednom sistemu, kao i jednostavni primeri ovog
vida testiranja, ru¢nim unoSenjem direktno u kod a i automatskim procesom kroz jedan od alata
za tu namenu.

2. Softverska arhitektura embedded sistema

2.1 AUTOSAR

Jedan od najvecih izazova automobilske industrije danas, kao $to je spomenuto, jeste da
postavi metode 1 alatke, koji mogu da zadovolje integraciju razli¢itih elektronskih podsistema,
koji dolaze od razlicitih dobavljaca u globalnu elektronsku arhitekturu vozila. Nekoliko velikih
projekata je nastalo u te svrhe, 1 do danas, razli€iti standardi doprinose toj sinhronizaciji. Izrada
arhitekture otvorenog softvera, uz povezanost sa razvojnim procesima i alatima, $to bi dovelo do
lake integracije razli€itih funkcija elektronskih kontrolnih jedinica, od razli¢itih automobilskih
proizvodaca kao i dobavljaca, dovodi nas do Autosar organizacije[3]. Ova organizacija nastala
2003. godine, koju ¢ine partnerska grupa proizvodaca automobila i automobilske opreme, se bavi
standardizacijom platforme za razvoj softvera za automobile[5].

Autosar je osmiSljen tako da njegova arhitektura, na najviSem stepenu apstrakcije
razdvaja izmedu tri softverska sloja koji rade na mikrokontroleru (kao $to je prikazano na slici
3): aplikaciju, RTE (runtime environment), kao i osnovni softver (basic software BSW)[3].



Classic ECU ECU with AUTOSAR Sustomier needs

+ Adaptive Cruise

3 Control
o o " s Lane Departure
Warning
Application Code = Advanced Front
lighting System
Standardized Interfaces ™ === ssssssssssssssssssannss
Using Standards
+* Comm Stack
+ OSEK
Hardware specific = Diagnostics

Application Code

Hardware Code Hardware Code

’

Slika 3 . Prednosti autosara u odnosu na stari model, unar BSW se nalazi “Hardware specific”, u sloju ECU
apstrakcije, koji se implementira za specificnu ECU, Sto znaci da je zavistan od hardvera

2.1.1 AUTOSAR ARHITEKTURA

Glavni  koncept standardizovane ECU softver arhitekture jeste razdvajanje
hardver-nezavnisnog aplikacionog softvera, i osnovnog softvera (BSW) koji je orijentisan ka
hardveru, uz pomo¢ softverskog sloja apstrakcije RTE (runtime environment). Sa gornje strane
RTE-a, ovaj sloj apstrakcije omoguéava razvoj OEM — specifi¢nih i konkurentnih softverskih
aplikacija, a sa donje strane RTE-a, omogucava se standardizacija i OEM nezavisnost od
osnovnog softvera (slika 6)[1]. Uloga RTE-a je da realizuje komunikaciju izmedu softverskih
komponenti 1 osnovnog softvera. Softverske komponente komuniciraju sa drugim
komponentama i/ili modulima osnovnog softvera iskljucivo preko RTE sprege, Sto je upravo ono
Sto omogucava da softverske komponente budu medusobno nezavisne, ali i nezavisne od
pojedinac¢nih ECU jedinica. RTE sprega predstavlja jednu ECU jedinicu i generiSe se posebno za
svaku konfiguraciju ECU jedinice. RTE predstavlja apstrakciju operativnog sistema, servisa za
komunikaciju, hardverske sprege i planiranje rada softverskih komponenti, §to je i prikazano na
slikama 4,5 [5].
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Runnable komponenta je niz sekvenci instrukcija (koje obezbeduje komponenta) koje
RTE okruzenje tokom izvodenja moze pokrenuti. [zvodi se u kontekstu zadatka. Aktivni je deo
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Slika 5: RTE kao komunikaciona sprega
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Slika 6 : Autosar osnovna podela

Osnovni softver (BSW), u arhitekturi AUTOSAR, je dalje podeljen na sledece slojeve (slika 7):

e Servisi, ECU apstrakcija i apstrakcija mikrokontrolera
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Slika 7 : Arhitektura osnovnog softvera

Sloj apstrakcije mikrokontrolera (Microcontroller Abstraction layer - MCAL) - Najnizi
sloj osnovnog softvera (slika 8). On je zavistan od mikrokontrolera 1 sadrZi drajvere koji
omogucavaju pristup perifernim uredajima na ¢ipu mikrokontrolera i perifernim uredajima
preslikanim memorijom izvan ¢ipa pomocu definisanog API-ja. Svrha ovog sloja je u sustini da
vi$i softverski slojevi budu nezavisni od hardvera. Unutar ovog sloja, nalaze se:

Komunikacioni drajveri (CAN, Eternet, FlexRay, Lin, TTCAN, SPI Handle Driver)
I/O drajveri (ADC, DIO, ICU, PWM, Port drajveri)

Memorijski drajveri (EEPROM, Flash, RAM)

Drajveri mikrokontrolera (Core Test, GPT, MCU, Watchdog)

Sloj apstrakcije ECU nalazi se iznad sloja apstrakcije mikrokontrolera MCAL,
primenjuje se za odredenu ECU (zavistan je od hardvera), i nudi API za pristup perifernim
uredajima bez obzira na njihovu lokaciju (na ¢ipu, van ¢ipa) i njihovu vezu sa mikrokontrolerom
(pinovi porta, tip interfejsa), kako bi se napravili visi slojevi softvera, nezavisno od hardverskog
rasporeda ECU-a. Ovaj sloj se sastoji od:

e Komunikacija hardverske apstrakcije (Canlf, CanTrcv, Erhlf, EthTrcv, Frlf, FrTrcv,
LinlIf, LinTrcv, TTCAN Interface)
e Memorijska hardverska apstrakcija (Memlf, Fee, EA)



e Watchdog interfejs
e ]O hardverska apstrakcija

Najvisi sloj je Servisni sloj, koji pruza osnovne servise za aplikativne i module osnovnog
softvera (racunajuci i magistralnu komunikaciju za aplikativni sloj ), dok je pristup I/O signalima
pokriven slojem apstrakcije mikrokontrolera, ovaj sloj nudi:

Usluge operativnog sistema

Usluge komunikacije i upravljanja mreznom komunikacijom u vozilu
Upravljanje memorijom - NVRAM

Dijagnosticke usluge

Upravljanje stanjima ECU-a

Komponenta |Komponenta Senzaerska Aplikativna
aplikativnog softvera Aplikativnl sofiverska softverska
softvera aktuatora sloj kompanenta compaonenta
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Slika 8: Podela slojeva osnovnog softvera (Basic Software) na funkcjonalne grupe

Razdvajanje aplikacionog sloja, od osnovnog softvera, realizovanog od strane RTE-a,
ukljucuje i kontrolu razmene podataka izmedu ovih slojeva.
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Jako bitan koncept je virtualna funkcionalna magistrala (Virtual Functional Bus - VFB)
koju je odredio AUTOSAR. Ovaj virtualni vod odvaja aplikacije od infrastrukture.
Komunikacija se odvija putem namenskih logickih portova (prikaz jedne softverske komponente
sa portovima je na slici 9), §to podrazumeva da komunikacioni interfejsi aplikacije moraju da
budu pravilno mapirani ka odgovaraju¢im portovima. VFB upravlja komunikacijom unutar
pojedinog ECU-a (slika 10). Bitno je napomenuti i da je VFB implementiran za odredeno vozilo
isporukom posebno konfigurisanog RTE-a u kombinaciji sa odgovaraju¢e konfigurisanim
osnovnim softverom za svaku pojedinacnu ECU. Iz ugla aplikacije, nije potrebno nikakvo
poznavanje tehnologija sa tih niZih nivoa niti zavisi od istih, §to je upravo ono §to omogucava
razvoj bez upotrebe hardvera.

Receiver: ‘Sender
RPORT characterized by a SENDER-RECEIVER interface:, ;:PPORT chararterised by 2 SENDER-RECEIVER interface

>_ Atomic _D
_O

[or Sereor/Actusbor]
Software
Component

) Type
Client: “Server
RFORT characterised by a OLIENT-SERVER interface : PPORT characterised by a CLIENT-SERVER interface

Slika 9: Prikaz softverske komponente sa portovima

Sa jedne strane imamo Portove dobavljanja -PPort-ove (Provided ports), koje koristi softverska
komponenta za pruzanje podataka ili usluga drugim softverskim komponentama, dok prijemni
portovi (Reciever ports) sluzi da zatrazi podatke ili usluge od druge sf. komponente. Ovi portovi
se koriste za transfer podataka izmedu komponenti.
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Slika 10: Uloga virtualne funkcionalne magistrale

3. Sistemska arhitektura sigurnosno-kriti¢nih sistema

Razumne, pravilno definisane i konstruisane sistemske arhitekture sigurnosno-kriti¢nih
sistema su od neprocenjive vaznosti — sluze da zastite ljudske zivote, jer upravo ovakvi, kriti¢ni
sistemi su embedded (ugradeni) sistemi, u kojima greske, kvarovi i problemi dovode do ozbiljnih
povreda, pa i smrti. Koriste se u raznim industrijama, npr u sistemima kontrole leta, u
drive-by-wire sistemu u automobilima, kontrolerima nuklearnih reaktora ili ¢ak u masSinama za
podrsku rada srca i pluéa u operacionim salama.

Kvarovi su greske ili problemi koji dovode do neuspeha. Kvarovi koji se javjaju su
ponekad jako mali, npr blokirani memorijski bit, neinicijalizovana softverska promenljiva, a
nekad mogu da rezultiraju error statusom iz koga nastaje fault, i javlja se neocekivano ponasanje
u sistemu. To se manifestuje npr. u pogresnoj kalkulaciji dobijenih rezultata ili nevazeéoj
vrednosti za status promenljive. Ovi sistemi nisu uvek dizajnirani tako da pruzaju maksimalan
vremenski rad. Ukoliko je potrebno, imaju sigurnosne mehanizme koji gase taj sistem ili
odgovarajuc¢i podsistem (Opisano detaljnije u poglavlju 3.2), u situacijama kad se ljudski zivot
moze nac¢i u pitanju. Sistem se dovodi u takozvano ‘“‘sigurno stanje (safe state)” kako bi se
prekinuo niz od fault-a do hazard-a pre nego S$to uopsSte dode do situacije opasne po Zivot. U
poglavlju 3.3 je opisano na koji nafin se rad moze odrzavati unutar sistema koji ne sadrzi
“sigurno stanje”, implementacijom dvokanalne arhitekture. U mnogim industrijama gde se
koriste ovi sistemi, ovakvo stanje podrazumeva i potpuno zaustavljanje rada sistema i kompletno
gasenje. Takodje, postoje 1 sistemi za koje postoje sigurna stanja rada, a da bi se sistem doveo u

ovakvo stanje, mora se sprovesti dug 1 slozen niz aktivnosti. Izbor arhitekture za
sigurnosno-kriti¢ni sistem ne moze da se zasniva na uobicajnoj definiciji zahteva, ve¢ na
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temeljnoj analizi rizika. U narednom poglavlju (3.1) je opisano kako dolazi do izbora arhitekture
1 kojim se popularnim tehnikama dubinske analize dolazi do toga (3.1.1, 3.1.2).

3.1 Analize opasnosti 1 rizika sigurnosno-kriti¢nih sistema

Kod svih embedded (ugradenih) sistema, izradi dizajna prethodi definicija sistemskih
zahteva, sa fizickom 1 funkcionalnom specifikacijom. Sigurnosno-kriticni sistemi takode
zahtevaju sveobuhvatnu analizu opasnosti i rizika, nakon koje sledi dizajn arhitekture. Prema
ISO 26262, hardver-softver interfejs je potrebno specifirati tokom faze razvoja proizvoda na
sistemskom nivou. Kao preduslov za spcificni hardversko-softverski interfejs, mora se
uspostaviti sistemski dizajn [6].

Kako je sistem skupa komponenti u definisanoj arhitekturi, koja ima jedinu svrhu
obavljanja funkcija tog sistema, verovatnoCa kvara tih funkcija odreduje se integritetom
sastavnih komponenti, kao i logikom arhitekture sistema. Sto je sistem sloZeniji, to je veca
potreba za tehnikama dubinske analize kako bi se identifikovale sve moguce kombinacije otkaza,
koji bi mogli rezultirati gubitkom integriteta sistema [7]. Fault tree analysis (analiza stabla
kvarova) i event tree analysis (analiza stable dogadaja) su samo dva primera tehnika dubinske
analize. Glavne funkcije ovakvih analiza su [5]:

e Pomoc¢ da se razjasni logika i redosled dogadaja koji dovode do opasnosti
e Zabeleziti i pratiti frekventnost nezeljenih dogadaja i posledica
e Koriste se u proceni izrade zastitnih slojeva

3.1.1 Analiza stabla kvarova (Fault tree analysis):

Analiza stabla kvarova (slika 11) je uobicajna i jako koriS¢enja metoda analize rizika.
Zasniva se na hijerarhijskoj dekompoziciji odozgo na dole. Kako probleme izazivaju nepozeljni
sistemski dogadaji, to nam omogucava identifikaciju kombinacija hardvera, softvera, operativnih
1 drugih greski koje dovode do bezbednosnih rizika. Analiza stabla greske se zapocinje
pitanjima, “Koje su stvari kojima moj sistem moze da ugrozi ljudski Zivot?” Svaki sigurnosni
rizik koji se pojavi, unese se u zasebno stablo gresaka. Zatim se postavlja pitanje, ,,Sta uzrokuje
ovakve stvari?” Odgovori na ova pitanja se pojavljuju na samom vrhu stabla iz kojih krece
grananje. Konstantnim postavljanjem pitanja i odgovora, dolazi se do sledeceg nivoa greSaka.
Kako bi se prikazale logicke veze u dijagramima, koriste se AND/OR operatori.
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Slika 11: Analiza stabla kvarova

3.1.2 Analiza stabla dogadaja (Event tree analysis)

Analiza stabla dogadaja — pristup odozdo prema gore, koji podrazumeva ispitivanje
rezultata rada ili kvara komponenata i podsistema jednog sistema. Cesto se prikazuje
horizontalno (slika 12). Na slici je prikazan primer ovakvog sistema na kome je izvrSena analiza
sledece situacije: ”Ako pritisak tecnosti u infuzijskoj pumpi ne uspe, da li sistem izdaje potrebno
upozorenje?”’. Komponente i podsistemi su prikazani horizontalno na vrhu. Verovatnoce
uspesnog rada ili kvara se unose za sve uklju¢ene komponente i podsisteme.

Event |
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Infusion
Puimp
Flsvief
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el

Works OK 0.95

Fail 0.1
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Fails 0.02 E=iE 0.1
| Work OK 0.9
Fail 0.1

Works OK 0.98
Work OK 0.9

Alarm I Sound | Probhability of Alarms
Forwarding And Light i
Fails Alarms
|
Fails 0.02 Fail 0.1 Alarms Fail 0.0001

Alarms Fail 0.0009
Alarms Fail 0.0049

Alarms Fail 0.0441

Alarms Fail 0.0019
Alarms Fail 0.0171
Alarms Fail 0.0931

Alarms Work OK 0.8379

Slika 12: Analiza stabla dogadaja
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Rizik se posmatra kao kombinacija verovatnoce i ocekivanih posledica negativnog dogadaja.
To se moze kvantifikovati npr. kao “smrt u 100 godina rada sistema”. Nakon sto su
identifikovani najveci rizici koje sistem moze predstavljati, vazno ih je uzeti u obzir prilikom
dizajniranja sistema, osnovne opasnosti treba izbe¢i ili otkloniti u najvecoj mogucéoj meri. To se
¢esto moze sprovesti merama:

e Hardver namenski izbegava odredene upitne softverske komponente (Ukoliko dobijeni
softver nije pouzdan i postoje delovi koji nisu testirani pod odredenim okolnostima,
izvr§avanje takvih komponenti bi se trebalo izbeéi ukoliko je to mogucée)

e Blokade za sprecavanje sistema da ude u rizi¢no stanje i spre¢avanje odredenih dogadaja
kako bi se izbegle opasnosti (Predefinisane blokade se postavljaju kako se odredeni splet
okolnosti ne bi desio, $to bi dovelo npr. da sistem radi pod velikim optere¢enjem)

Ako se opasnosti ne mogu u potpunosti izbe¢i ili otkloniti, rizik od nesre¢a mora biti
smanjen. Ako ipak dode do nesrece, rizik od ugrozavanja zivota mora biti sveden na minimum.
Zajedno sa sistemskim zahtevima, rezultati analize opasnosti i rizika pruZzaju smernice za dizajn
arhitekture sistema.

3.2 Sistemi gaSenja (Shutdown systems)

Sistemi ga$enja (slika 13) su posebne jedinice za prepoznavanje opasnih situacija. Cim se
otkrije opasnost, ceo sistem se dovodi u sigurno stanje (npr. ugaseno), u kome se ne ugrozava
ljudski Zivot. Sistem za gaSenje je nezavisan od primarnog sistema, koji obi¢no ima kontrolu i
radi paralelno 1 poseduje sopstvene senzore. Integritet rada sistema za gaSenje je osiguran preko
dijagnostickog podsistema. Ako dijagnosticki podsistem otkrije da odluke sistema za gasenje
mogu biti nepouzdane, on moze odmah staviti ceo sistem u sigurno stanje (gaSenje), koje
spreCava primarni sistem da nastavi sa radom ukoliko ne postoji pouzdan nadzor paralenog
sistema za gaSenje. Mnogi veliki i kompleksni sistemi imaju veliku redundantnost, medutim ne
postoji redundantnost za sistem za gasenje. Zbog ovoga, mnogi sigurnosno-kriti¢ni sistemi imaju
dva sistema za gaSenje koji rade paralelno (sa AND/OR logikom koja odlucuje kada iskljuciti
primarni sistem). Postoje ¢ak i sistemi sa tri sistema za iskljucivanje koji rade paralelno, 1
ukoliko je doneSena odluka da se jedan sistem ugasi, ostali nastavljaju da rade paralelno.
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Slika 13: Sistemi gasenja

3.3 Dvokanalna arhitektura

U sigurnosno-kriticnim sistemima bez sigurnog stanja (safe state), rad sistema se moze
odrzavati dvokanalnom arhitekturom, ¢ak i ako se jedan kanal zaustavi zbog kvara. Slika 14

prikazuje izgled arhitekture, gde jedan kanal preuzima rad sistema ukoliko se pojavi greska u
drugom kanalu.

Slika 14: Dvokanalna arhitektura

Ovakva arhitektura uzrokuje daleko vece troskove sistema u odnosu na prethodne
arhitekture, sadrzi redudantne embedded procesne kanale sa redudantnim hardverom 1
senzorima. Glavna prednost ovakvog sistema jeste da rad sistema moze u potpunosti da bude
neometan iako se javi kvar. U narednim poglavljima ¢emo opisati glavne odlike dve jako
primenljive dvokanalne arhitekture, sa komparacijom (poglavlje 3.3.1), kao i sa sistemom za
nadgledanje (poglavlje 3.3.2).

16



3.3.1 Dvokanalna arhitektura sa komparacijom

Kod ovakve arhitekture, imamo deljeni ulaz u kanale, a na izlazu se nalazi kriti¢na
komponenta koja radi komparaciju izlaznih podataka. Ukoliko postoji razlika i ne podudaraju se,
sistem se zaustavlja. Velike mane kod ovakvih sistema, su to $to je vremenski interval jako
dugacak, sto ne ide u prilog ovakvim sistemima, u kojima je vremenski interval izvr§avanja
radnje uglavnom jako kratak i uvek strogo definisan.

EEEESSSESSSESEEEEES
L.-.-..-I--.--

[

stop

Slika 15 : Dvokanalna arhitektura sa komparacijom

3.3.2 Dvokanalna arhitektura sistemom za nadgledanje

Kod ovakve arhitekture, imamo 2 kanala od kojih je jedan nezavisan. Postoje primarni 1
sekundarni kanal, 1 stalno se vr$i provera izlaznih podataka sa primarnog kanala.

Ukoliko 2 kanala koriste isti replicirani softver i hardver, arhitektura moze dobro da
podnese slucajne greske, ali ne i sistematske iz dizajna ili programiranja samog softvera. Oni bi
se reprodukovali na oba kanala. Kako bi se izbegle ovakve situacije gde je to potrebno, razvija se
heterogena dvokanalna arhitektura koja se sastoji od 2 kanala koja su izvedena potpuno
drugacije. Primera radi, softver za dva kanala moze poticati od dva potpuno odvojena razvojna
tima 1 biti zasnovan na istim softvertskim specifikacijama. Druga varijanta je arhitektura
donosenja odluka ili glasanja sa vise kanala. U ovakvoj arhitekturi postoje tri ili viSe kanala koji
paralelno rade. Takozvani “Bira¢”, uporeduje vrednosti sa ovih kanala, ukoliko se rezultati
poklope, prosleduju se dalje u sistem, a ukoliko nekoliko kanala nema iste vrednosti, zaustavljaju
se. Primer ovakve arhitekture moze se na¢i u vazduhoplovnoj industriji. Postoje Cetiri nezavisna
kanala za obradu i rasporedena su kao dva para sa po dva kanala. Jedan par je aktivan
istovremeno, a njegova 2 kanala kontinuirano uporeduju rezultate. Sve dok se kanali podudaraju,
par ostaje aktivan, a u suprotnom odmah prenose kontrolu na drugi par koji postaje aktivan.
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Obzirom da su reSenja dvokanalane arhitekture uglavnom jako skupa, bitno je navesti da
postoji 1 arhitektura u kojoj ne postoje replicirani, identi¢ni kanali, ve¢ prili¢no heterogeni kanali
koji se medusobno potpuno razlikuju. Postoji samo jedan primarni kanal koji upravlja sistemom
(na slici 16 - Actutation kanal). Rad i rezultat ovog kanala su ispitani posebnim jednostavnijim
kanalom za nadgledanje (Monitoring kanal na slici). Ako kanal za nadgledanje otkrije greSku u
kanalu pokretaca, on ne moZze nastaviti normalno da radi i kontrola sistema se prenosi na poseban
bezbednosni kanal (Safety kanal na slici). Ovo mora osigurati da se sistem dovede u sigurno
stanje.

Slika 16. Arhitektura sa sistemom za nadgledanje
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4. Sigurnosno-kriti¢ni kod

Kako hardverske komponente u ugradenim sistemima mogu samo da transmituju, cuvaju
1 izvrSavaju “masinski kod” - jednostavni jezik koji se sastoji od 0 i 1, vremenom su se
programski jezici (npr. C, C++) razvijali kao “high level” jezici, koji daleko viSe li¢e na ljudske
jezike 1 nezavisni su od hardvera, za razliku od asemblerskih jezika koji su “low level” i oni su
zavisni od hardvera, a to znac¢i da postoji jedinsveni set instrukcija za procesore sa razliCitim
arhitekturama [8].

U mnogim projektima i kompanijama, pri izradi koda, koriste se jasno definisane
smernice za kodiranje (Coding guideline). Njihova namena jeste da definiSu osnovna pravila o
tome kako se softver piSe, kako treba da bude struktuiran, koji jezi¢ke karakteristike mogu, a
koje ne, da se koriste. Provere ispravnosti koda, se uglavnom vrse preko alata (npr Astree), a u
retkim slucajevima i ru¢no se prolazi kroz kod, ukoliko to obim dozvoljava.

Sigurnosno-kriticni kod obi¢no karakteriSu raznolikost, samo-testabilno (self-test)
svojstvo 1 konstantne provere ispravnosti (Code Review). Sve te mere 1 opreznosti su tu da bi
sistem zadovoljio najve¢i izazov, da bude siguran, ali sve to donosi velike izazove za test
inzenjera, koji je od pocetka ukljucen u razvoj koda. Standardi za izradu softvera, kao sto su ISO
26262 (automotive industrija), EN/IEC 61508 (Funkcionalna sigurnost bezbednosno kriticnih
sistema), EN 50128 (SF za elektricne sisteme u Zeleznicama), IEC 62304 (medicina), zahtevaju
veliki nivo sigurnosti, dokaze o sigurnosti kao sto je 100% pokrivenost koda (statement
coverage), kroz dokumentovane rezultate testova.

Proces razvoja sigurnosno-kriti¢nih sistema optimizovan i za razvoj hardvera, gde odluke
o dizajnu moraju rano da se donesu, kako bi se izbegle kasne promene u koje donose jako velike
troskove. Da bi se ovakav razvoj ispratio uspesno od pocetka, koristi se V-model koji prati
dizajn, implementaciju, testiranje 1 validaciju. U automobilskoj industriji koristi se standard -
Automotive SPICE (A-SPICE) [11]. On predstavlja standard koji se koristi kao frejmvork za
unapredenje i evaluaciju procesa. Primenjuje se u razvoju elektronskih sistema sa fokusom na
softver 1 sistemske delove proizvoda. Bitno je napomenuti da ASPICE predstavlja samo model 1
malu kolekciju procesa koji mogu direktno da se izvrSe. Samo prikazuje Sta je potrebno da se
uradi 1 pokrije, a ne 1 na koji nacin ti standardi treba da se izvedu. To je do svake kompanije
zasebno da odluci. Na slici 17. je prikzan V-Model unutar Automotive Spice modela [10].
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Slika 17: V-Model Automotive Spice

Izbor jezika za sigurnosno-kriti¢ni (safety-critical) kod je klju¢an za razmatranje. U
mnogim organizacijama, kod se pise u jeziku C. Sa svojom dugom istorijom, postoji velika
podrska alata za ovaj jezik, snazni analizatori izvornog koda, razni logi¢ki modeli, alati za
metriku, alati za debug, podrSka za test, kao i izbor stabilnih kompajlera. 1z ovih razloga, C je
meta vecine postoje¢ih smernica kodiranja, koje su tu da optimizuju i detaljno provere
pouzdanost kriti¢nih aplikacija pisanih u C-u[11].

U nastavku su navedeni neki primeri osnovnih standardizovanih smernica, koje dovode
do izrade koda kog je lakSe analizirati 1 testirati.
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4.1 Primeri osnovnih smernica(pravila)

Osnovna pravila pri izradi sigurnosno-kriticnog koda

1. Izbegavati kompleksne konstrukcije toka, ne koriste se "GoTo" i rekurzije.
2. Sve petlje moraju da imaju gomju granicu

3. Ne koristi se dinamicko alociranje memorije

4. DuZina funkcije ne sme da bude veca od jedne stranice sa Stampu

5. Deklarisati objekte podatka u Sto manjem obimu

6. Proveriti viacenu vrednost non void funkcija

7. Predproceson moqu da se koriste u zaglavijima i malim makro definicijama
8. Ogranicena upotreba pokazivata

8. Kompajliranje je bitno od prvog dana razvoja

Slika 18: Graficki prikaz skupa smernica i pravila

1. Ograniciti kod na vrlo jednostavne konstrukcije kontrolnog toka, ne koriste se ,,goto”,
»setimp”, ,longjmp”, kao ni direktne ili indirektne rekuzije. Jednostavniji kontrolni tok
daje ve¢e mogucnosti za analizu i rezultati su pobiljSanje jasnoce koda.

2. Svim petljama postaviti gornju granicu. Potrebno je da bude moguce za alatke provere,
da statisticki dokazu da petlja ne moze da prede postavljenu gornju granicu u broju
iteracija. Ukoliko to nije moguce, pravilo se smatra nevazeéim.

3. Ne koristi se dinamicka alokacija memorije nakon inicializacije. Memorijski alokatori,
kao $to je “malloc”, Cesto dovode do problema kao ¢to su: neoslobadanje memorije,
nastavljanje da se koristi memorija koja je prethodno oslobodenja, dodeljivanje memorije
viSe nego $to je fizi¢ki dostupno, prekoracenje granica dodeljenje memorije i sli¢no.

4. Funkcije ne smeju da budu dugacke, maksimalna duzina ne bi trebalo da bude viSe od
onoga $to moZze da se odStampa na jednom standardnom listu papira, obi¢no ovo znaci da
kod ne bi trebalo da ima vise od 60ak linija.

5. Svi objekti podatka treba da se deklariSu u najmanjem moguéem obimu.

6. Svaka funkcija koja se poziva, mora da proveri povratnu vrednost ne-void funkcije, 1
svaka pozvana f-ja mora da proveri validnost svih parametara prosledenih od pozivaca.

7. Upotreba predprocesora moze biti ograni¢ena na zaglavlja i jednostavne makro definicije.
Deljenje tokena, argumenti promenljivih lista (elipse) 1 rekurzivni makro pozivi nisu
dozvoljeni.
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8. Upotreba pokazivaca mora biti ograni¢ena. Ne bi trebalo da se koristi vise od jednog
nivoa preusmerenja. Funkcijski pokazivaci nisu dozvoljeni.

9. Kompletan kod mora da se kompajlira od prvog dana razvoja, sa svim omogucéenim
prikazima upozorenja kompajlera, jer bi kod trebalo da bude bez upozorenja. Kod bi
trebalo proveravati svakodnevno, sa najmanje jednom statickom kod analizom, koja bi
trebalo da prode bez upozorenja.

Sva ova pravila zajedno, donekle garantuju stvaranje jasne i transparentne kontrole strukture,
koju je lakSe graditi, testirati 1 analizirati.
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5. Jednostavna automatizacija ubrizgavanja greSke (fault
injection)

HIL (Hardware in loop) testiranje, je metodologija ispitivanja koja se koristi za sistemsko
testiranje softvera. Test gde se ugradeni softver koji se testira izvrSava na istoj upravljackoj
jedinici (ECU, mikokontroleru) na kojoj ¢e pokretati u svom predvidenom okruzenju, povezan
na iste fizicke interfejse sa kojima ¢e imati iteraciju. Signali na ovim interfejsima vode samo do i
iz sistema za testiranje. Testni sistem oponasa upravo ostatak okruZenja, i sve komponente koje
bi uticale na signale, simulirane su softverom u ovakvom test sistemu, koji je Cesto kreiran u
jezicima modeliranja, npr. Simulink. U sistemskom, ili HIL testiranju, jako je lako generisati
situaciju greske, jer se eksterni interfejsi mogu lako kontrolisati simuliranjem test sistema i
situacije sa greSkom se mogu reprodukovati. lako ovo povecava pokrivenost instrukcija koda, 1
dalje ne zadovoljava trazenih 100% pokrivenosti, jer se time ne moZe uticati na interne
bezbednosne mere unutar softvera. Takode, problem se javlja i kod tehnike koja se koristi za
merenje pokrivenosti instrukcija. Merenje se radi instrumentacijom izvornog koda, sto moze da
utice na dinamicko ponasanje sistema [12][13]. U ovom poglavlju bi¢e opisano na koji nacin se
koristi metoda ubrizgavanja greske i kako to utice na finalnu pokrivenost instrukcija koda
(poglavlje 5.1), kao i primer automatizacije ubrizgavanja greske uz pomoc¢ alata Tesi (poglavlje
5.2).

5.1 Zasto se koristi metoda ubrizgavanja greske (Fault Injection) u testiranju?

U praksi, pokrivenost instrukcije se uglavnom odreduje u fazi testiranja funkcija (Unit
Testing), jer se tom prilikom mogu testirati interne mere bezbednosti u softveru. Koris¢enjem
standardizovanih metoda merenja, postiZze se visok nivo kvaliteta testiranja i samim tim velika
stopa pokrivenosti koda testirane funkcije. Medutim, kod izuzeteno kriticno-sigurnosnog koda,
uvek ¢e postojati nekoliko procenata do potpune pokrivenosti. Sigurnosne funkcije poput
primene odbrambenih programskih tehnika, mogu se testirati samo ukoliko je uspostavljena
odgovarajuca situacija sa greSkom. Ukoliko se testiranje vr$i na mikrokontroleru, hardver se ne
moze staviti u bilo koje neophodno “neispravno” stanje, jer se registri periferijalnih jedinica
mogu podesiti samo u skladu sa njithovom hardverskom implementacijom. Kao rezultat, u
softveru nisu dostignuta sva stanja greSaka. Kada se koristi simulator, u zavisnosti od obima
istog, periferne jedinice su simulirane 1 javljaju se iste poteSkoce kao kod testa sa
mikrokontrolerom [14].

Zbog ovoga se koristi tehnika ,,Ubrizgavanja greSke” (Fault Injection). Prilikom ovakvog
testiranja, u aplikaciju se ubacuju greske u izvornom kodu, npr. kori§¢enje makroa, kako bi se na
taj nacin moglo testirati njthovo ponasanje. Ubrizgavanje greske se vrsi u razvoju, sa pogledom
na sistem i sistemske zahteve, ne uzimajuci u obzir interne bezbednosne mere softvera, tako da
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se neputpuna pokrivenost koda deSava samo kad se razvijaju testovi funkcija (Unit testovi). Test
inZenjer prepoznaje ovakvu situaciju i1 implementira potrebne greSke da bi se postigla
maksimalna pokrivenost [3][15].

Ru¢no ubrizgavanje greske putem makroa ili slicno, ima svoje nedostatke jer u tom
slu¢aju manualno se upravlja kodom i instrumentacija ostaje u produkcionom izvornom kodu.
Ovakav slucaj uglavnom nije pozeljan za kriticne zahteve koji se ti¢u bezbednosti. Ovakvi
slu¢ajevi mogu da se prevazidu i na druge nacine, npr. upotrebom GIT-a (sistema za pracenje
promena u kodu tokom razvoja softvera, to je tip sistema za verzionisanje (version-control
system)) i posebnih branceva koji se koriste za svrhe testiranja. Buduc¢i da u procesu razvoja
kompatibilnog sa standardima, promena izvornog koda treba pro¢i kroz sve instance ponovo, tj.
promene se pustaju, prenose kroz kontrolni sistem 1 radi se ponovna analiza koda.

Upravo zbog ovakvih situacija, za profesionalne alate testiranja funkija, ubrizgavanje
greSke je implentirano da se vr$i bez promena izvornog koda. Merenje pokrivenosti koda se
takode vrsi instrumentacijom koda, medutim dinami¢no za izvrSenje testa, i ne ostaje u izvornom
kodu.

Isklju¢ivanje merenja pokrivenosti instrukcijama, takode osigurava da instrumentacija
nema uticaja na tok funkcije tokom novog testiranja, zbog istog rezultata prilikom izvrSavanja
oba testa.

U ovom jednostavnom primeru ¢emo videti ¢esto koris¢enu funkcionalnost testa memorije,
sa instrumentacijom koda [1].

e Slucaj 1 (slika 19) — linija 6 upisuje podatak u memoriju i linija 7 proverava upisanu
vrednost. Mikrokontroleri sa ke§ memorijom mogu imati dodatni kod izmedju tih
linija kako bi se osiguralo da se memoriji moZze ponovo pristupiti. Budu¢i da se moze
pretpostaviti da memorija ne sadrzi greske, samim tim TRUE put IF ekspresije se ne
moze dostiéi.
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1l extern void errorHandler (void) ;

int memTest (volatile int *pMemory, int pattern)

4 {

5 int result = =

6 *pMemory = pattern;

if (pattern != *pMemory)
{

9 errorHandler () ;

10 } else {

11 result = 1;

12 }

13 return result;

14 }

Slika 19 . Primer dela koda, u kome se TRUE put ne moze ostvariti

Ubrizgavanje  greSke se  vr§i  kontrolisano  preprocesorskom  definicijom
FAULTINJECTION (slika 20). Ako postavimo definiciju #ifdef FAULTINJECTION, eror
situacija moze biti testirana i kod pokriven 100%. Dodatna test promenljiva tstFaullnjection
kontrolise da li ¢e situacija sa greSkom biti izazvana ili ne. Ukoliko je TRUE put IF ekspresije u
primeru ispod na liniji 8, u liniji 10 ¢e se pokazivatu *pMemory, dodeliti inverzna bitska
vrednost istog tog pokazivaca ( ~ operator predstavlja bitsku inverziju, O ¢e se zameniti u 1 1
obrnutuo), tako da ¢e u sledecoj proveri u liniji 13 biti ispunjen TRUE uslov. Kada se generise
binarni kod za finalni proizvod, nasa definicija #ifdef FAULTINJECTION nece biti uzeta u obzir
prilikom kompajliranja, produkcioni kod ¢e biti Cist.

-] O

*pMemory = pattern;

FAULTINJECTION

_____ ddl LINULL L LN

2 if (tstFaultInjection != 0)
9 {
10 *pMemory = ~*pMemory;

}

-~ B =

a_ oy ] -

13 if iﬁéttern != *pMemory)

Slika 20. Implementirana instrumentacija koda
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5.2 Ubrizgavanje greske u alatu Tesi

Ubrizgavanjem greSaka se upravlja test alatima. To automatski orkestrira izvorni kod 1
dopusta inzenjeru da pojedinacno odredi koji se test slucajevi izvode sa ubrizganom greSkom a
koji ne, kako bi se postigla pokrivenost celog koda i svih uslova. Posto se instrumentacija moze
iskljuciti, obezbeduje se isti nivo bezbednosti kao i prilikom analize pokrivenosti koristeci
rezultate ispitivanja. Svim ubrizganim greSkama se upravlja pomocu alata za testiranje, a test
slucajevi su posebno obelezeni. Automatizacijom izvestaja se dokumentuju svi rezultati i
postavke testova.

Veoma poznat i Siroko koriS¢en alat za testiranje u embedded sistemima, jeste Tesi, od
kompanije Razorcat. Verzija 4.1 ovog alata sadrzi funkciju za upravljanje i primenu
automatizovanih ubrizgavanja greSaka. Tesi uzima u obzir polozaje ubrizgavanja greSaka
prilikom promene izvornog koda, i automatski se postavlja dinamicki na odgovarajuce polozaje
u izvornom kodu u analizi programske strukture. U Tesi zasebnom prozoru, ili perspektivi
“Pregled pokrivenosti”, prikazuje se dijagram toka funkcije, i putanje programa su oznacene
crvenom i zelenom bojom. Delovi koda koji jos uvek nisu pokriveni su oznaceni crvenom i lako
se identifikuju, takoze i ¢vorovi u kojima su se izvrSavale provere (IF) su oznaceni. Uporedo sa
tim, odgovarajuci izvorni kod je prikazan, tako da se veoma lako moze analizirati gde je doslo do
problema i koji deo koda nije pokriven testom.

- =

decizion = a || b; [—I
if (decision) E
ret wval = [;
else !
ret val = 0;
' €

return{ret wal}: - -

B MCTC Coverags

- 33 W
s

Slika 21. Slikovni prikaz IF instrukcije u alatu Tesi
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Ukoliko programski put nije izvrSen, test inzenjer ima opciju da automatski
instrumentizuje kod iz Tesija, prema odgovarajucoj grani dijagrama, kako bi se testirala situacija
sa greskom.

Test slucaj za pristup memoriji bez greske je generisan i izveden. Analiza pokrivenosti
instrukcijama vrsi se u prozoru ,,CV — Coverage Viewer”, i prema naSem primeru, mozemo da
vidimo da se leva strana IF instrukcije nije izvrSila (test je jednom prosao desnom stranom). Sa
ovim testom, inzenjer ima opciju da Tesi automatski uradi instrumentaciju dela koda, prema
datim instrukcijama, kao S§to je prikazano na slici. Ubrizgavanje greske, je u nasem slucaju
postavljanje inverzne vrednosti za memoriju, kako bi provera u liniji 7, prepoznala tu situaciju i
linija 9 pozvala errorHandler() funkciju.

Ovo se izvrsava u prozoru ,,Edit Fault Injection”, kao sto je prikazano na slici 22. Tesi
analizira koji postojeéi i izvrSeni test sluc¢ajevi pokrivaju problemati¢nu IF instrukciju, i predlaze
da se ti sluCajevi koriste za ubrizgavanje greske. Kad unesemo izazivanje greske, Tesi kreira
kopiju test slucaja 1, 1 kreira test slucaj 2. Novi slucaj dobija ,,Fault Injection” obelezje 1 prikazan
je na poseban nacin. Nakon §to se ime 1 o¢ekivani rezultat test slucaja 2 podese, test se izvrSava, i
pokrivenost instrukcijama je 100%, $to je i1 traZeno.

TECEN i et TECEU 44 Foen e e e ction = O
4] Edit Fault Injection oS
Fault Injection Properties
Bg OfC++ @ Requiremer () Edit code to be injected into the specified branch lassification Tree Editor | e CV - Coverage Viewer
[ Test Project smTest 23
gl - Brench = © 100% @ | 4 X| Q

// Fault injection in line 7
// Decision path: IF/THEN

@ Example Fault Injec

] F:uhln_.:::c:n Code L
35 memTest
I+ Insert code before decision
|

“pHemory = ~‘pMemory;

5= Called Functions | = fa 1

extern void ern

int memTest (v
{

int result =

Specify test cases for which to apply the injected code

*pMemory = p2
if {pattern Include selected fault injection test items ~ s o
|5 <Copy of> 1 Memory Test, no emor

{
errorHanc +

Plelse ( h
result =

eturn result oK Cancel

Slika 22. Prozor unutar alata predviden za instrumentaciju
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Nakon §to je test izveden ponovo, sve putanje su prikazane zelenom bojom na dijagramu
unutar ,,CV — Coverage Viewer” perspective, a putanja sa dodatnom greskom ima plavi trougao,
kao 1 unutar “Test [tem” prozora.

Prema prikazanom primeru, razne dodatne situacije sa greSkom, kao Sto su ulazak u
,default” slucaj, neke switch naredbe, ili izlazak iz beskonac¢nog kruga, mogu da se lako rese na
ovaj nacin instrumentacijom. Ukoliko postoji nova verzija izvornog koda, Tesi analizira tu
verziju, i automatski postavlja “Fault Injection” na odgovaraju¢e mesto. Instrumentacija ne
ostaje u izvornom kodu 1 moze se podesiti opciono tokom testova. Izvestaji o rezultatima
testiranja, pruzaju sve dodatne informacje o testovima. Daljnja iteracija kroz razvojni proces nije
potrebna, i testovi za funkcije se mogu u potpunosti zavrsiti u jednom radnom procesu kao §to je
ovaj, 1 dobijamo 100% pokrivenost instrukcijama u kodu.

4] TESSY | Project: TESSY 4.1 Example Fault Injection - o iEN
Eile Edit Window Help

k- A
;"_(', C/C++ |m Requirement Management @ Cverview 5 TIE - Test Interface Editor m CTE - Classification Tree Editor (@@ CW - Coverage Viewer

% memTest 3 =

& P-r@-dl@dB-3|%" le o v@®| 4 X| @

I3 Test Project

W
L

Filter test project

(n)
E=1

c1 pC
& @" Example Fault Injection
4 3 Faultinjection

% T
o o - 3
' 3 memnTest v v v
¥
5= Called Functions | T faultinjection.c | ™ Test items &2 = b 1 & 1
i §-m
Name H & E Description - -
W& 1(1) Memory Test, no ermor v - - Tis returned
48 2 (1) Memory Test with emor v . - Qis returned
e
< » || € »

Slika 23. Finalni izgled nakon ponovnog pokretanja koda sa instrumentacijom
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6. Zakljucak

Ovim radom je dotaknut nacin na koji se automobilska industrija suocava sa
eksponencijalnim rastom kompleksnosti ugradenih (embedded) sistema. Pokazano je zasto, i na
koji nacin je nastala organizacija AUTOSAR, koja je trenutno klju¢ni faktor u celokupnom
razvoju. Pored orijentisanosti ka razdvajanju softvera od hardvera, jako bitan akcenat se stavlja i
na pravilnu sistemsku arhitekturu, od krucijalne vaznosti da sistem bude stabilan jer se u vecini
slucajeva ova tehnologija moze odraziti na ljudske zivote.

Kako bi se obezbedio stabilan celokupni rad sistema, potrebno je posebnu paznju
posvetiti podrobnom testiranju na svim nivoima, a ovim radom je napravljen osvrt na jedan od
aspekata kojim se ova sigurnost obezbeduje - metod ubrizgavanje greske. Iako dati primerak
predstavlja samo deli¢ ove sveobuhvatne teme, prikazan je postupak izvodenja, kao 1
problematika koja je pokrivena reSenjem.

Svi ovi procesi, metodologije 1 pravila kao npr. navedena u poglavlju 4, postoje kako bi
se 1 u buduénosti industrija uspesno suoc¢avala sa preprekama i razvojom tehnologije obezbedila
da ljudski zivoti budu jos zaSti¢eniji a putovanje od tacke A do tacke B Sto udobnije, brze i
sigurnije.
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